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[Resumen] Este trabajo avanza en la elaboracién de un protocolo de observacién electoral para la aplica-
cién del voto electrénico. El interés es tanto para el ciudadano comitin (en su posible participacién como
autoridad de mesa), como para las organizaciones civiles (fortaleciendo su proceso de observacién, de ma-
nerainformaday critica). Los actores politicos también podrédn mejorar la tarea del control de los comicios,
favorecer la confianza en el proceso electoral y la consecuente legitimidad de sus resultados.

Se divide en tres secciones: 1) Descripcién del voto electrénico y un repaso sobre algunos motivos de su
incorporacién; 11) Definicién de un protocolo de observacién electoral para esta modalidad; y, 111) Propo-
sicion de algunos requisitos indispensables para su puesta en funcionamiento
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112 Maria INEs TurLa

Una observacién se constituye cuando una institucién, persona o grupo de
individuos relevan informacién sobre un proceso electoral a través de medios
directos (observacion presencial, entrevista a actores partidarios, funcionarios
de gobierno, entre otros) o por medios indirectos (analisis del contexto politi-
co y social, marco legal, etc.).

Segtin la opinién de algunos expertos en materia electoral Boneo (s/d) y
Nufiez Vargas (s/d), la observacién de los comicios es el mecanismo para la de-
teccion y prevencion de errores, distorsiones y manipulaciones. Entre sus obje-
tivos se destacan: a) contribuir a la legitimacion del proceso electoral, b) propi-
ciar la credibilidad de los comicios mediante la aplicacién de instrumentos que
garanticen la transparencia y la integridad, c) la bisqueda de la confianza en las
instituciones y en los actores politicos al disuadir las posibilidades de fraude o
desequilibrio de las condiciones equitativas de competencia politica, y d) la posi-
bilidad de recomendar acciones politicas para mejorar la organizacion electoral.

La aplicacién de nuevas tecnologias al proceso electoral, més especifica-
mente la introduccién del voto electrénico, trae consigo una serie de cambios
(algunos muy complejos) respecto de las formas tradicionales de controlar y
fiscalizar un proceso electoral general. Por este motivo, la observacion elec-
toral resulta de suma importancia en aquellas experiencias que se efectuan
bajo la modalidad de votacién electrénica. Ello basicamente por tres razones:
1) porque permite realizar un diagndstico sobre cémo impacta el cambio de
votacién en los ciudadanos y en los diferentes actores que intervienen en el
proceso electoral; 2) también, porque ante la heterogeneidad de experiencias
que se llevan adelante, la observacion es un importante insumo para evaluar si
el voto electrénico favorece o afecta negativamente a algunos de los atributos
inherentes al sufragio, tales como el secreto, la universalidad, la igualdad, la
libertad y la integridad; y, 3) porque es un instrumento que sirve para analizar
cudn pertinente resulta la legislacién electoral vigente y considerar qué incor-
poraciones y/o modificaciones debieran hacerse.'

1 . . . . = . . .
Por ejemplo, el tratamiento de los delitos informaticos. No todas las legislaciones contemplan iguales aspectos y las san-

ciones previstas también son variadas. A grandes rasgos, en América Latina, Estados Unidos, Europa y Asia enfatizan la
regulacion frente a las siguientes potenciales amenazas: el acceso ilegitimo, la revelacién de datos, el dano informético, el
dafo a sistemas o datos destinados a funciones publicas, la posesion ilegal, la difusién de cédigos de acceso a computado-
ras y a los sistemas de telecomunicaciones y el fraude informético. Al respecto véase: <www.aadat.org>, <www.ulpiano.
com>, <www.laleyonline.com>, <www.sadio.org.ar>, <www.delitosinformaticos.org>, <www.cybercrimelaw.net>.

Elecciones 7 (8), 2008 © Oficina Nacional de Procesos Electorales



LA OBSERVACION ELECTORAL CON VOTO ELECTRONICO 113

A partir de las observaciones electorales de las experiencias con voto elec-
trénico efectuadas en el territorio de la Republica Argentina se percibe que la
discusién sobre su alcance estd limitada a pequefos sectores muy restringidos
y, en algunos casos, hasta muy desinformados. Si a esto se le suma la diversi-
dad de opiniones que existe sobre el tema, se concluye en un panorama muy
incierto para quienes tienen que participar dela experiencia o convocatoria
electoral.

Este trabajo tiene por objetivo avanzar en la elaboracién de un proto-
colo de observacién electoral para las experiencias que se realicen con voto
electrénico. Se espera que resulte de interés tanto para el ciudadano comun
(que podria ser convocado a participar como autoridad de mesa) como para
las organizaciones civiles que deseen fortalecer su proceso de observacion,
actuando de manera informada y critica. También para los actores politicos
a fin de contribuir a fortalecer la tarea del control de los comicios, favore-
cer la confianza en el proceso electoral y la consecuente legitimidad de sus
resultados.

Para una mejor comprension, este andlisis se divide en tres secciones. En
primer lugar, se describe al voto electrénico y se hace un breve repaso sobre
algunos de los motivos que predominaron para su incorporacién. Segundo,
se define un protocolo de observacion electoral para experiencias o pruebas
piloto que se efecttien bajo esta modalidad. Tercero, se proponen algunos re-
quisitos indispensables para su puesta en funcionamiento.

1. ¢QUE ES EL VOTO ELECTRONICO?

En un sentido amplio, el término «voto electrénico» es utilizado para ha-
cer referencia a las diversas tecnologias de la informacién empleadas en dis-
tintas fases del proceso electoral, tales como el registro de los ciudadanos, la
confecciéon de mapas en los distritos electorales, la gerencia, administracion
y logistica electoral, el ejercicio del voto en si mismo, hasta los escrutinios, la
transmision de los resultados y su certificacion oficial. En cambio, en sentido
estricto o restringido, la expresién «voto electrénico» remite unicamente al
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uso de ciertas tecnologfas en el acto de votar o en el momento de «contar los
votos» (R1ar 2001).2

Algunas de las preguntas que generalmente se formulan son: ¢en qué paises
se usay por qué?, ¢qué ventajas y desventajas posee? Si bien el riesgo de genera-
lizar es alto debido a que las experiencias llevadas adelante han sido muy hete-
rogéneas en los distintos paises (y dentro de una misma nacion en sus diferen-
tes localidades),? grosso modo puede senialarse que los beneficios o ventajas del
«voto electrénico» se asocian alos problemas o dificultades que se intentaron
o se buscan —en la actualidad— solucionar con su aplicacién.

La primera ventaja reside en la necesidad de contar con resultados elec-
torales rdpidos. La velocidad es una ventaja cuando el desconcierto generado
por la demora de los resultados electorales se vincula con el fraude y la ma-
nipulacién de los comicios. Precisamente, aquellos paises en donde las con-
sultas electorales resultaban mds cuestionadas fueron los escenarios donde se
emprendieron reformas —en su contexto— significativas en lo concerniente
a la organizacién de los comicios y a la administracién de la justicia electoral
mediante, por ejemplo, la creacién de nuevos érganos electorales y/o la reno-
vacién de éstos, asi como también cambios en los procedimientos de votacion
a través de la adopcién de diferentes mecanismos electrénicos de votacién

(Tura 2005).

En México y Paraguay, cunas respectivas del Partido Revolucionario Ins-
titucional (PRI) y de la Asociacién Nacional Republicana-Partido Colorado
—considerados tradicionalmente como los casos prototipicos de partidos
hegemonicos latinoamericanos—, los afios noventa fueron tiempos de turbu-
lentos y complejos procesos de transicion hacia un sistema de partidos com-
petitivo. Asi, en ambos procesos de apertura hacia una genuina competencia
politica es que se registraron cambios en las instituciones a cargo de la orga-

En general, esta tltima definicién es la que ha cobrado mayor difusién entre los medios de comunicacién, pues
cuando se habla de voto electrénico, sélo se piensa en ¢l uso de méquinas electrénicas de votacién durante la jor-
nada electoral.

Ya sca: 1) abarcando simultincamente todas o algunas de las fases que integran el proceso clectoral o sélo una,
el dia de los comicios; y, 2) utilizando diferentes mecanismos de votacién (urnas electrénicas) desarrollados por
distintos proveedores u organismos de gobierno o también por algunas universidades.
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LA OBSERVACION ELECTORAL CON VOTO ELECTRONICO 115

nizacién y administracion electoral, como son el Instituto Federal Electoral
(IFE), en México, y el Tribunal Superior de Justicia, en Paraguay.

En Brasil, si bien no se produjeron reformas en el Tribunal Supremo Elec-
toral, si se encararon modificaciones tendientes a modernizar el proceso elec-
toral a través del reempadronamiento de los electores y la eliminacion de la
vieja cédula electoral. Sin duda, el giro mas importante se dio en 1996 con la
introduccién de la urna electrénica, la que primero se prob6 en unos pocos
municipios y luego, en 2002, se expandié a todo el territorio nacional como
parte de un proceso gradual de incorporacion de tecnologfa.

El segundo beneficio radica en la importancia de fomentar la participacion
politica de la ciudadania a la hora de votar. Mds atn en aquellos paises cuya
legislacién adopta el voto optativo o facultativo, y cuya preocupacion central
radica en combatir las altas tasas de abstencidn electoral. De ahi que se intente
facilitar el sufragio con el uso de la tecnologia, ya sea a través del modo presen-
cial o por Internet u otros dispositivos conectados a la red de redes. Se pretende,
asi, flexibilizar los puestos o lugares de votacion, permitiéndole al ciudadano
votar desde cualquier punto del pais o incluso desde el extranjero. Su argumen-
to mas importante es que al otorgar mayores condiciones de accesibilidad a los
ciudadanos, éstos no tienen que sacrificar su propio interés personal a la capaci-
dad de movilizarse el dia de votacién (BETTINELLI 2001, 2005).

La tercera ventaja se refiere a que el voto electrénico es considerado una
herramienta qtil para la administracion y organizacion de los comicios (Es-
COLAR 2005; TuLL1O 2005). Ligado a cuestiones més organizativas, han ape-
lado a esta herramienta los paises que poseen grandes extensiones geogréficas,
como la India con algo mas de seiscientos millones de electores o incluso Brasil
que supera los cien millones de votantes. También porque elimina los errores u
omisiones en la confeccidn de las actas de escrutinio elaboradas manualmente
por las autoridades de mesa. Para quienes defienden esta tltima posicion, el
voto electrénico es una herramienta que contribuye a disminuir significativa-
mente la cantidad de intervenciones humanas en el recuento de los sufragios,
favoreciendo de este modo la exactitud de los resultados.
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Del otro lado de la moneda, el aspecto més cuestionado del voto electré-
nico es la seguridad. Los expertos sefialan que s6lo con un control exhaustivo
del diseno del hardware y el software, asi como con mecanismos de auditoria
previos y posteriores a las elecciones, se estarfa en condiciones de disminuir
—aunque no de eliminar— una eventual manipulacién (BRunazo 2000;
MERCURI 2001; MERCURI & NEUMANN 2001; REZENDE 2004). La fisca-
lizacién durante fodo el proceso electoral efectuada por los partidos politicos
y el atento monitoreo de las organizaciones civiles, por ejemplo, resulta clave
en este punto. La complejidad que adquiere este procedimiento de control re-
quiere de la especializacidn de sus observadores, quienes deben ser eficazmente
entrenados para detectar fallas o errores de las manipulaciones intencionadas
y, poder asi, efectuar los reclamos correspondientes ante el organismo electoral
competente. Para los especialistas, es imprescindible definir politicas precisas
que permitan resolver y distinguir las evidencias de fraude de los eventuales
errores o problemas técnicos que puedan suscitarse antes, durante y después
de los comicios.

2. PAUTAS PARA LA OBSERVACION ELECTORAL
CON VOTO ELECTRONICO

En Argentina, la introduccién del voto electrénico se llevé adelante sélo en
experiencias provinciales y municipales; sin embargo, ninguna de éstas adhirié
especificamente a alguna de las tres razones expuestas anteriormente (al menos
en un principio). En efecto, las primeras pruebas piloto desarrolladas durante
2003 en comicios generales y, por lo tanto, vinculantes —en la provincia de
Buenos Aires y, después, en el municipio de Ushuaia, en la provincia de Tierra
del Fuego— fueron més producto del impulso e iniciativa provenientes de los
propios ejecutivos que la necesidad de resolver cuestionamientos puntuales
del proceso electoral.

De ahi en adelante, el abanico de provincias y municipios que organizaron
pruebas piloto se amplié cuantitativamente. El universo de experiencias inclu-
y6 desde la eleccién de autoridades publicas de gobierno hasta de organismos
estudiantiles y consultas populares; asimismo, su uso como mecanismo para
la entrega de premios o distinciones y pruebas de demostracién en las que se
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LA OBSERVACION ELECTORAL CON VOTO ELECTRONICO 117

simul6 un acto electoral con candidatos ficticios. La heterogeneidad presen-
te en estas experiencias, tanto en sus objetivos como en su metodologia, no
permite arribar a conclusiones generales sobre el tipo de impacto que estas
précticas con voto electronico han tenido sobre la ciudadania y los partidos
politicos. Sin embargo, han sido una herramienta fundamental para conocer
cémo opera el cambio en la modalidad de votacidn (es decir, el pasaje del mo-
delo tradicional con boleta de papel a una urna electrénica) en diferentes con-
textos sociales y politicos de la extensa geografia argentina. Si bien se trata de
experiencias acotadas territorialmente, el anélisis y la observacién presencial
ha permitido elaborar un protocolo de observacidn, pues la especificidad de
este tema en los campos técnico-informdtico y técnico-electoral ha obstacu-
lizado el universo de comprensidn y la familiaridad con el nuevo sistema de
votacion. Ejemplo de ello es lo que ha ocurrido en algunas pruebas piloto
efectuadas en distintas localidades de la Argentina donde el grupo de obser-
vadores convocado para evaluar la experiencia solicitaba a los organizadores
un listado con los aspectos mds importantes a observar; ignoraban asi que sus
apreciaciones también debian incluir una valoracién sobre quienes organiza-
ban y llevaban adelante la prueba.

Dada la centralidad que adquieren tanto el saber técnico-informatico como
el técnico-electoral es que se pensé en el siguiente esquema de observacién con
el fin de que los distintos actores que participan en el proceso electoral puedan
elaborar su propia evaluacién a partir de los elementos que a continuacion se
presentan.” En el punto a) se describen las cuestiones generales que debieran
ser tenidas en cuenta en todo proceso de observacion (se trate de elecciones
tradicionales o de comicios con voto electrénico). En b), se focaliza la aten-
cién del proceso electoral con la incorporacion de nuevas tecnologias (més
precisamente, la urna electrénica) en tres momentos: antes, durante y después
de finalizada la jornada de votacién.

En efecto, la administracién electoral requiere de autoridades de mesa altamente capacitadas para actuar correcta-
mente durante la jornada electoral, junto con los partidos politicos como fiscales partidarios especialmente entre-
nados para saber cémo desempenarse frente a algin conflicto que pueda suscitarse ese dfa (como, por ejemplo, con
alguna falla técnica de dudosa corroboracién) y efectuar, en consecuencia, la denuncia respectiva.
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a) Informacién general sobre los comicios

Un observador debe detenerse en los siguientes procesos y subprocesos que
determinan una eleccidn:

«  Organizacién de la administracion y justicia electoral. Competencias.

«  Marco legal del proceso electoral segun el ambito territorial de la vo-
tacién. Constitucion Nacional/Provincial. Carta Orgénica Municipal.
Normativa electoral. Reglamentaciones del proceso electoral. Manuales
de procedimiento para el dia de la jornada electoral.

« Candidaturas. Agrupaciones politicas que compiten en la eleccién. Pro-
cedimientos para la seleccién de candidatos.

« Caracterizacién del universo participante. Requisitos legales para la
inscripcién de las agrupaciones politicas y candidatos. Regulacion del
financiamiento partidario y uso de recursos publicos.

+ Identificacion del universo electoral. Confeccidn y actualizacién del re-
gistro de electores. Organismos que intervienen en este proceso. Tama-
fio del padrén electoral.

« ¢Qué se elige? Cantidad de cargos en juego. Comicios simultineos o

desdoblados.
«  Caracter vinculante o no-vinculante de la experiencia.

«  Calendario electoral. Fecha que establece la convocatoria a elecciones y
presentacién de listas partidarias.

 Cantidad de mesas electorales y de electores por cada mesa.
«  Cantidad y ubicacién de los centros de votacién por circuitos electorales.

+ Informacidn general sobre el contexto sociopolitico del proceso electoral
(campana electoral pacifica o violenta, plazos y limites para las campanas
electorales, libertad de expresion y acceso equitativo en los medios de co-
municacion, autorizacion o no para las encuestas pre-y posvotacién).

« Procedimientos imparciales para el procesamiento de quejas antes, du-
rante y después de los comicios.

Procedimiento aprobado para la transmisién de resultados.
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LA OBSERVACION ELECTORAL CON VOTO ELECTRONICO 119

b) sQué observar en un proceso electoral con voto electrénico?
s Por donde empezar?

Un primer aspecto a tener presente en las observaciones electorales con voto
electrénico es destacar cudnto cooperan las autoridades/organizadores de la
experiencia piloto en brindar la informacién solicitada que serd sometida a
evaluacién (leyes, reglamentos, convenios, costos). Si no es posible obtener
una informacién general, sobre el proceso electoral, resulta importante descri-
bir los motivos por los cuales éstos no fueron otorgados. En una observacion
electoral, el hecho de no contar con el material solicitado supone una seria
limitacién para la elaboracién de sus conclusiones y su validez.

Entre otros aspectos que deben observarse, se incluyen:

Mecanismos utilizados para la adjudicacion del software y hardware. Li-
citaciones publicas, convenios bilaterales con otros paises que desarro-
llan soluciones tecnolédgicas u otras formas de adjudicacion.

+  Modalidad de desarrollo de hardwarey software: compra llave en mano,
desarrollo propio, etc.

 Antecedentes de los proveedores de soffware y hardware en comicios
generales.

«  Si existen normas de certificacién u homologacién de las soluciones
tecnoldgicas.

Fundamentos por los cuales se opt6 por aplicar un sistema de votacién
remoto o presencial.

«  Sise optd por un sistema presencial, motivos por los cuales se eligié un
sistema determinado (por ejemplo, a través del Registro Electrénico Di-
recto —RED— o de Lectura Optica del Voto —LoOV).

«  Caracteristicas técnicas del cddigo fuente como longitud y lenguaje de
programacion, etc.

«  Aspectos legales. ¢Estan contemplados los delitos informaticos en algu-
na norma? ;Qué sanciones estn previstas en caso de presentarse algan
problema relativo a la intrusién informatica?
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«  Extension geogréfica de la experiencia. ¢ Abarca a todo el cuerpo elec-
toral o sélo una parte? ¢Es vinculante o no vinculante? ;Son comicios
p
enerales o s6lo de sensibilizacién? Si son de sensibilizacidn, ¢se usan
8 ¢
candidatos reales o ficticios?

 Si cumple con el principio de universalidad, la solucién tecnoldgica
debe adaptarse al uso de individuos con capacidades diferentes (teclado
braille, audifonos, unidad sonora que oriente al elector, etc.). Su utiliza-
cién debe ser simple y evitar procedimientos complejos o engorrosos.
Programa de educacion civica para los electores que no tienen acceso a
la tecnologfa (eliminacién gradual de lo que se conoce como «brecha

digital >>).

o Siel disefio de las pantallas cumple los parametros establecidos por la
autoridad electoral segtin nimero de orden/aparicion.

«  Sicumple con el principio de integridad del voto, es decir, que el sufra-
gio no pueda ser alterado. Normativa que asegure mecanismos de segu-
ridad robustos para evitar: a) fallas técnicas o errores no intencionales
en el soffware (bugs); b) manipulaciones intencionales en el soffware rea-
lizadas por sus propios programadores durante la etapa de elaboracién
(ataques internos); c) intentos por ingresar en el sistema y realizar cam-
bios en él desde el exterior (hacking o piraterfa); y, d) manejo defectuoso
del sistema realizado por sus propios operadores.

«  Sicumple con el secreto del sufragio. La solucién tecnoldgica admite la
separacion completa de la identificacién del elector y registro de votos.
Determinar cémo se guardan los datos, si en forma aleatoria y registro
no secuencial.

«  Si cumple con el requisito de auditabilidad. Reglamentacién que con-
temple una auditoria previa, durante y posterior a la jornada electoral.

« Existencia de comprobante papel en el sistema de votacién.

« Si cuenta con la opcidn del voto en blanco y admite la posibilidad de
anular el voto.

« DPosibilidad de corregir el voto antes de confirmarlo.

«  Programa de contingencia para el caso de que las méquinas de votaciéon
no funcionen.
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« Logistica electoral. Divisién de tareas para quienes se encargan de la
asistencia técnica durante los comicios.

+ Transmisién de resultados. Mecanismos para su envio y tipo de seguri-
dad que se emplea para evitar la intrusion informatica.

+ Costo de la experiencia, abierto en costo del hardware, software, insu-
mos (papel para las impresoras, etc.), consultorfa, publicidad, difusién
y promocion de la experiencia, tiempo del personal permanente del or-
ganizador utilizado en la experiencia, personal temporario contratado
para la experiencia, logistica de los equipos, logistica de las personas, im-
puestos y tasas (costo de importacién de los equipos, etc.).

«  Origen de los fondos para hacer frente a estos costos.

b.1) Laobservacion electoral por etapas

Especialistas en temas electorales sistematizaron el estudio de las elecciones
a través de la division del ciclo electoral en etapas o partes constitutivas
(ANTILLON 2000; LOPEZ 2000; SUKSI 2003). En general coinciden en
sefialar tres secciones o periodos de tiempo:

s Etapar: Preelectoral o previa preparatoria

Esta fase es definida como el tiempo que transcurre desde el llamado a eleccio-
nes hasta el comienzo de la votacién en los establecimientos acreditados por la
autoridad electoral. En este momento debe prestarse atencién a lo siguiente:

 Los plazos para el andlisis del cédigo fuente y de todos los programas
que estan incluidos en la maquina de votacion.

« Los plazos para la presentacion de observaciones y/o impugnaciones al
cédigo fuente y el modo de difusion establecido por la legislacion en
caso de encontrarse errores o fallas.

«  Universo de actores autorizados a auditar el cddigo fuente y a presentar
impugnaciones. Observar si se prevé la participacién de auditores exter-
nos y el modo en que éstos son convocados por la autoridad electoral.
Revision de antecedentes.
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Cronograma estipulado para los procesos de: i) validacién del soffware y
de ii) inseminacién del soffware en las maquinas de votacién.

Los plazos establecidos para las auditorias de las maquinas de votacién una
vez que éstas ya han sido inseminadas (tanto externas —si las hubiere—
como de los partidos politicos).

Cronograma para la capacitacién de autoridades electorales, partidos poli-
ticos y electores en general. Responsable de su organizacién. Contenidos.

Medios utilizados para difundir el proceso electoral. Cronograma de
difusién. Extensién temporal y geogréfica.

Mecanismos para la seleccion de autoridades de mesa y personal técni-
co-informatico que prestard apoyo el dia de los comicios.

o Etapa 2: Durante la jornada electoral

La fase denominada «electoral» tiene un periodo de duracién mas corto en el

tiempo que las otras dos que integran el mismo ciclo (antes y después). Se trata

del dia en el que se desarrollan los comicios y el momento en que los votantes

manifiestan sus preferencias a través de la emisién del sufragio. En Argentina,

la jornada de votacién se efectta los dias domingo (de cualquier mes, segun la

convocatoria y lo que estipule la legislacion). Comienza a las 8 de la mananay
finaliza a las 18:00 h.

Durante estas diez horas de actividad, la observacién tiene que centrarse en:

Si las urnas electrdnicas se presentan lacradas y con fajas de seguridad.

Si estan todos los utiles necesarios, como el manual de procedimientos,
por ejemplo.

Reglamento para la constitucién de la mesa de votacién. Minimo de
individuos con el que puede comenzar el sufragio.

Procedimiento para iniciar la actividad de la urna electrénica.

Responsabilidades asignadas en el plan de logistica electoral. ¢De qué
se ocupa la autoridad de mesa?, ;qué debe hacer el asesor informatico?
Controles.
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«  En caso de presentarse alguna falla técnica durante los comicios, ¢quién
autoriza a revisar la miquina de votacién? Reglamento que indique la
presencia minima de fiscales informaticos partidarios que controlen esa
situacion particular. La planilla de observacién que debe ser entregada
a la autoridad electoral con la firma del responsable que soluciond el
problema técnico.

« Con el fin de que los ciudadanos practiquen con las urnas electrénicas
varias veces antes de sufragar (incluso el dia de los comicios) ¢hay capa-
citaciones ese mismo dia y en el propio lugar de votacién? ¢Entorpecen
éstas el acto electoral? ;Se usan candidatos ficticios o reales? ;Existe el
riesgo de que estas capacitaciones interfieran en la voluntad del elector?
Por ejemplo, el hecho de que quien esté capacitando s6lo muestre algu-
nas opciones y no toda la oferta electoral.

+ Los asistentes informaticos (aquellos que ayudan al elector en su tarea
de votar) ¢respetan una distancia prudencial como para no interferir
con el voto del ciudadano y respetar el secreto del sufragio? ¢Es una
intervencion de oficio o son éstas solicitadas? ; Mantienen neutralidad
en el lenguaje acerca de las opciones de que dispone el elector? Segtn
las regulaciones de cada lugar, ;se sehala a los votantes que tienen la
posibilidad de «cortar o no cortar boleta», «emitir o no emitir prefe-
rencias», «votar en blanco o hacerlo por opciones partidarias», entre
otros?

+ Disposicion de carteles indicando c6mo es el «paso a paso» en el siste-
ma de votacidn.

En caso de que la votacién no sea obligatoria, ¢cémo son invitados los
electores a participar de la experiencia? ¢Hay algun tipo de seleccién en
particular?

+ ¢Cudles son las dificultades mas observables que presentan los votantes
para emitir el sufragio?

 Forma en que se realiza el acto de escrutinio. ¢ Es publico?
«  Sorteo de méquinas que serdn auditadas (comprobante, papel y digitales).

+  Modo estipulado de transmisién de datos (manual o utilizando nuevas
tecnologfas).
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Problemas en la transmisién de datos del modo estipulado. :Cémo se
resuelven? Modo alternativo de transmisidn de datos. Violacién de dis-
posiciones de seguridad de estos modos (por ejemplo, empleando una
linea telefénica normal en lugar de una especial, datos no encriptados,
etc.).

Relacién entre autoridades y proveedores de servicio en el momento del
cémputo de resultados. Acceso de los fiscales de las agrupaciones intere-
sadas al centro de computo.

+ Etapa 3: Postelectoral

La terceray ultima fase, la postelectoral, concuerda con el momento de la cuan-

tificacién y valoracion de los resultados electorales. Incluye la transmisién de

resultados, la emisién de los computos, la difusién provisional, la resoluciéon

por la autoridad electoral y el escrutinio definitivo. Las acciones y los proble-

mas quc sc presentan €n esta etapa son:

Observar si se efecttian las auditorias postelectorales. A través de este
procedimiento debe comprobarse que los votos digitales y los votos im-
presos coincidan en sus resultados.

Dado que la auditoria postelectoral se realiza sobre un porcentaje de la
totalidad de urnas electrénicas utilizadas el dia de los comicios: ;cémo
se efectta la seleccion de las maquinas que serdn auditadas?, ¢es una
muestra representativa?, ¢cudnto es el tiempo que se empleard?

¢Se presentaron impugnaciones al acto electoral luego de haber finali-
zado los comicios? ¢ Hay alguna planilla que contemple estas objeciones
para ser elevadas a la autoridad electoral?

¢Cudndo se anuncian los resultados definitivos? ; Contemplan las nor-
mas un plazo para que los resultados parciales que se divulgan no tengan
un efecto similar a las encuestas a «boca de urna» en caso de que luego
se detecten fallas o errores?
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¢) Eluso de las encuestas como herramienta de evaluacion

Las encuestas son una poderosa herramienta de evaluacién en las experiencias
que se desarrollan bajo la modalidad de voto electrénico. Permiten tomar da-
tos acerca de como vivieron los votantes y los otros actores involucrados en
el proceso electoral el cambio en el procedimiento de votacion. Se observa la
predisposicion de los electores, si se intimidan o no, cudnto tiempo demoran
en emitir su sufragio, si les resulta sencillo o encuentran ciertas dificultades en
su empleo, si se animan a solicitar ayuda en caso de que la necesiten, etc.

Sin embargo, si los cuestionarios no son elaborados correctamente podrian
inferirse conclusiones erréneas sobre el tipo de experiencia que se llevé adelan-
te. En primer lugar, requiere especial atencién la poblacién que es interrogada
y el modo en que las encuestas se efecttian. Deben ser representativas y alea-
torias, dos condiciones metodoldgicas que no siempre se cumplen. Una mala
costumbre al respecto es cuando se extiende a toda la poblacién las conclusio-
nes resultantes del analisis de las informaciones relativas a esa prueba piloto.

Segundo, se debe observar si las preguntas incluidas en el cuestionario guar-
dan relacién con el objetivo de la experiencia. A menudo se aprovechan las
prucbas de sensibilizacién (aquellas que sélo buscan familiarizar a los votantes
con las urnas electrénicas) para preguntarle al elector si considera positiva o
negativa su aplicacién en una proxima eleccién general. En este caso, extrapo-
lar las conclusiones de una prueba de sensibilizacién con las elecciones genera-
les donde se eligen cargos publicos representativos resulta incorrecto porque
se equiparan experiencias de distinto tipo y nivel. Mientras unas cumplen el
objetivo de familiarizar al elector con una nueva forma de votar, las otras tie-
nen como objetivo elegir autoridades. Mientras las primeras son relativamente
sencillas y permiten que participen toda la familia, se presentan pocas opcio-
nes o éstas son excluyentes del tipo s1/N0 sin complejidades adicionales como
la simultaneidad de los comicios; sin embargo, en la segunda, el voto es secreto
y segtin la modalidad adoptada aumentan los cargos en disputa y también la
cantidad de listas partidarias que hay en juego. De ahi que en la mayoria de las
encuestas sobre pruebas de sensibilizacién, los votantes tengan una percepcién
favorable y positiva en su primera experiencia, dada la sencillez en la seleccion
de opciones y la facilidad en la emision del sufragio.
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Tercero, es comun que se realicen diagndsticos basados en las respuestas
que dan los ciudadanos sin mediar ningun tipo de control metodoldgico so-
bre esas respuestas. Por ejemplo, se les pregunta a los electores si el sistema les
resulta seguro. La respuesta abrumadora es que sf. Ahora bien, los expertos en
informdtica aseguran que no es posible medir la seguridad del sistema de vo-
tacion al momento de votar (por el solo hecho de que la pantalla me confirma
lo que voté) sino que para poder responder a este interrogante se requieren de
exhaustivos mecanismos de control del software y del hardware.

No obstante, frente a esta favorable percepcion, conviene actuar con pre-
caucion por tres motivos. Primero, porque la ciudadania en general descono-
ce las eventuales dificultades a las que podria enfrentarse en un acto electo-
ral vinculante. Segundo, porque podria ocurrir que algunos electores no se
animen a expresar 0 no sepan comunicar qué dificultades encontraron ante
un mecanismo de votacion que se asume como muy facil y muy sencillo (¢ te-
mor al ridiculo?). Y tercero, porque podria caerse en lo que se conoce como el
«problema de la deseabilidad social» cuando los entrevistados que no tienen
un interés particular y opinién firme sobre un tema tienden a declarar como
propias las opiniones que creen ortodoxas y compartidas por la mayoria, es
decir, responden aquello que socialmente creen es mas deseable. Y cuando las
preguntan son tan sencillas, no es muy dificil interpretar cuél seria la respuesta
que se espera de su interlocutor.

3. OCHO REQUISITOS BASICOS PARA LA ADOPCION
DE SISTEMAS DE VOTACION ELECTRONICA

Por ultimo, mas alld de la evaluacién que hagan los expertos respecto del con-
texto en el cual se encaran procesos de modernizacién tecnoldgica en las elec-
ciones, de las estimaciones que éstos realicen sobre la conveniencia de moder-
nizar una o varias fases del proceso electoral y de las conclusiones a las que
arriben sobre las ventajas y desventajas de los distintos sistemas de votacién
electrénica, lo cierto es que las decisiones tltimas sobre estos temas estin en
manos de la dirigencia politica. Por ello, también se propone una serie de re-
quisitos o condiciones que debieran tenerse presente en caso de que se decida
encarar la adopcién del voto electrénico.
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1. Fuerte presencia del Estado como garante del derecho de sufragio
y como regulador del proceso de modernizacion

El sufragio debe mantener su condicién de universal, secreto, libre, igual, in-
tegro y directo. La integridad debiera considerarse un atributo mds del voto,
ya que es el derecho que tienen los ciudadanos de que su voto no pueda ser
alterado. El Estado debe velar fuertemente por su cumplimiento y asumir un
papel fundamental en la regulacién normativa de los procesos tecnoldgicos

adoptados.

2. Modernizacion previa de las primeras fases del proceso electoral

Es altamente recomendable que el cambio del sistema de votacién manual por
uno de tipo electrénico esté precedido por la modernizacién en la produccién,
verificacion, y manejo de documentacién basica utilizada en el acto electoral.

3. Gradualidad en su implementacion

En general, la aplicacién de nuevas tecnologias ha sido un proceso largo y
progresivo, con numerosas pruebas de ensayo y error. Se recomienda que las
experiencias comiencen por ser «pruebas de sensibilizacion» no-vinculantes
en lugares territorialmente acotados. En la medida que los actores que inter-
vienen en un proceso electoral se van familiarizando con el nuevo modelo de
votacién es importante que se vaya complejizando la experiencia (con una po-
blacién mds numerosa, pruebas vinculantes y concurrentes, con la presencia
de varias listas partidarias sumado al secreto del voto) a fin de efectuar una
evaluacidn realista sobre su impacto.

4. Infraestructura de telecomunicaciones minima

La introduccién del voto electrénico requiere de una infraestructura de tele-
comunicaciones medianamente desarrollada y debe asegurarse los correspon-
dientes canales de interconexién y/o transmisién de la informacién.

S. Extensa e intensa campana de difusion piblica

Debe ir acompanado de una profunda, masiva y temporalmente extendida cam-
pana de concientizacién ciudadana. Esta capacitacion debe dirigirse especial-
mente hacia los grupos de electores con mayores dificultades para usar medios
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informdticos, tales como las personas de edad avanzada y los que poseen habi-
lidades diferentes. La omisién de esta tarea significaria ignorar el derecho a la
igualdad de oportunidades, y acrecentaria las posibilidades de marcar una divi-
sién basada en la desigual capacidad de adaptacion al uso de nuevas tecnologfas.

6. Transparencia

La transparencia del proceso debe estar garantizada mediante el acceso al
cddigo-fuente del sistema de votacién y a los registros de funcionamiento, la
obtencién de certificados de autenticidad por parte de terceros y la existencia
de procedimientos que permitan resolver dudas e impugnaciones mantenien-
do el caracter secreto del voto. Una licitacién para proveer la informatizacién
debe contar con un repertorio de requisitos técnicos y someterse a la auditoria
y pruebas de calidad por parte del rgano electoral competente antes, durante
y después de los comicios.

7. Incorporacion de un comprobante fisico del voto

El recuento manual de los votos impresos es la unica garantia de que los su-
fragios puedan ser verificables a través de un mecanismo independiente de la
informatica.

8. Actualizacion de las normas existentes en materia de seguridad

El vertiginoso desarrollo de la tecnologia informatica abre las puertas a nue-
vas posibilidades de delincuencia. Resulta imprescindible que las leyes acom-
pafien el proceso de modernizacidn, se adapten a los nuevos requerimientos
tecnoldgicos y, de ese modo, se prevengan los delitos informéticos. La refor-
ma legislativa no sélo debe alcanzar a los marcos reguladores en los 6rganos
pertinentes, sino también sentar las bases para la creaciéon de mecanismos de
control y seguimiento.
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