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& Presentacion

La innovacién tecnoldgica nos permite actualmente acceder a un sistema moderno e
igualmente seguro, eficiente y 4gil para seguir y emitir el sufragio. Se trata del voto elec-
trénico, que se ha constituido en un mecanismo que presenta un avance alentador, en el

marco de la organizacién y ejecucion de los procesos electorales en América Latina.

La Oficina Nacional de Procesos Electorales (ONPE), recibié en julio del afio 2005,
através de la Ley N.° 28581," el mandato de implementar progresiva y gradualmente el
voto electronico en el Peru. Ello responde a las acciones establecidas por la Presidencia
del Consejo de Ministros en el marco del llamado Plan de Desarrollo de la Sociedad
de la Informacion en el Pert,” el cual constituye, ademds, una de las metas considera-

das en la Estrategia Nacional de Gobierno Electrénico.?

Asi, el Seminario Internacional sobre el Voto Electrénico —organizado por la
ONPE y la Oficina Nacional de Gobierno Electrénico e Informética (ONGEI) de la

Presidencia del Consejo de Ministros (PcM)—, forma parte de las actividades que se

Ley que establece normas que regirdn para las elecciones generales del afio 2006, publicada el 20 de julio
de 2005.

Decreto Supremo N.° 031-2006-PCM.

Resolucién Ministerial N.° 274-2006-pCM.
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estan realizando para poner en marcha de manera progresiva y gradual el voto electré-
nico en el Pert. El Seminario nos ha permitido tener la oportunidad de tratar temas
tan importantes como el uso de tecnologia del voto electrénico y cémo se puede im-
plementar este sistema en el pais, al igual que presentar algunos logros alcanzados en
esta materia en otras naciones, como Brasil y Venezuela.

Sin embargo no nos limitamos a ello, sino que se ha buscado analizar los retos
que para la observacién electoral trae consigo la utilizacién de medios electrénicos
e informdticos durante un proceso electoral, y también la oportunidad de apreciar
diversas soluciones tecnoldgicas que se vienen empleando en el mundo para aplicar el
voto electrénico.

La ONPE, en este proceso de implementacién gradual y progresiva del voto electré-
nico, mantiene rigurosamente sus principios rectores, cuyo fundamento es el garanti-
zar la transparencia e imparcialidad en la organizacién de los procesos electorales, asi

como optimizar la eficiencia, incrementando la calidad a igual o menor costo.

De esta manera, los esfuerzos de la ONPE para implementar el voto electrénico se re-
montan a 1996 y han continuado durante los periodos siguientes utilizando diferentes
estrategias. Una de ellas se realiza en forma directa con la ciudadania, haciéndola partici-
par en ensayos paralelos a ciertos comicios; esto se aplicd, por ejemplo, en Samanco, pro-
vincia de El Santa, en la regién Ancash, en el marco de las elecciones complementarias
del afio 2003; igualmente, se realizaron ensayos de voto electrénico en Chiclayo, Piuray

Arequipa en octubre de 2005, durante el referendum de conformacién de regiones.

Otra estrategia para implementar el voto electrénico ha sido el apoyo de la Insti-
tucion a los partidos politicos en lo referente a sus procesos electorales internos. Asi,
por ejemplo, la ONPE ha trabajado con el Partido Aprista Peruano, Accién Popular,
el Partido Popular Cristiano, el Partido Democritico Somos Pert, Perti Posible y el
Partido Nacionalista.

Una estrategia es trabajar también con otros érganos del Estado, entre ellos los
gobiernos locales. La experiencia mas cercana en esta modalidad fue la efectuada en
el distrito de Comas, donde se llevé a cabo una capacitacién en votacion electrénica

dirigida a los delegados que elegirian al Consejo de Coordinacion Local.

Estas actividades proporcionan a la ONPE importante experiencia y valiosa infor-

macién para definir la tecnologia que mejor se adecte a las necesidades y caracteristi-
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cas de nuestro pais. Al implementarse el voto electrénico, no sélo se busca mejorar la
rapidez en la entrega de los resultados de la eleccion sino, sobre todo, reforzar la con-
fianza publica en el proceso electoral, asi como ahorrar recursos financieros y mejorar
cada vez mis la eficiencia de las tareas electorales.

No obstante, es necesario resaltar que la aplicacion exitosa de este procedimiento
de votacién requiere de la comunicacién permanente entre la autoridad encargada de
organizar y ejecutar las elecciones, y los actores electorales. Ello a fin de garantizar la
auditabilidad total de la propuesta tecnolégica que elabore la ONPE y la transparencia
en todas sus etapas, para mantener y fortalecer la confianza depositada por la ciuda-
dania y las organizaciones politicas, en la organizacién y ejecucion de los procesos

electorales. Dicha confianza es el valor fundamental de toda eleccién.

Todo este esfuerzo se orienta a servir mejor a la ciudadania y a las organizaciones
politicas, agentes con los cuales mantenemos y mantendremos estrecha comunicacion;
ello bajo el riguroso respeto de sus derechos, que nos permita cumplir cabalmente nues-
tras obligaciones. S6lo asi serd posible lograr la mayor eficiencia y calidad de los servi-
cios que nos corresponde ofrecer. En este sentido es que iniciamos el largo recorrido

que significard la implementacion gradual y progresiva del voto electrénico en el Peru.

Lima, diciembre de 2008

Area de Investigacion Electoral
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Balance del uso de las tecnologias
aplicadas al Voto Electrénico
o en el ultimo quinquenio

Luis PANI1ZO ALONSO
EspANA

La génesis del Observatorio Voto Electrénico (OVE) se produjo en la provincia de
Ledn, en Espana, en el afio 2003, partiendo del interés de un grupo de profesores uni-
versitarios espafoles con relacion a este tema. En la actualidad, el Observatorio estd
organizado en tres dreas de andlisis. Una de ellas es la Juridica, a cargo del profesor
Jordi Barrat, de la Universidad de Alicante; la segunda es la Polftico-Social, dirigida
por el doctor Josep Reniu, de la Universidad de Barcelona; y una tercera, Tecnoldgica,

orientada a los aspectos técnicos del voto electrénico.

Durante los dos primeros afios, el trabajo del Observatorio se concentré princi-
palmente en la organizacién y sistematizacién de informacién relacionada con el voto
electrénico, la misma que se fue almacenando en la pdgina Web de la organizacién.!
A partir del tercer afio se realizan algunas actividades de observacion de los procesos,
inicialmente en Espana, luego en Europa y posteriormente en algunos paises latinoa-
mericanos, las mismas que permitieron a los miembros del OVE percibir que realmen-
te el voto electrénico no es algo que se pueda ver como homogéneo, y descubrir que

tiene cuatro grandcs actores.

Ubiquemos primero lo que denominaremos «e/ escenario», que bésicamente estd

conformado por una serie de preguntas generales, interrogantes que todo el mundo

1 Observatorio Voto Electrénico: <http://www.votobit.org/ove/index.html>.
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se hace y que los medios se han encargado de repetir: ¢es tan necesario el voto electré-
nico?, ¢por qué los procesos electorales tienen que estar basados en tecnologias mas
fiables que las manuales?, ;por qué nos empefiamos en cometer los mismos errores que

otros paises respecto al voto electrénico?, etc.

Sin embargo, hay que senalar que en estas preguntas hay muchos paralogismos, es
decir, razonamientos falsos que se dan por verdaderos; por ejemplo: «como ha fun-
cionado en tal pais, habrd que hacerlo como en ese pais». En realidad, primero, no
sabemos si ha funcionado realmente y, en segundo lugar, es en ese pais, por lo que

puede no funcionar en el nuestro.

Normalmente, cuando voy a presentaciones técnicas me preguntan: «¢It a qué te
dedicas?» A lo que respondo, «al voto electrénico», y dicen «eso si que es sencillo».

Pues se equivocan, ya que de facil tiene poco.

Detengdmonos en este punto, si bien se ha resuelto el uso de las tecnologias en sis-
temas mds complejos y seguros, no hay aspecto de seguridad tecnol6gica més delicado
y complejo que el voto electrénico, porque en el proceso no hay terceras partes que
sepan lo que hay detrds de la urna. A este respecto veamos un ejemplo comparativo:
en una transaccién bancaria siempre hay un empleado del banco que puede acceder a
toda la transaccién y verla; sin embargo, en un voto electrénico nadie puede entrar a
la urna a verificar quién votd y por quién votd, o cudl fue su eleccién. En este ultimo

caso, la seguridad tiene que ser plena y por ello no es una solucion sencilla.

Por otro lado, en el voto electronico estamos acostumbrados solamente a conside-
rar las grandes ventajas y sus inconvenientes cldsicos, dando por seguro muchas cosas,
entre ellas su costo —como lo sucedido en el Estado de Maryland.? Sobre este aspecto
se han hecho muy pocos estudios serios, tan sélo se intuye el valor barajandose algunas

cifras que no estan completamente verificadas.

No obstante, existen otros aspectos esenciales que pueden ser resueltos con el voto
electrénico —aunque éste nos resulte oneroso— que dificilmente podrian ser satis-
fechos con el voto manual o convencional. Asi, por ejemplo, respecto al preocupante

asunto del voto nulo, con estas maquinas podria desaparecer, pues esa opcidn no esta

Segun el informe de la organizacion Save Our Vores publicado en febrero de 2008, el cambio de tecno-
logfas implicé un aumento promedio de 179% en el costo total por votante. En uno de los condados, el
aumento fue de 866%.
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incluida en el sistema; también podemos encontrar aspectos que son mas que discuti-
bles, como la eliminacién de pasos administrativos y de despliegue. Asimismo, con las
urnas electrénicas es factible solucionar los problemas de accesibilidad para personas

que tienen discapacidades o reducciones funcionales.

Todo ello perfila, a grandes rasgos, lo que efectivamente esperamos de una urna
electrénica. Como vemos, los requisitos son inmensos. Entonces, aqui es vélido pre-
guntarse, ;realmente la urna electrénica los cumple? La tinica forma de saber si ésta
satisface tales exigencias es certificdndola, y son muy pocos los paises del mundo que
lo intentan. ;Es que vamos a continuar asi toda la vida? ¢Es que realmente no podemos
solucionar este tipo de problemas con tecnologia? ¢Vamos a seguir teniendo este tipo
de problemas en pleno siglo xx12

En las tltimas elecciones en la India se utilizé el voto electrénico. Sucedié que mu-
chas personas quedaban desconcertadas, pues era la primera vez que se ponian frente a
un aparato de estas caracteristicas. Ello generd que cada votante necesitara la asesoria
de varias personas para poder votar, con lo cual el principio de secreto del voto no se
cumplié. Falté un programa de instruccién previa que cubriera toda su compleja geo-
grafia. Esto se solucionaré con el paso del tiempo.

Lo que sucede en un pais como la India, en cuanto a la votacidn, es que hay muy
pocas posibilidades de resolverla que no pasen por la utilizacién del voto electrénico.
Son 680 millones de habitantes quienes tienen que sufragar, escogiendo entre mds de
60 opciones politicas. Es muy complejo por definicion resolver esto con papel y es un
verdadero problema en el proceso de despliegue. Entonces, bajo tales consideraciones,

si es necesario usar la tecnologfa.

Ahora, pensemos en las siguientes expresiones:

o «La tecnologia lo invade todo y lo justifica todo>, puede ser una razén para im-
plantar el voto electrénico, porque si consideramos que la tecnologia esta en

tantas partes, como no podria estar en el sufragio.
o «NNo puede ser tan complejo, lo cual sabemos que no es cierto.
o «Aprovechemos las ventajas», correcto. Pero antes habra que identificarlas.

o «;Por qué no hacemos mds cosas con las urnas?, ya que realizamos el esfuerzo
econdmico, montemos las urnas en determinados espacios para que de forma per-

manente, como si fuera infraestructura estratégica, podamos acceder a ellas para
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expresar nuestra opinion sobre determinados temas politicos o de otra indole», es
cierto que se puede utilizar en lo que se denomina democracia directa, tal como

se hace en algunos cantones suizos.

o «Utilicemos el voto electrénico en otras dreas». Este es el caso de las sociedades
anénimas espafolas para tramitar el voto de los accionistas de la empresa. De
otra forma serfa muy complejo, puesto que algunas sociedades tienen mds de
diez mil accionistas; desde la promulgacién de la denominada Ley Aldama,’ se

dispuso la posibilidad de utilizar medios electrénicos para votar.

De igual modo, en siete universidades espafiolas la eleccién del Rector se rea-
liza mediante urnas electrdnicas; es el caso de las universidades del Pais Vasco
y de la Universidad de Barcelona, en donde la tltima vez se sufragd a través de
modulos electrénicos. En nuestra universidad, el voto electrénico est4 contem-
plado en los estatutos. Asi, sus ventajas son reconocidas por todo el mundo;

ademds, requiere una inversién relativamente baja.

Con ello, podemos ver que existen otras dreas de la actividad humana en donde el
voto electrénico se ha implantado de forma normal. Pero, en cualquier caso, no tene-
mos por qué sustituir los métodos tradicionales y poner una urna electrénica sin més
razon; en realidad, es muy interesante mantener los métodos tradicionales y los nue-
vos simultdneamente, empleando una votacién multicanal e ir viendo y aprendiendo
progresivamente.

Por otra parte, dentro de este escenario tenemos a cuatro grupos bien diferencia-
dos. Uno de ellos, a los que llamaremos «los pesimistas», que argumentan que este
mundo del voto electrénico es imposible. Luego estan las empresas y sus legitimos
intereses, quienes venden soluciones mds o menos efectivas y verificadas pero que no
dejan de ser «cajas negras». En tercer lugar se encuentran los disefios propios, desa-
rrollados por paises y Estados a partir de sus propias experiencias y conocimientos.

Finalmente, tenemos a los investigadores del voto electrénico, que no hay muchos.

Por lo general, la mayor parte de la informacion la recibimos de los detractores
—quienes generan muchisima informacién y de alta calidad—, asi como de los in-

3 Ley 26/2003, sobre el refuerzo de la transparencia de las Sociedades Anénimas Cotizadas, también co-

nocida como Ley Aldama, al recibir el nombre del experto encargado de la direccién de la investigacién
previa a su redaccion.
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vestigadores, mientras que de los otros dos actores apenas obtenemos informacion.
Aqui podemos hacer un ejercicio: buscar informacién de cualquier ambito en Inter-
net sobre el voto electrénico, nos encontrariamos con que toda ella nos lleva a esos
dos actores; aunque hay que tomar en consideracion que todos aportan algo al tema,
ademds serfa muy interesante enlazarlos unos con otros, reunirlos, para hablar de los

problemas e intentar solucionarlos.

Detengamonos a considerar a los detractores. Ellos no son cualquiera que sélo se
dedican a decir «No al voto electrénico» sin ninguna justificacién. En realidad, es
gente muy calificada que ha sufrido en su propio pais reveses en el uso del voto elec-
trénico por una mala implementacién de éste.

Entonces ¢quiénes fueron los primeros que se lanzaron de lleno al voto electré-
nico? Sin pensarlo dos veces diremos que los Estados Unidos de América, quienes,
ademds, derrocharon dinero en un proyecto denominado SERVE.* Este tenfa como
finalidad que todos los militares que estaban fuera del pais votaran; la verdad es que el
sufragio se hacfa a través del Internet, y era pues una votacion sencilla cuyos resultados
se publicaron rapidamente.

Pero este millonario proyecto tuvo que paralizarse cuando un informe dirigido
por el doctor Aviel Rubin® determiné que el sistema no era fiable. Posteriormente,
actuaciones nefastas en determinados Estados, como en el caso de Maryland, de algu-
nas empresas relacionadas con el voto electrénico, generaron una corriente opositora
que se ha desarrollado enormemente, y sobre la que se manifesté en su momento la
doctora Rebecca Mercuri.®

El Departamento de Defensa de Estados Unidos, a través del Programa Federal de Votacién Asistida
(evaP), desarroll$ el Experimento de Registro y Votacién Electrénica Segura (SERVE), disefiado por la
empresa Accenture, que se usé por primera vez en el afio 2004.

Director técnico del Instituto para la Seguridad de la Informacién (1s1) de la Universidad de Johns Hop-
kins. Desarrollé en 2004, junto con Barbara Simons y David Jefferson, del Laboratorio Nacional Lawren-
ce Livermore, asi como con David Wagner, de la Universidad de California en Berkeley, un informe
relacionado con el sistema de votacion electrénica SERVE. En €l se concluia lo siguiente: «Debido a que
el SERVE es un sistema en Internet basado en una pc, hay muchos otros problemas fundamentales de
seguridad que lo dejan vulnerable a bien conocidos ciberataques (ataques internos, ataques de negacién
del servicio, spoofing, compra automatizada del voto, ataques virales a las pc de los votantes, entre otros),
cualquiera de los cuales puede ser catastréficos.

Experta de la Universidad de Harvard-Inglaterra.
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Circunstancialmente, tuve la oportunidad de conocer a la Dra. Mercuri, en Ledn,
con motivo del IT Votobit” en 2004, donde presenté muy vehementemente sus argu-
mentos sobre la negativa de la viabilidad del voto electrénico. En su sustentacidn, ella
simulaba el comportamiento de una urna electrénica como un sistema, y demostraba,
utilizando determinados principios de incertidumbre de Heisenberg,® que la urna no

podia mantener el anonimato y la fiabilidad en el recuento de los votos.

Ciertamente, lo que sucede es que partimos de un supuesto que no es cierto. Pen-
samos en ello como todo un sistema perfectamente estable y fiable. Sin embargo, de-
sarrollar una urna electrénica confiable totalmente, estd lejos de ser una realidad y
eso se ha verificado en todo el mundo; pero lo que intentamos en realidad es que el
indice de fiabilidad sea mayor que en el proceso manual, es decir, que sea un sistema
mds confiable que el manual, pero no cien por cien, porque no hay ningun sistema
totalmente fiable.

Pasemos ahora al segundo actor. Cuando vefamos el escenario reconocimos que
las empresas tienen legitimo derecho a vender sus productos, y a anunciarlos como
buenos; de hecho, lo han demostrado en diversos paises, como en el caso de Venezuela,
donde se us6 un tipo de urna que genera una impresién del conteo de votos, es decir,
tienen lo que se denomina vvPAT. Este es un sistema de trazado de auditorfa en papel
que evidentemente nos permite verificar que la urna no nos ha mentido al hacer el

recuento final.

En cualquier caso, casi todas las empresas han cometido errores en algin momen-
to de su vida, por algo se dice que «hasta al mejor escribano se le cae un borrén». Asi,
estas companias han ido desarrollindose presionadas por el mercado. Sus maquinas
han sido llamadas «cajas negras». Esto es algo que considero incompatible, primero
con la aplicacién de un derecho democrético de la mayor importancia, como lo es el

derecho al voto, y segundo porque ademds va en contra del conocimiento abierto.

Jornadas dedicadas al estudio del voto electrénico.

En mecdnica cudntica, el principio de indeterminacion de Heisenbergafirma que no se puede determinar,
simultdneamente y con precisién arbitraria, ciertos pares de variables fisicas, como son, por ¢jemplo, la
posicién y la cantidad de movimiento de un objeto dado. En palabras sencillas, cuanta mayor certeza se
busca en determinar la posicién de una particula, menos se conoce su cantidad de movimiento lineal.

9 Voter Verified Paper Audit Trail.
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Dentro de poco, la Universidad de Salamanca presentard un revolucionario pro-
yecto de conocimiento abierto auspiciado por el grupo Santander; mediante éste, toda
la Universidad, todo su conocimiento, todo lo que se hace dentro estard disponible
para cualquier ciudadano del mundo. En el mismo camino, Microsoft —de acuerdo
con lo anunciado por Steve Ballmer, el nuevo encargado de la empresa, y forzados
principalmente por la multa multimillonaria impuesta por la Unién Europea sobre
sus productos—, ha dado un paso adelante en la apertura de sus cédigos, proporcio-
nando la posibilidad de revisar su cédigo fuente.

En la actualidad, pricticamente todo el mundo se dirige hacia el conocimiento
abierto; uno tiene la posibilidad de verificar todo lo que compra (hardwarey software),
demostrando con ello que no hay sistema de seguridad suficientemente fiable. Veamos

algunas razones.

Hace dos meses, en una reunién, tuve la oportunidad de escuchar al doctor Hugo
Scolnik que trabaja en la Universidad de Buenos Aires. El doctor Scolnik, ha descu-
bierto una férmula que puede producir los nimeros primos, que se utilizaban en la
generacion de las claves Rsa de 1024 bits, con un bajo coste computacional. Estas
claves se consideraban inexpugnables.

Por otro lado, hace poco, en un experimento de la Universidad de Berkeley y que
estd disponible en Youtube, se demostraba que aun desconectando una maquina, y a
menos 20 grados, la informacidn que siempre pensamos que desaparecia se mantie-
ne durante horas dentro de la memoria. En esta misma linea, la prensa internacional
publicé una informacién sobre como se habia conseguido, a través de la denominada
informatica forense, verificar y rastrear la informacién que estaba dentro de las memo-

rias, sin necesidad de generar condiciones especiales.

Estas circunstancias evidentemente nos van a dar mucho que pensar, sobre todo
en cuanto a olvidarnos de la seguridad informitica plena. Con todo lo descrito, no
quiero decir que los intereses de la empresa sean ilegitimos, pero tienen que cambiar el
«chip» vy facilitar al cliente sus c6digos completos que permitan a los expertos verifi-
car —siempre bajo secreto de conflanza— la informacion.

Otro aspecto importante a considerar en el trabajo de las empresas es la decisiéon
de realizar su propio desarrollo de hardware y de software. Cada pais tiene un poten-

cial enorme en las universidades, y construir una urna electrénica no es tan complejo
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como parece; asi, hay que buscar un hardware muy sencillo, muy recortado, y montar

un soffware més o menos complejo pero que no esté al alcance de cualquiera.

«Negocios hay muchos, pero democracia sélo unax. Para demostrarlo, veamos lo
que ocurrié en Espafia. En febrero de 2005, una empresa hizo una prueba de Voto por
Internet (PvI). Para ello disefid un proceso muy sencillo: en cada provincia espafiola
se selecciond la segunda poblacién por nimero de habitantes por provincia, a quienes
se les daba la posibilidad de votar por Internet; se habilitaron médulos durante una
semana y el que queria se acercaba a ellos para votar en el referendo sobre la Cons-
titucion Europea. Asi, quien sufragaba lo hacia en presencia de los que estaban alli;
finalmente, el acuerdo era que no se abrirfan las urnas hasta después de que se hiciera

el recuento oficial.

Como institucidn, el OVE consigui6 algunos sobres ciegos, pues habia una opcion
de votar desde casa. De esta forma, pudimos realizar pruebas para entrar al servidor
con la finalidad de verificar la fiabilidad del sistema, y descubrimos que la palabra de
acceso al servidor era muy comun, lo que nos permitié entrar en el interior para obser-
var parte del censo de la maquina y quién habia votado o no. Todo ello lo presentamos
en un informe que titulamos «Asi No»,"" y que fue tan devastador que generé que en

Espana se hallan parado desde esa fecha todas las pruebas de voto electrénico.

Con lo expuesto, quiero senalar que las pruebas hay que tomarselas muy en serio;
no vamos a hacer pruebas sélo para acumular experiencias que beneficien a una em-
presa. Sila prueba no se organizay realiza con el mismo esmero que el utilizado en una

votacion real, la informacién que se obtiene serd muy poco fiable.

En una méquina de voto electrénico sélo los extremos son verificables. Por un lado
tenemos la interfaz, que surge con el usuario y en donde debemos tomar en cuenta
el uso y la accesibilidad. En el otro extremo estara el voto que se emite, sale por una
impresora y se puede verificar. Sin embargo, hay aspectos de la maquina que no se
pueden comprobar, pues no los conocemos, no nos dan informacion; por ejemplo, no
sabemos en qué orden se depositan los datos, no sabemos si el orden de votacion puede
prestarse a correlaciones externas, no sabemos si los votos quedan en la memoria o

desaparecen en forma mdas o menos répida..., es decir, no sabemos muchas cosas.

10 nforme tecnoldgico del Observatorio Voto Electrénico (OVE) sobre la v, Prueba de Voto por Internet,

realizada en el Reino de Espaia con motivo del referendo sobre el Tratado por el que se establece una Cons-
titucién para Europa, que compromete a dos millones de electores y el 6% del censo, sin valor vinculante.
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Veamos ahora el tercer actor, que es para mi un personaje entraiable y que me
gusta mucho: e/ diseniador aislado, es decir, aquel pais, aquel Estado que decide generar
su propia urna electrénica. Un caso ejemplar es el del Estado de Coahuila en México;
esta gente, con sus propios medios, ha desarrollado una urna electrénica cuyo aspecto
no es de lo mas atractivo, no obstante han conseguido que su aplicacién sea estable y
muy fiable. Asimismo, la puesta en escena ha sido de las mejores del mundo, constitu-

yéndose en ejemplo tinico al respecto.

¢Por qué?, pues porque el propio Instituto Electoral y de Participacion Ciudadana
de Coahuila (1IEPCC), un grupo de personas que no son mas de 26, decidié y empezé
a desarrollar una maquina. Sus técnicos utilizaron lo que denominamos nosotros
«un sistema empotrado», y empezaron a generar cddigos. Lo importante de esta
experiencia es que construyeron cinco o seis maquinas artesanalmente, y encargaron
a un grupo de tres personas para que las llevaran y pasearan por todos los centros y
escuelas del Estado, poniendo la maquina a disposicién de los nifos a partir de seis
afos. Visitaron asociaciones, grupos de apoyo politico, partidos politicos, es decir,
cedieron la urna a todo el mundo, incluso la llevaron a los Estados limitrofes, todo

ello alo largo de cinco afios.

Entonces, cuando el Instituto Electoral Federal les aprobé el uso vinculante de la
urna en las elecciones presidenciales, nadie se extrané cuando fue a la casilla electoral,
al colegio electoral, y vio la urna, porque ya la conocian, y eso les permitié obtener

unos resultados espectaculares.

Pero fue porque lo hicieron poco a poco, gradualmente; de una forma muy acerta-
da desarrollaron una capacitacion del ciudadano desde la base, en todos los 4mbitos,
y empezaron desde el punto més bajo, en la escuela, con nifos de seis afios. A lo mejor
pedirle a un pais cinco anos para implantar el voto electrénico puede parecer dema-

siado, mas no es asi.

Pero a diferencia de Coahuila, lo que hemos observado en los Estados limitrofes
como Monterrey, Nuevo Ledn, en San Luis de Potosi, el propio Distrito Federal, y
otros dos Estados, es que cada uno de ellos estd desarrollando su propia urna, argumen-

tando que no pueden ponerse de acuerdo entre ellos por una cuestién presupuestaria.

Otro aspecto a considerar es que en Coahuila no se implicé a la universidad; el pro-

yecto lo realizé este grupo de personas del IEPCC. Sin embargo, en los Estados Unidos,
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desde el 11 de septiembre, la denominada HomeLand Security o seguridad interior tue
retirada de manos de las empresas privadas porque se evalué el riesgo de seguridad, y
ahora los proyectos de investigacion en este tema se realizan en determinadas univer-
sidades, dentro de los llamados centros de excelencia, para luego trasladar el desarrollo
alas empresas privadas.

El cuarto papel en nuestra obra lo ocupan los investigadores. Para comenzar, hay
que mencionar que la conclusion a la que hemos llegado sobre ellos es que viven en su
mundo, estin muy por encima, muy por delante del uso normalizado del voto elec-
trénico, inclusive resolviendo problemas que se presentardn dentro de varios afios. No
hay muchos de ellos y por eso se pisan el terreno unos a otros, ¢ inclusive se repiten

investigaciones.

Sin embargo, el 60% de los investigadores estd intentando desarrollar un entorno
seguro de voto por Internet, incluso estin resolviendo un tema curioso al que se le
denomina Voting Multi Casting o también Multiple Casts in Online Voting. Este es
un sistema que permite evitar la coercién en el voto por Internet, porque quién me
garantiza que no vaya a existir alguien que compre votos y me diga «vota por Inter-
net que quiero ver tu voto». Entonces, dicho sistema permite votar varias veces, en
determinados instantes de tiempo, pero el unico voto vélido es el ultimo. Se utiliza
ya en Estonia, incluso puedes arrepentirte de votar por Internet y decidir ir al colegio

electoral a tltima hora para depositar tu papeleta en la urna convencional.

Por otro lado, unas tendencias muy habituales entre los investigadores estan dadas
por el uso de la urna tactil, tipo fouch screen, que genera papel. Ese papel tiene impreso
mi voto para que yo pueda verificarlo antes de introducirlo en la urna. Segun la doc-
tora Rebecca Mercuri, este sistema tiene un riesgo porque puede generar un proceso
de coercién en cadena; es decir, consigues una papeleta inicialmente, antes de la vota-
ci6n, o la sacas y no la entregas o haces algtin juego de manos, y produces una cadena
de gente a la cual vas a comprar su voto, donde cada persona va entregando el voto an-
terior en la urnay va recogiendo y guardando el voto que acaba de generar. Para evitar
esto, la doctora Mercuri propone que el papel no llegue a manos del votante, para lo
cual se coloca directamente la urna transparente debajo de la maquina, de forma que
uno pulsa su opcidn, verifica la impresién, la acepta, luego se corta automdticamente

el papel y cae en la urna.
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Algo importante que hay que cambiar es la gestion de los procesos electorales elec-
trénicos, porque en este punto es muy natural preguntarse: ¢si vamos a implementar el
voto electrénico, tenemos que reemplazar toda nuestra logistica? Evidentemente, uno
de los mayores errores es no hacerlo. Hay que variar el rol de las personas, lo que se
traduce en quién puede tocar la miquina, quién la programa, quién la precinta..., to-
dos esos aspectos tienen que estar perfectamente identificados y organizados, lo cual

requiere tiempo, asi como también preparacién.

Un problema que me apasiona, pero del cual no quiero hablar es la identificacion
del votante. Para poner un ejemplo, en Espania contamos con un DNI electrénico que
recoge en un chip cinco pardmetros: la fotografia, la rubrica convencional, la huella
dactilar, al igual que un contenedor donde esta la clave de identificacion del usuario y
la firma electrénica. En este proyecto se han invertido 120 millones de ddlares; consi-
derando que somos 42 millones de habitantes, solo se ha conseguido que tras dos afios
de la inversion dos millones de personas dispongamos del DNT electrénico. El motivo
es la falta de preparacién para la gestion del documento; pero, lo que es peor, se han
encontrado dos problemas de seguridad: uno se refiere a la gestién de toda la lista
de revocacion, por si alguien pierde el DNI, y el segundo a como transferir a terceros
—que estdn fuera del secreto del proceso— la informacidn necesaria para desarrollar

aplicaciones sobre el DNT (perfiles de proteccion y guias de uso).

Para continuar con el caso espanol diré que nosotros no tenemos voto electrénico,
pero en cambio realizamos un recuento muy efectivo. Para las proximas elecciones,
la empresa que ha ganado el concurso publico se ha comprometido —modificando
el canal de envio de informacién— a obtener el recuento de mas del 50% de los votos
en menos de una hora; claro que ello de «menos de una hora» es una falacia, porque
no se pueden publicar los resultados considerando que Canarias tiene diferencia ho-
raria de una hora. Sin embargo, con una hora y 50 minutos tendremos el 50% de los
resultados, lo que nos muestra que los canales de transmisién de informacion para el
recuento son muy rapidos; y es que, comparativamente, el recuento oficial tarda cinco

dias, ademas de generar muy pocas discrepancias, salvo en los tltimos comicios.

Casualmente, finalizado el dltimo proceso electoral, se dio por vélida la votacion,
salvo en la provincia de Le6n donde el PSOE le gané al P por mil y pico de votos, sim-
plemente porque se habia contado mal los votos. Es que en el envio de informacion
previa se equivocaron en la introduccién de una serie de papeletas, registrando la sigla

UPL por otra similar; asi, el problema recién se hizo visible en la verificacién manual.
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Entonces, todos se lavaron las manos sefialando que fue «un error informdtico», en

otras palabras: «hay que disculpar al ordenador, pues se ha equivocado».

Otro caso ejemplar lo observamos en Francia, cuando empefiados en mejorar su
sistema de votacién electrénica —lo cual es loable—, los técnicos establecieron un
mecanismo de certificacién de las maquinas —algo que tarde o temprano cualquier
pais que utilice el voto electrénico lo va a tener que hacer. En este proceso, un grupo de
expertos trabajé durante dos anos, y establecié 114 pautas para verificar las mdquinas
del voto electrénico. De esta manera, se determiné que el resultado de la certificacién
tenfa que ser secreto, es decir, que lo tnico que se publicaria en el boletin oficial fran-
cés serfa una hoja en la cual se dirfa: «la urna de fulano de tal cumple», pero no se

harian publicos los detalles.

Entonces, se procedio a revisar las maquinas vy, al parecer, la urna de una de las tres
empresas no cumplia plenamente los requisitos. Ante ello, la empresa monté un lio
enorme; ¢cudl fue la razén?, pues lo hizo para justificarse. Las empresas argumentan
que tienen razones fundamentadas en aspectos de propiedad intelectual y comercial,

lo cual —como ya hemos visto—, es incompatible con este tipo de proceso.

Sin embargo, en Bélgica este problema lo han solucionado perfectamente. Alli,
un grupo de expertos, dias antes de las votaciones —con representantes de todos los
partidos politicos, de todas las asociaciones de interés, de los colegios profesionales de
ingenieros, etc.—, verifica las maquinas, las certifican personalmente y, al final de la
votacion, se hace publica toda la informacién técnica y el c6digo utilizado. Es uno de

los pocos paises que tiene esa transparencia.

CONCLUSIONES

e Aumentar la fiabilidad y alejar la desconfianza. Ello es esencial para alejar la
desconfianza del ciudadano.

e Prever planes de contingencia.

e Generacién de auditorias de papel para verificar la emisién y el conteo de los
votos.

e Resolver problemas de censo en los paises que lo requieran.

¢ Disefios con cédigos-fuente abiertos y maquinas transparentes para facilitar las

inspecciones y hacer posible una certificacién abierta. Aquellos paises que han
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resuelto el voto electrénico siguiendo esta linea argumental, lo estin haciendo

mds rdpidamente que los otros.

Desarrollar y comparar muchas experiencias, como lo hemos observado en el

caso de Coahuila y también en Francia y Portugal.
El uso de las urnas electrénicas es conveniente llevarlo a todos los 4mbitos de
la participacion.

La experiencia nos ha permitido observar que no hay tendencias tnicas. Hay
una falta de homogeneidad, una solucién que vale para un pais, no vale para el

que estd al lado.

Espaﬁol. Graduado en Ingenieria de la Telecomunicacién por la Univer-
sidad Politécnica de Madrid, donde realizé sus estudios de posgrado.

En 1987 obtuvo la plaza de profesor titular en el Area de Arquitectura y
Tecnologia de Computadores en la Universidad de Ledn, donde imparte
cursos de doctorado sobre distintas materias relacionadas con los sistemas
operativos, la arquitectura de computadores y la seguridad informatica.

Ha sido Director de los Departamentos de Ingenieria Electrénica y Elec-
trénica de la Universidad de Ledn, durante ocho afios, y ademas dirige y
coordina varios contratos con organismos y empresas, destacando el sus-
crito con el procurador comtn (Defensor del Pueblo), en Castilla y Ledn,
asi como con el Instituto Nacional de Tecnologias de Comunicacion.

Tiene diversas publicaciones y ha recibido el Chip de Oro, otorgado por
Radio Nacional de Esparia por su labor divulgativa en las Tecnologias de
la Informacién y Telecomunicaciones; su grupo ha sido galardonado con
el Premio Infanta Cristina, por su labor de Fomento en la Accesibilidad a
las Tecnologias.

Asimismo, lleva cinco afios estudiando las tecnologias sobre el voto elec-
trénico presencial y remoto, ademas de ejercer como Secretario del Ob-
servatorio Voto Electrénico (OVE) de Esparia.
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Soberania e
4 inclusidn

TiBISAY LUCENA
VENEZUELA

Si nos preguntamos qué es el voto para las instituciones encargadas de garantizar el
sufragio en una democracia, pues responderemos que el voto es el primer ejercicio de
soberania, la base principal de una democracia. Esa consideracién es algo muy im-
portante para las organizaciones, para las instituciones implicadas en el ¢jercicio del

sufragio en los paises democréticos.

Paradescribir el caso de Venezuela con relacién al voto electrénico, nos situaremos en
1999, puesto que con la nueva Constitucion surgié una renovada division de los poderes
publicos. Ahora, més alld de los tradicionales poderes Ejecutivo, Legislativo y Judicial,

se incorporan dos nuevos: el Poder Ciudadano y el Poder Electoral, el cual presido.

El Poder Electoral estd integrado por el Consejo Nacional Electoral (CNE), que
es el ente rector del Poder Electoral; la Junta Nacional Electoral, que es el érgano
encargado de organizar, planificar y administrar todos los procesos electorales y de
referendo; la Comision de Registro Civil y Electoral, que se encarga de todo lo relacio-
nado con el registro civil de las personas y el registro electoral; junto con la Comisién
de Participacion Politica y Financiamiento, responsable de todo lo concerniente a la
participacién y seguimiento del financiamiento del proceso, asi como todo lo relacio-
nado con las organizaciones con fines politicos, y todas aquellas organizaciones que

participan en los procesos electorales y de referendo.
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Para nosotros, soberania e inclusién son las principales premisas que guian las po-
liticas institucionales del Consejo Nacional Electoral en los tltimos afios. Soberania,
porque —tal como lo hemos dicho— el fin principal y tltimo del Poder Electoral es
garantizar el ejercicio soberano del sufragio a los electores y electoras, a las organi-
zaciones politicas que estan participando, a las candidatas y candidatos, ademas de
garantizar que los resultados electorales que el Consejo Nacional Electoral declara,

tengan correspondencia perfecta con la voluntad soberana expresada por el pueblo.

Es en este camino que se ha avanzado por mandato legal con los procesos electora-
les automatizados. Inicialmente, la Ley Organica del sufragio y participacién politica
de 1997 estableci6 que todas las fases del proceso electoral debian ser automatizadas.
En 1999 la Constitucion planteaba la celeridad del voto. Finalmente, la Ley Orgénica
del Poder Electoral senala que el voto también debe ser automatizado.

Sin embargo, hay que sefialar que la legislacién dada en la década de 1990 recoge un
debate legislativo que denominamos «el dilema del voto manual. Este se inicié a me-
diados de los afios ochenta, cuando se observaba que el voto manual era impreciso en el

escrutinio y la totalizacién era susceptible al fraude, ademas de ser bastante lenta.

De este modo podemos decir que el proceso de automatizacién en Venezuela, se
desarroll6 en dos fases. Una primera fase, que va desde 1998 al afo 2003, y una segun-

da que se inicia el afio 2003 y continta hasta hoy.

Antes que se empezara a aplicar la Ley Organica del Sufragio y Participacién Poli-
tica, todas las fases de la organizacién y la administracion electoral se hacian en forma
manual. Es recién a partir de 1998 que se establece el voto manual y el escrutinio
automatizado. En esta primera etapa se contd con lectoras dpticas que escrutaban las
boletas de papel donde los electores marcaban las opciones, candidatos y candidatas
de su preferencia, y luego las boletas eran introducidas en las maquinas que permitian
finalmente totalizar los votos de manera automatizada.

A finales de 2003, en el Consejo Nacional Electoral, nos propusimos pasar a una
nueva etapa y continuar avanzando en el proceso de automatizacién, no solamente
del escrutinio, sino hasta llegar al voto automatizado, tal como lo establecia la Ley.
Entonces comenzamos a hacer una bisqueda de diferentes tecnologias que pudieran
garantizarnos ese ejercicio sagrado del sufragio, y es asi como logramos automatizar

realmente todas y cada una de las fases del proceso electoral. Mas desde el ano 2004,
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ya venfamos trabajando en la idea de automatizar las otras fases, y una de ellas era el

proceso de postulaciones al sistema.

Enlaactualidad, nosotros tenemos un sistema de postulacion, que es cien por cien-
to automatizado y que les garantiza a los candidatos y candidatas que su postulacién
o su candidatura va a ser procesada y atendida estrictamente en los términos exactos
que establece la ley. Es un sistema que logramos desarrollar en el Consejo Nacional
Electoral, donde los candidatos inscriben sus candidaturas a las que luego pueden ha-
cer seguimiento a través del Internet, para verificar si fueron aceptadas 0 No, si tienen
todos sus papeles completamente en regla. Logrando evitar las llamadas «fallas hu-
manas» que generaban que algunas postulaciones no se convirtieran en candidaturas,

ya sea porque se perdia algun papel, no se procesaba o se quedaba en el camino.

Ello significé un importante avance, pues un proceso electoral no solamente es el
acto de votacion, sino diferentes pasos que llevan hasta el dia de las elecciones y que
son susceptibles de ser automatizados, como en el caso del escrutinio y la totalizacién.
Recientemente hemos implementado un sistema de autentificacién del votante con
las llamadas méquinas «caza huellas». Sin embargo, mantenemos el cuaderno fisico
de registro, aun cuando estamos trabajando en su automatizacién. Entonces, si bien
construimos el camino, debfamos avanzar en el funcionamiento del proceso, generan-
do mejoras para garantizar a los ciudadanos y ciudadanas calidad en el servicio y, sobre

todo, ligereza en el momento de votar.

La experiencia, asi como la investigacién y experimentacién en todos los procesos
electorales —menciono «todos», porque es conocido que en Venezuela se han reali-
zado hasta dos elecciones grandes por afo—, nos permitié determinar que para que
el sistema automatizado estuviera completo, debfamos optimizar incluso el funciona-
miento de la mesa de votacién. Asilogramos probar, de una manera contundente, una
forma muy répida de votar, puesto que el funcionamiento automatizado de la mesa de
votacién funciona perfectamente con el sistema electrénico que tenemos.

Entonces, revisemos algunos puntos. En 1998, el Consejo Nacional Electoral ve-
nezolano establecié una manera de automatizacién parcial del proceso electoral a tra-
vés del uso de las maquinas escrutadoras, llegando con ello a automatizar el 57,7% de
los centros de votacién. En el afio 2004, contando con nueva tecnologia, el nimero de

centros de votacién automatizados se incrementé hasta el 60,3%, mientras que para el

2006 habiamos alcanzado el 94,74%.
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Este rapido crecimiento nos permiti6 responder a la segunda premisa, que es la
inclusidn, puesto que si bien garantizamos el ejercicio soberano del derecho al sufra-
gio tanto activo como pasivo, también logramos movilizar a 16 millones de electores
y electoras. Hay que tomar en consideracion que Venezuela es un pais complejo geo-
grificamente, con poblaciones ubicadas en el Amazonasy otras zonas de dificil acceso
como el Deltay los Andes, ademds de los llanos que la mayor parte del afio se encuen-
tran inundados; asi, los electores, en algunos casos, tienen que caminar o desplazarse

hasta 37 kilémetros para conseguir un centro de votacién y poder votar.

Ello fue posible gracias a la creacién sistematica de centros y mesas de votacién
automatizadas, garantizando que los electores y las electoras sean efectivamente igua-
les ante la administracién electoral, y que ademas tengan acceso real y verdadero a los
centros de votacion y al ejercicio del sufragio. Un ejemplo de ello estd en el Amazonas,
ya que aun cuando su poblacién es menor a otras zonas urbanas, el 100% del Estado

vota en forma automatizada.

Ademds, en este mismo proceso de inclusién desarrollamos politicas para llegar a
las zonas mds remotas, lo que nos permitié identificar comunidades y poblaciones que
muchas veces ni siquiera sufragaban, pues no tenian centros de votacion cercanos. Sin
embargo, cuando en 2007 visitamos los Estados del Llano donde tenfamos tres centros
de votacién pequenos pero muy importantes, uno con casi 200 electores, el otro con
300y el otro casi 500, y donde nunca antes se habia votado, constatamos que se alcanzé
el 100% de participacion. Ello gracias a que el proceso fue automatizado, lo cual nos
lleva a considerar que es importante y fundamental tener una politica de inclusion para

garantizar a esos ciudadanos y ciudadanas el ejercicio de su derecho al sufragio.

En todo este proceso hemos crecido en cuanto al niimero de centros y mesas de
votacion, asi como en maquinas. Si bien en la actualidad contamos aproximadamente
con 39.000 maquinas de votacion, en un proceso electoral generalmente usamos el
85%, y el resto se reserva para atender cualquier contingencia —como fallas en las
maquinas o algunos de sus componentes—. Es decir, un proceso automatizado im-
plica para la administracién electoral un gran esfuerzo organizativo, aunque lo mas
importante ¢ interesante es que la mayorfa de las soluciones electorales automatizadas,

son de muy facil y sencillo uso para los electores y las electoras.

Pero hay que senalar que las mdquinas no solamente son usadas el dia del proceso

electoral, sino que sirven para capacitar a los operadores y los técnicos de soporte que
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van a colaborar el dia de los comicios, al igual que para capacitar a los electores. Es
decir, el Consejo Nacional Electoral se encarga de llevar las maquinas a las comuni-
dades para que los ciudadanos puedan familiarizarse o en todo caso refrescar los co-
nocimientos que ya tienen con la maquina de votacion. Incluso hay que considerar las
pruebas que realizamos, como la de ingenieria y el simulacro, para verificar y asegurar
que efectivamente la plataforma tecnoldgica esté operativa en todos sus aspectos.

No debemos olvidar, ademas, que en el acto de votacion participan los miembros
de mesa, quienes son sorteados aleatoriamente a partir de las bases de electoras y elec-
tores. Normalmente en un proceso electoral participan unas 134.000 personas, cifra
que se incrementa con los suplentes, los operadores de las méquinas de votacién, los

técnicos de soporte, ademds de los operadores de las maquinas de «capta huellas».

En realidad, todo lo que hemos visto hasta el momento ya no puede considerarse
como tecnologfas, porque son soluciones para garantizar un derecho politico funda-
mental de una democracia. Asi, desde el punto de vista institucional, apuntamos a que
la tecnologia esté alli para facilitar, ayudar a garantizar, agilizar y hacer cada vez mds
transparente el voto. En este sentido nos aseguramos que la plataforma tecnolégica

funcione perfectamente.

ntonces ¢cé6mo garantizamos que la voluntad soberana del elector se respete?,
Ent g q

pues lo hacemos con auditorias, aplicando todas las que sean necesarias y que brinden
as garantias necesarias a los ciudadanos que estdn votando, a las organizaciones po-
las garant q g

liticas involucradas y a los candidatos que estén ejerciendo su derecho a ser elegidos a

representantes a gobernantes.

Por ello, nosotros tenemos varios procesos de auditorias, como por ejemplo del
cddigo-fuente, infraestructura, produccién y funcionamiento de las maquinas, el sis-
tema de totalizacion, el cédigo del sistema de identificacién biométrica, entre los mas
importantes. Recientemente, para uno de los ultimos procesos electorales, implemen-
tamos una nueva auditoria, la prueba de transmisién que nos dio la posibilidad de
decirles a las organizaciones politicas que estaban participando: «el sistema de trans-

misién se mantiene perfectamente, de aqui no se ha movido».

Todas estas auditorias son permanentemente revisadas, actualizadas y disefadas
por los técnicos del Consejo Nacional Electoral, juntamente con las organizaciones

politicas participantes en el proceso, no porque pensemos que puedan o vayan a ma-
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nipularse, sino porque queremos darles las garantias de conocer exactamente todas y

cada una de las fases de lo que sucede en el proceso.

Los resultados obtenidos en las auditorias son asegurados a través de rabricas elec-
trénicas, y se firman de manera tal que nos permiten tener la certeza de que todo
quedara tal como se encontrd. Se establecen, asi, c6digos mas o menos largos que se
fraccionan y se distribuyen entre las organizaciones politicas participantes y el Con-

sejo Nacional Electoral.

En cuanto a la plataforma tecnoldgica que tenemos en Venezuela, puedo mencio-
nar que es una buena plataforma que se adapta bastante bien al sistema de votacién
electoral; sin embargo, con la experiencia adquirida nos hemos dado cuenta de que
cada plataforma tecnoldgica dependera de las caracteristicas y de la cultura politica
del pais, y la confianza que se les pueda brindar a los electores y electoras, desde un sis-
tema electoral que le garantice que su voto no es manipulado; y eso lo han demostrado

las auditorfas que se han hecho.

Adicionalmente, quiero mencionar a las ferias electorales y las campanas masivas
de capacitacion ciudadana realizadas en cada proceso. Las ferias se han constituido en
una forma de aprendizaje, porque llegamos a la mas alejada y pequena division admi-
nistrativa de Venezuela que es la parroquia, donde colocamos dos o tres méquinas de
votacién; ademds, las llevamos a los mercados, centros comerciales, salidas de metros,
todo ello con la finalidad de que la ciudadania tenga antes de cada proceso la opor-
tunidad de volver a revisar, una vez mds, cémo es la méquina, cémo se vota, como se
hace el sufragio. Asi, los mantenemos en permanente contacto con esa tecnologia que
ha demostrado ser bastante sencilla.

Por otro lado, hemos implementado en estos dos tltimos procesos electorales
una politica de traduccién del material electoral a las diferentes lenguas indigenas.
Se ha avanzado, de esta forma, con 12 lenguas indigenas de las 30 diferentes que
tenemos; de tal manera que llevamos a todas esas comunidades, por un lado, la tec-
nologia para que puedan ir utilizindola, y, por otro lado, el conocimiento sobre lo
que es el proceso electoral. Esto lo estamos llevando a cabo en ese momento a través

de campanas masivas.

El voto automatizado, en el caso de Venezuela, ha sido una gran experiencia de

participacion frente a lo que los tedricos denominan «cansancio de los electores».
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Ello debido a que, solamente contando desde el ano 2004 en adelante, se han rea-
lizado en Venezuela siete procesos electorales, entre ellos: el referendo revocatorio
presidencial, las elecciones regionales de octubre de 2004, concejales en agosto de
2005, parlamentarias en diciembre del mismo ano, presidenciales en 2006, y el re-
ferendo constitucional de 2007. A pesar de ello, los indices de participacién se han

mantenido bastantes altos.

Finalmente, la experiencia nos ha demostrado que tanto en la plataforma tecno-
l6gica como en el voto automatizado, lo principal es la confianza que el érgano elec-
toral va construyendo con las organizaciones politicas y la ciudadania. Supongo que
en algiin momento existird una gran conflanza, pero mientras tanto la estamos cons-
truyendo trabajando muy seriamente. De esta manera, las electoras y electores estan
recibiendo las mayores garantias al ¢jercicio de sufragio, las mas grandes que se habian
dado en la historia electoral de Venezuela.

Ahora, ya desde el momento en que comenzamos a hablar sobre las maquinas de
votacién, podemos darnos cuenta de que también la gente estd muy familiarizada con
todo lo que es un proceso electoral. Porque un proceso electoral no es solamente la pla-
taforma tecnoldgica, es mucho més que eso. Sin embargo, la plataforma tecnoldgica

ayuda a garantizar ese ejercicio al sufragio, que es tan fundamental para la democracia.

enezolana. Presidenta del Consejo Nacional Electoral de Venezuela.
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Panorama de las elecciones 'y
& proceso informatizado

MAuURIcIO CALDAS DE MELO
BRASIL

Hace algunos afos, en Brasil, comenzamos a imaginar procedimientos y procesos que
nos permitieran resolver problemas de tiempo en el procesamiento de la votacién y
reclamos en los resultados obtenidos. Uno de los primeros pasos que dimos fue identi-
ficar alos electores, consolidando la informacién que teniamos de los registros civiles.
Con ello, implementamos un frente de trabajo que nos permiti6 avanzar hacia la in-

formatizacién del sufragio y, finalmente, llegar a la aplicacion del voto electrénico.

En Brasil, el Organo de Justicia Electoral es una institucién de tipo judicial cuya
drea administrativa se encarga de desarrollar las elecciones, pero ademds estd integra-
do por un tribunal que se encarga de responder de manera formal y legal al desarrollo
de los procesos. Sin embargo, si bien la estructura es buena y funcional, en algunas
circunstancias resulta complicada, porque no permite una mayor participacién en el

debate de los aspectos legales, més si sobre los técnicos.

El Organo de Justicia Electoral tiene tres instancias: tribunal superior electoral,
tribunales regionales en los Estados y las zonas electorales, que vendrian a ser los mu-
nicipios. La misién de estas instancias es garantizar la plena participacion de la pobla-
cién y el ejercicio de su voluntad democrética; en otras palabras, asegurar el ejercicio

del derecho a elegir y ser elegido.
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Ello nos da un marco para acercarnos al punto que nos congrega, que es el voto
electronico. Asi, uno de nuestros principales problemas es el niimero de votantes, al
igual que la dispersion de éstos. Entre otros aspectos, tenemos 5565 municipios, 3073
zonas electorales, 125 millones de electores y 380.000 secciones electorales que co-
rresponden a lo que se conoce como puesto o local de votacién.

En las elecciones municipales de 2004, tuvimos 326.000 candidatos. Para desarro-
llar el acto electoral contamos con 3600 técnicos de soporte para la urna electrénicay
con més de un millén y medio de miembros de mesa; ello es fuera de los datos de otros

paises en donde residen brasilefios.

Bajo esta mirada rapida a la situacién electoral del Brasil, y que no ha variado signi-
ficativamente, en 1996 y hasta 1999 la comisién de voto electrénico asumid el control
sobre el registro de estado civil. En este periodo se empezé a gestar el proyecto de laurna
electrénica, que nos obligd a realizar un estudio de factibilidad y trabajar sobre la adap-

tacion de la legislacion vigente para incorporar el uso de la maquina en el sufragio.

En esa época, se utilizaron varios prototipos de urna, para ver cudl se adaptaba
mejor a las condiciones del pais. Ello nos permitid, en 1996, usar el voto electrénico de
manera inicial en un tercio de las secciones electorales, es decir, mas o menos 74.000
urnas. Para 1998 incrementamos a dos tercios, mientras que para el afio 2000 ya con-
tdbamos con 300.000 urnas aproximadamente.

Sin embargo, y como ya lo mencionaba, en Brasil tenemos problemas muy pareci-
dos a los de nuestros vecinos sudamericanos, y parte de cada uno de esos problemas
nos hace creer que podemos implementar el voto electrénico homogéneamente. No
obstante, quiero enfatizar que en Brasil el uso de las mdquinas electrénicas no ha
sido muy complicado, por la receptividad que la poblacién ha manifestado hacia este

tipo de urna.

En laactualidad, el procesamiento lo realizamos de la siguiente manera: contamos
con la seccidn electoral —tres, cuatro miembros de mesa mas o menos de acuerdo
con el lugar—, y, luego, tenemos la urna electrénica. Una vez que se cierra la hora de
la votacidn, se realiza una consolidacién de los resultados de cada urna, que se emite
también por escrito, para que luego el disquete con los mismos datos sea enviado a
una central donde serd procesado; este boletin de la urna es entregado también a los

participantes del partido politico, permitiéndoles verificar los resultados.
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Adicionalmente, entregamos un disquete en un segundo momento para que los
partidos puedan procesar los datos, ya que sobre este punto ellos se quejaban mucho.
Pero el procesamiento final no esta centralizado, sino que tenemos tres dmbitos en
cada uno de los cuales funcionan algunos sistemas bdsicos que tenemos, y que han
sido desarrollados por el organismo electoral.

Si bien el procesamiento se hace de algin modo descentralizado, existe en el Tri-
bunal Superior Electoral (TSE) una centralizacion sobre la cual me gustarfa enfatizar.
Esta se relaciona con la urna electrénica, puesto que la reglamentacién y las leyes —in-
clusive las excepciones sobre el voto electrénico— se desarrollan en el TSE, quien se
encarga de regular todos los procesos electorales. Informatizar fue muy facil, pero el
resto de los procesos, como la planificacion que se discute a escala regional, finalmente
se realiza desde el TSE.

Del mismo modo, el desarrollo de los sistemas de totalizacién se encuentra a cargo
del TSE, y nada se aplica si no sale de ese centro. Inclusive el proyecto transmision de
datos se realiza a través de un contrato regulado por el TSE; asimismo, todos los insu-
mos de la urna electrénica se adquieren de manera centralizada para evitar cambios
de modelos de los computadores que van a ser utilizados en la eleccion. Si bien estas
condiciones pueden parecer negativas en otros contextos, para el Brasil representan la
garantia de un sistema estandar y tnico en toda la Republica, tanto desde el punto de

vista de la tecnologia como en aplicacién de soffware.

La urna electrénica, desde el inicio, fue conceptualizada como un equipo robusto
y fuerte que pudiera cargarse a pie o con caballo, con carroza o cualquier otro medio
de transporte, pero que ademds soportara todo ese movimiento por Brasil. Ello dio
como resultado lo que tenemos actualmente: una urna muy fuerte y con un teclado
de teléfono; quiero senalar que su apariencia se debe a la tecnologia disponible en ese
momento, en el cual era mucho mas dificil concebir un proyecto de este tipo, pero se
ha mantenido del mismo modo debido a la cultura y manejo adquirido desde aquella
época. Cuando tengamos que cambiar el proyecto, va a tener que mantener esta cara,
para conservar los aprendizajes adquiridos por la poblacion.

Adicionalmente a la urna se estin desarrollando terminales para los miembros de
mesa, los que permitiran la identificacién biométrica. De alguna manera, esto se viene
utilizando de forma reducida ya desde el afio 2005.
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Una cuestién importante que debemos considerar es la emisién de papel generado
por la urna durante la votacién, punto al que fuimos llegando con el tiempo puesto
que en el primer modelo no existia. Sin embargo, aun cuando hemos dejado de usar el

papel, es un tema que regresa constantemente al punto de discusion.

Personalmente, considero que si regresamos a usar el papel es mejor hacer todo el
proceso en papel. No se puede tener dos urnas, una de papel y otra digital, porque en
un determinado momento no se podria cerrar el boletin de la urna que contiene la
verificacién de los votos. En la actualidad, es comtin que nuestras urnas emitan una

relacién de los que no votaron, y en la medida de lo posible la lista de sufragantes.

Ello permite verificar aquellos que no votaron, contrastandolo con el nimero de
votos emitidos en la urna, puesto que en Brasil el voto es obligatorio. No obstante,
ello en algin momento representd un dolor de cabeza, porque la justicia electoral im-
plementé un Jogin de usuario para una auditoria eventual por parte de algtin partido
no satisfecho; pero este login permitia no solamente ver los votos emitidos, sino todo
lo que la urna hacia, después de la carga oficial, si se desconectd, conectd, entre otras
cosas. Con ello quiero senalar que hacer cambios o modificaciones en los procesos
de una urna o de las urnas resulta complicado, pues cada modelo tiene componentes
diferentes: drivers y softwares.

Paralelamente a estos cambios en la tecnologia de la votacion, se realizaron ade-
cuaciones en la legislacién que pudieran servir de base al voto electrénico, ya que aun
cuando el voto es obligatorio, tenemos aproximadamente dos o tres por ciento de
abstencidn, que viene desde la época del voto manual, lo cual la urna electrénica ni

mejord, ni empeoro.

La urna electrénica es un proyecto basico que tiene como trasfondo la firma di-
gital. Todos los programas se firman digitalmente con los partidos politicos y el Mi-
nisterio Publico. Luego, son criptografiados y publicados en un resumen de la firma
digital, al cual cualquier ciudadano puede acceder para verificar si ese programa que
fue oficializado con los partidos y el TSE estd operativo y brinda las condiciones de
seguridad y confianza requeridas; es decir, que responda a preguntas como ¢qué urna
fisicamente estd cargada?, ;con qué sesion electoral?

La capacitacién es un tema muy importante para lograr hacer funcionar todo este

sistema tecnoldgico; el acceder a la tecnologfa, el soffware, el hardware, redes, personal
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calificado..., todos esos elementos no son dificiles de obtener si se cuenta con el dinero
para poder comprar las urnas; pero mas importante y complicado es operar todo el
sistema, y eso es algo que no depende de nosotros ni de la central, sino de los actores

del proyecto, es decir, un millén y medio de ciudadanos.

Lo que sucede es que si ninguno de los miembros de mesa puede abrir la caja de la
urna, montar la sesién, habilitar la urna, colocar la clave, porque no esta preparado, el
sistema no sirve para nada. Por ello, lo que es mas importante es lograr hacer y garan-
tizar que este personal, que no pertenece al organismo electoral, esté en condiciones
de operar el sistema. Para lograrlo, nosotros tenemos dos fases, una para el personal

dentro de la Justicia Electoral, y la segunda fase, que es para el personal externo.

En la primera fase capacitamos a Jueces de la urna a través de las modalidades pre-
sencial, semipresencial y a distancia —utilizando cD e Internet—. La capacitacién ex-
clusivamente presencial en temas como la administracién de las elecciones y el funcio-
namiento de la urna electrénica estd orientada a los técnicos, asi como la manipulacién

de los sistemas electorales, la planificacidn, el procedimiento y el voto informatizado.

Para lograr que ello funcione hacemos, por lo menos, dos simulacros nacionales en
cada eleccidn, y dos ensayos como minimo en cada Estado. Esto involucra a todo el
personal y ciudadanos implicados en el proyecto. Es a través de estos simulacros que
podemos corregir algunas eventuales fallas en la capacitacion, incluso también del

sistema o del proceso.

En la segunda fase se capacita primero a los partidos politicos, con conferencias
electorales masivas, a través de peliculas, DVD y €D, en temas que tratan sobre lo que
ellos pueden, y deben hacer, asi como la importancia de la fiscalizacién. Asimismo,
trabajamos en esta segunda etapa a través de audiencias ptblicas donde se debate y se
cuenta con la participacién de las universidades, los partidos, de todas las corrientes
de la sociedad, para que opinen sobre determinado proyecto.

A estas reuniones llevamos las urnas para realizar la demostracién de su uso. Algunas
veces las dejamos todo el tiempo que consideremos necesario, para que cualquier ciuda-
dano pueda manipular la maquinay probarla, lo que permite incrementar el conocimien-
to de la poblacién en relacién con el gusto por el uso de la urna electrénica. Asimismo,
desarrollamos campanas publicitarias en la television y radio en épocas de las elecciones,

todo ello es muy bueno para la sociedad y es un trabajo enorme para nosotros.
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En Brasil, actualmente, si se va a realizar una eleccidn, una eleccién en una escuela
o en algun lugar pequeno y se pide una urna electrénica, ésta es proporcionada para
la actividad, lo cual es muy bueno. Sin embargo, ahora como hay mucha demanda,
también hay un problema, porque hay una avalancha de pedidos de urna electrénicay

de soporte, y nosotros no podemos negarnos cuando hay grandes comicios.

Contamos también con urnas electrénicas para demostracién y proyectos electré-
nicos de electores futuros. Ello significa llevar el proyecto electrénico a los nifios y
adolescentes; la idea es empezar en la escuela con ninos pequenos para que elijan a su
alcalde o cualquier otro tema relacionado, aprovechando la ocasién para empezar la

concientizacién sobre el uso de la urna electrénica.

De la misma manera, nos encargamos de la capacitacién de miembros de mesa.
Estos suman un millén y medio de ciudadanos, quienes son capacitados en el funciona-
miento de todo el proceso electoral. Por ejemplo, en las tltimas elecciones imprimimos
un millén quinientas mil cartillas para los miembros de mesa y nueve mil manuales de
verificacién; también se produjeron y distribuyeron 3657 videos de capacitacion para
los miembros de mesa, en donde se detallaba todo. Era simplemente una manera de dar

transparencia a la capacitacion, para resolver dudas y verificar algunos detalles.

A lo largo del proceso, ¢ incluso durante la capacitacion, se ha presentado un pro-
blema que es comun a otros paises, la transparencia. Menciono ello porque considero
que no existen procesos 100% seguros, pero lo que se puede hacer es crear grandes
cantidades de puntos de verificacién a través de los cuales la Justicia Electoral de ma-
nera individual o los partidos politicos y la fiscalizacién puedan ver algtin error, algu-

na mala intencidn, alguna falla, alguna cosa irregular.

Incluso estos puntos que menciono nos permitirian ver si la fase anterior se verificé
bien, y luego en el futuro se podria regresar y ver si hubo algtin error y verificarlo. Ello
seria casi imposible a través del Internet; sin embargo, nuestros sistemas que corren por
la red ya no tienen el gran problema del fraude y aunque fueran atacados, aunque suce-
da algo, los partidos politicos pueden acceder a los resultados a la salida de urna.

Esto nos muestra que el sistema nos brinda la posibilidad de contestar a las per-
sonas en cualquier momento, incluso cuando sucediera alguna cosa, lo cual no serfa

posible en Internet, porque es como un hueco sin fondo.
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La mayor garantia de la seguridad de la urna es que no se puede accesar. Solamente
tiene acceso a la urna electrénica el elector en el momento de votar en cabina, y eso
es algo que nosotros garantizamos. Adicionalmente, las etapas que estamos viendo
corresponden al proceso y sistema de votacion, y estan disponibles para los partidos
politicos seis meses antes de la eleccion; ademas, toda la construccion del sistema estd

abierta a los partidos politicos.

En la actualidad estamos cambiando el sistema hacia el software libre, por una cues-
tién de estandarizacién del sistema. Ello ha contribuido a dar transparencia al proceso
y nos permite mostrarlo en tiempo real. Cabe sefialar también que, al mismo, le hemos

realizado pruebas especificas de seguridad, comprobando la fiabilidad del sistema.

Estos programas abiertos parten de un codigo-fuente al cual los partidos politicos
estan en la posibilidad de acceder a través de sus técnicos, programadores o analis-
tas. Este personal especializado puede permanecer en el Tribunal, analizando linea
por linea el cédigo-fuente. Asi, después de atender todas las solicitudes y discutir los
problemas técnicos, existe un proceso de verificacion de varios dias para todos los pro-
gramas, y al final de la semana se verifican utilizando las firmas digitales, con ello se
certifica el sistema a utilizar.

Para verificar la firma digital, que se puede hacer en cualquier momento en la urna
y en el dia de la eleccién, hacemos una votacién paralela. Esta consiste en que en cada
Estado se sortean, antes de las elecciones, dos o tres urnas para realizar la verificacion;
al dia siguiente, independientemente de dénde estén ubicadas, son buscadas y reco-
gidas a través del Estado e incluso del pais, para obtener una sesién que serd utilizada
como verificacién. Con ello se evitan posibles problemas técnicos o de funcionamien-
to, puesto que se revisa si se estd votando, si lo que se vota se contabiliza y si lo que se

contabiliza es lo que se verifica, entre otros detalles.

Con este sistema, durante la tltima eleccién de 2006, logramos en el primer turno
el 93% de totalizacion de votos, considerando que la votacién termina a las 17 horas,
y ya para las once de la noche habiamos concluido. Sin embargo, no logramos abarcar
el 100%, porque siempre al final falta una urna, o puede surgir alguna cuestién técni-
ca, o un eventual accidente como que la urna se cae al rio o el caballo desaparece con
ésta... en fin. Hasta que se solucionen todas esas cuestiones, el tiempo de procesamien-

to y entrega de resultados se prolonga.
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Desarrollo de la
o Agenda Digital Peruana

ENRIQUE SALDIVAR BOCANGEL
PERU

Desde la Presidencia del Consejo de Ministros (PCM) se han logrado ciertos avances,
y se desarrollan permanentemente, algunos enfoques con relacién a cémo estamos
trabajando de manera coordinada desde el enfoque de la Agenda del Gobierno Elec-

trénico, el marco de desarrollo de la Agenda Digital Peruana.

El tema de la reforma del Estado es un punto muy importante en el enfoque de esta
Agenda, y sobre la cual se tiene un compromiso politico bastante serio. Pero hay que
sefalar que la reforma del Estado, desde la perspectiva de la Presidencia del Consejo
de Ministros, tiene varios ejes de accién principalmente relacionados con la perspecti-

va de la estructura, funcionamiento y atencion al ciudadano dentro del Estado.

Esta reforma, como e¢je de atencion al ciudadano y atencién administrativa, bé-
sicamente se enfoca en la prestacién de servicios de calidad desde el Estado, lo cual
representa un cambio importante en el rol del ciudadano y en el marco de los servicios.
Al respecto, tengo un hecho anecdético que utilizaré como ejemplo. Hacia los anos
noventa, cuando me tocaba visitar el Poder Judicial, que se encontraba en el edificio
del ex Ministerio de Educacion en el centro de Lima, habia en el piso 11 un letrero que

decia: «Sefores quejosos, la atencién es en ventanilla usuario.
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Esta situacion nos lleva a pensar en cémo pasar de la perspectiva del «quejosox, a
la perspectiva de ciudadano que merece y al que se deben una serie de servicios. Dicho
cambio de perspectiva representa, para el Estado, una serie de procesos que deben
articularse a sus acciones, principalmente para centrarnos en la atencién al ciudada-
no, desde los servicios, mejorando su calidad en la prestacién de éstos, ampliando su
cobertura y logrando que sean inclusivos. Los servicios no sélo deben ser enfocados
a la infraestructura basica limefa o de las capitales de provincia; hay que pensar en
los gobiernos regionales y locales, y obviamente en el 4mbito de los centros poblados
donde hay muy poca presencia del Estado.

En este punto, se ha comenzado a trabajar el tema del empleo publico, que es uno
de los puntos criticos de la reforma, y que nos permitira saber, cudntos somos en el
sector publico, de qué regimenes estamos hablando, qué significaria esta reforma, y
finalmente la estructura del Estado a través de sus funciones y organizacién. Todos
éstos constituyen aspectos que, desde la perspectiva del gobierno de sistemas, conside-

ramos que hay recomendaciones por aplicar y que solucionar.

Nuestro rol, como parte del gobierno electrénico, se encuentra en la participacion
en muchos de los elementos de reforma del Estado que requieren precisamente del uso
eficiente de las nuevas tecnologias de informacién y telecomunicaciones. No es posi-
ble, 0 es muy dificil pensar en una mejor calidad y mayor cobertura en la prestacion de

los servicios, o en una mejora en los procesos del Estado, sin las tecnologias.

En este punto es donde comienza a trabajar la Agenda de Gobierno Electrénico,
la que obviamente permitird mejorar la atencion al ciudadano, brindar mayor trans-
parencia al sector ptblico y la perfeccién de los procesos de diferentes entidades. Para
ello, primero, necesitamos lograr que el Estado esté centrado en el ciudadano y en sus
necesidades, que sea transparente al accionar, que sea esencialmente democratizador
y que disminuya los costos de transaccién del ciudadano, porque lo que hemos visto
hasta la fecha es que los costos son trasladados por el Estado hacia el ciudadano, de

manera que protege su propio entorno.

Cuando hemos realizado el anélisis de los principales servicios del Estado o los
servicios mas demandados, hemos encontrado que hay servicios que de repente no
cuestan nada o muy poco, pero que sin embargo pueden llegar a costar hasta 90 veces
mds. Esto es un absurdo, y a ello hay que sumarle los costos de la movilizacién, de

espera y de transporte de la persona.
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En tal sentido, creo que Espana es uno de los paises que ha logrado desarrollar este
aspecto en estos tltimos afios, basado principalmente en la participacién ciudadana.
Si consideramos, por ejemplo, el acceso a informacién, tenemos la posibilidad de co-
nectarnos a Internet a través de una red inaldmbrica practicamente desde cualquier
lugar; sin embargo, los municipios desde Pucusana hasta un poco més al sur, hasta Ica,

no tienen una pigina Web.

Entonces ¢c6mo lograr que se dé un encuentro entre estos dos mundos, entre aque-
llos que tienen un uso muy intensivo de tecnologia, con quienes no tienen realmente

ni siquiera las competencias para lograr hacerlo?

Paralograr este cambio se requiere obviamente de muchos mas agentes que la PcM,
la Oficina Nacional de Procesos Electorales (ONPE), el Registro Nacional de Identi-
dad y Estado Civil (RENIEC) o la Superintendencia de Administracion Tributaria
(SUNAT), organismos con los que podriamos estar trabajando de manera coordinada.

Ello requiere de la implementacion y el seguimiento de la Agenda Digital Peruana.

La Agenda Digital Peruana es una estrategia de implementacién que sdlo serd po-
sible en la convergencia del sector privado, el sector académico y el sector publico.
Estos, hace algtin tiempo, establecieron espacios de didlogo y seguimiento a las dife-
rentes metas de accion de la Agenda Digital, metas que permitirfan enfocarnos en el

desarrollo y en la reduccién de la brecha digital.

A pesar de que la Agenda Digital Peruana vincula seis mesas de trabajo, conside-
ramos la primera de ellas como la més importante, porque busca asegurar la plata-
forma bésica de comunicaciones. Dicha plataforma permitird transferir y difundir
informacidn, con transparencia y mejores procesos, lo que en la actualidad es uno de
los puntos débiles del Estado.

Sianalizamos la infraestructura de los procesos de comunicacion en Salud, por ejem-
plo, podremos darnos cuenta de que es un tema critico, mas aun en los 4mbitos de los
gobiernos regionales y locales, donde queda una agenda pendiente muy importante para

la infraestructura del Estado, basada en metas, y el acceso universal a la informacion.

Al respecto, observamos que entre 1994 y 2006 se conectaron 7.121 localidades, ba-
sicamente a través del Fondo de Inversién en Telecomunicaciones (FITEL), que en ese
momento desarrollaba OSIPTEL. Asimismo, entre el 2006 y 2008 se interconectaron

9.098 localidades ms y se espera que para el 2011 se enlacen todas las capitales y distritos
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del pais. Esto representa un punto de la Agenda muy importante, pues més rdpido que

conducir a través de una carretera, llegamos con una plataforma de comunicaciones.

No obstante, para lograrlo es necesario que revisemos las condiciones de acceso y
el rol del sector publico como eje dinamizador de esta sociedad de la informacién. La
finalidad es lograr una mayor participacién ciudadana y alcanzar lo que en inglés de-
nominan «e-citizen», es decir, desarrollar una Agenda de Gobierno Electrénico, pero
con ciudadanos que tengan las capacidades y la cultura para poder lograr el pleno uso
de los servicios que se pongan a su disposicion.

La segunda mesa de trabajo es la referida al desarrollo de capacidades humanas
y, obviamente, estd muy vinculada al trabajo que realiza el Ministerio de Educacién.
En la mesa convergen dos ejes, la formacion en Educacién Bésica y la formacion en el
dmbito de la Educacién para el Adulto Mayor.

Hoy, el ¢je de atencién dado por el Ministerio de Educacién estd muy ligado a lo
que es la atencién del estudiantado. Paralelamente, se estd desarrollando una expe-
riencia sobre alfabetizacién digital, con adultos, de tal manera que los servicios que
ahora existen puedan ser utilizados por la poblacién en general. Ello representa para

nosotros uno de los problemas més importantes.

Por ejemplo, tenemos como agenda pendiente el desarrollo de actividades en go-
biernos locales y en gobiernos regionales, aunque ya hemos implementado algunos
pilotos con municipalidades de Lima, logrando un alcance fabuloso. Asi, la sensacién
que adquiere el ciudadano al interactuar a través de un simple correo electrénico pue-

de ser bastante meritoria en muy corto plazo.

De esta manera, existe conciencia acerca de que un tema de fundamental impor-
tancia para el desarrollo de capacidades humanas es el tema de educacién. Esto sobre
todo enfocado al desarrollo de competencias de los docentes y los alumnos en cuanto

al uso de la tecnologfa.

A partir de ello quiero referirme al Plan Huascaran. Este fue un hito importante,
porque si bien se compraron unas 14.000 computadoras y se logré la interconexién de
muchos colegios a una red nacional de educacién, ello significé que las comunidades
y los mismos alcaldes no se interesaran en comprar las propias computadoras para sus

colegios, de repente con un interés politico o cualquiera de otro tipo.
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Sin embargo, posteriormente, los padres adquirieron para sus hijos computadoras.
Ellos estdn plenamente convencidos de querer ser parte de esta sociedad de la infor-
macion, lo cual ha significado un paso importante para la formacién de sus hijos,
pudiendo lograr ellos mismos esa inversién. Entonces, el Plan si generé un impacto
positivo, y creo que ese involucramiento de la sociedad en general, asi como el conven-
cimiento de que se puede lograr o generar nuevas oportunidades para los hijos a través
del uso de la tecnologia, es muy importante y debe ser capitalizado.

En la mesa tres se trabaja el desarrollo de aplicaciones para los diferentes progra-
mas sociales. Aqui, se encuentran muchos programas del Estado; por ejemplo, con
el 4rea de sistemas de la Universidad Nacional de Ingenieria, a través del INICTEL y
CONCYTEC, en una serie de actividades que se vienen desarrollando. Esta mesa quiza
sea una de las mds activas, por lo que necesitamos articular aqui los fondos y el finan-

ciamiento para poder aterrizar los diferentes proyectos que se han presentado.

La mesa cuatro es la mesa de desarrollo y aplicaciones de tecnologias en el sector de
servicios y produccién. A esta mesa queremos darle un vuelco, y estamos al respecto
redefiniendo toda la agenda de la comisién de seguimiento de la sociedad de informa-
ci6n, para involucrar a mas Ministerios que calzan mds con los objetivos, como por
ejemplo el Ministerio de la Produccién, que con INDECOPI estuvo liderando en un
momento esta mesa.

Entonces, aqui hay temas de competencia, de propiedad intelectual, por lo que
obviamente INDECOPI tiene mucha injerencia. No obstante, el rol en el 4mbito de la
produccién y articulacién con la mediana y pequefia empresa (Mypes) es un eje muy
importante para el Ministerio de la Produccién. En esta mesa estamos trabajando un
ultimo estudio sobre uso de la telefonia mévil en familias, y creo que serd uno de los
puntos criticos que vamos a poder desarrollar, puesto que la telefonia mévil ha tenido

mayor penetracién en la pequefia y microempresa que la computadora.

Ello nos lleva a replantear las estrategias del Gobierno Electrénico y ver qué ser-
vicios podemos establecer para las Mypes, sobre la base del acceso a telefonia mévil y
que les permita una mayor participacion en el mercado, precios, proveedores, clientes

a través de datos telefdnicos.

Voy a tratar primero la mesa seis, para terminar con un tema directamente concer-

niente a este foro y que aborda la mesa cinco.
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En la mesa seis se trabaja la difusion de la posicién del Perti en el resto de los paises
de la region y en las Cumbres. Alli el Pert participa con una posicién bastante s6lida,
como lo sucedido en 1LAC 2007. Dicha reunién se realiz6 en San Salvador y por los al-
cances que Pert ha logrado ha sido elegido por unanimidad como sede de la Reunién
para el ano 2010. En este préximo foro se abordard el seguimiento a todos los indica-
dores y metas que se han desarrollado para América Latina en general, en cuanto a las
Agendas Digitales, los organismos reguladores y los reguladores de comunicaciones,
asi como los Viceministerios u oficinas publicas encargadas de las telecomunicacio-

nes, comprometidos con el cierre de la brecha digital en la regién.

Ello significa un hecho bastante importante para el Pert, y se debe en gran parte a
la presencia y al rol que ha logrado cada una de las instituciones que participan en las

mesas de trabajo en la Comision de Seguimiento Social y de Informacion.

Finalmente, la mesa cinco es la del Gobierno Electrénico. Aqui encontramos al-
gunos avances y compromisos con los que podriamos estar mas familiarizados. Pre-
cisamente, el voto electrénico es uno de los puntos importantes dentro de la Agenda
de la Comisién del Seguimiento de la Sociedad y la Informacién, ya que constituye
un compromiso y meta de la ONPE, y donde por cierto vemos un panorama bastante

alentador por el avance logrado.

Basicamente, lo que queremos lograr con el Gobierno Electrénico es reinventar
la relacion del Estado con el ciudadano y la tecnologia, de manera que nos pueda ser-
vir como un ¢je transformador importante, es decir, que no pensemos en el gobierno
«mirdndonos el ombligo», sino como entidades publicas sirviendo al ciudadano. Esto
representa uno de los principales problemas que tenemos todavia en algunas entida-
des; sobre el mismo se requiere un cambio importante a través de los procesos, para

que lleguen mejor al ciudadano.

Al respecto, en algin momento generamos un «colémetro» que nos permitia vi-
sualizar la cantidad de servicios demandados, ademas de establecer cudles eran los mas

pedidos, asi como los tiempos de las colas y desde cuando se brindaban esos servicios.

Obviamente, quienes obtuvieron los resultados mas criticos fueron los del sector
Salud. Ello también refleja una posicién bastante diversa, porque no solamente se
trata de disponer de una mayor cantidad de servicios, sino que éstos se acrecientan

con problemas como usurpacion de identidad, acceso a mayor cantidad de medica-
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mentos, la famosa ruleta por conseguir medicinas de un hospital a otro, todo lo cual
va generando o ampliando la cola, por un tema més de colusién que por uno de mala

gestion del proceso en si mismo.

El Estado, ante el ciudadano, tiene que ser uno solo. No podemos seguir pensando
que cada proceso en el Estado corresponde a una entidad, sino que debemos entender
que tales procesos son transversales. Ello representa un cambio importante, ya que en
la actualidad cada institucién guarda para si misma la parte del proceso que le corres-

ponde, y no lo ve como un proceso transversal.

Asi, es sobre este punto que hemos venido trabajando con el RENIEC, la SUNAT y
la Superintendencia Nacional de Registros Publicos (SUNARP) en varias mesas. Nos
damos cuenta de que es dificil que algunas instituciones pongan su informacion o la
informacion de sus procesos al servicio de otros. Sin embargo, se han dado cambios
prometedores, como en el caso de los brevetes; de tal forma, si hoy dia sacan ustedes
un duplicado de licencia de conducir, ya no les tomarén fotografia, pues utilizarén la
que el RENIEC tiene en su base de datos, porque es informacién que ya existe en el
Estado y lo que debe evitarse es justamente que el ciudadano tenga que ir de ventanilla
en ventanilla, llevando la misma informacidn, que ya se encuentra en otros archivos
publicos. En conclusion, el Estado deberia estar en la capacidad de resolver sus propios
problemas para no pedirle al ciudadano cumplir con entregar informacién que ya de-

posité en otros dmbitos publicos.

El tema de fondo es cémo logramos el encuentro entre instituciones, que permita
realizar las consultas necesarias y facilitar el acceso a las diferentes bases de datos en
las mejores condiciones para cada entidad; es decir, probar una cultura de servicio de
calidad, la prestacién de mds y mejores servicios al ciudadano, logrando paralelamente

mayor transparencia y descentralizacién de los procesos.

Si analizamos, por ejemplo, el tema de la licencia de conducir, el problema se
encuentra en como plantear ahora la perspectiva de servicio descentralizada; puesto
que la funcién de emisién del brevete o su autorizaciéon de emision es una de las
famosas funciones que han sido transferidas a los gobiernos regionales, lo que signi-
fica trabajar con los proveedores locales de cada gobierno regional y lograr que haya
realmente una implementacion exitosa, no solamente en Lima, sino en cada una de

las diferentes regiones.
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Todo ello significa economia y eficacia en los tramites internos de la administra-
ci6n publica, es decir, en cdmo el uso de la tecnologia me permite no sélo brindar un
mejor servicio a través de la redefinicién del proceso, sino también abaratar los costos

y lograr mayor ubicuidad de las entidades del Estado.

Uno de los ejes centrales para alcanzar esa transparencia entre entidades y la ge-
neracién de una tinica ventanilla de acceso al ciudadano, es la constituciéon del Go-
bierno Electrénico, de préxima implementacion tras haber conseguido la aprobacién
del sn1p. Ello significa un punto importante de avance, pues se ha desarrollado la

denominada plataforma interoperativa del Estado.

En otras palabras, se ha logrado que diferentes entidades crucen informacion entre
unay otra para prestar un mejor servicio. Asi, por ejemplo, para consultar una tarjeta
de propiedad cuya informacién existe en la base de datos de los Registros Publicos,
pero la necesita el Ministerio de Transportes, entonces puedo usar la base de datos de
SUNARP. Con el fin de que el proceso que se inicie en una entidad y termine en otra
fluya de manera transparente —a pesar de que todos tengan plataformas diferentes o
lenguajes y comunicaciones distintos—, haré uso de la plataforma interoperativa para
que se puedan intercambiar datos y procesos.

Ello representa, para las estrategias de Gobierno Electrénico, auditar una serie de
servicios entre entidades y obviamente la ubicuidad, la transparencia, mayor acceso y
el mejor servicio al ciudadano.

Por otro lado, hace algunos meses lanzamos el proyecto de constitucién de empre-
sas en linea, un proyecto que se inicié hace ya mds de un afno y que permite la integra-
cién de la SUNAT, la SUNARP, el RENIEC y el Colegio de Notarios en la constitucién
de una ventanilla tnica. Ello debera simplificar el proceso de constitucién y formali-

zacion de una empresa, reduciendo la duracién de los tramites.

La idea es que el ciudadano pueda ir a la pdgina Web del portal del servicio al
ciudadano, donde encontraremos tramites de 165 entidades, y haciendo uso de los bo-
tones de la Web seleccione qué tipo de empresa quiere, baje el formato en un archivoy
seleccione con qué notario desea trabajar. Inmediatamente, la informacion es enviada
al notario; luego de llenar algunos datos, el notario —quien también estd en linea—,
recibe la informacion y espera la llegada del ciudadano, para que firme los documen-
tos, los que luego son enviados a SUNARP y SUNAT.
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De este modo, antes de los dos dias, el ciudadano puede llegar a la misma notaria
a recoger su Constitucién, su Registro Unico de Contribuyente (RUC) y su clave soL,
sin tener que ir a las ventanillas de las otras instituciones y sin siquiera ir al banco
para realizar los pagos de tasas de SUNARP ni SUNAT, porque el notario se encarga de

centralizarlos a través de la tarjeta.

Si bien ello representa un paso importante para la formalizacién de las empresas,
existe una serie de proyectos adicionales, como la ventanilla Gnica de comercio exte-

rior, que retine a mas de 16 instituciones.

Cuando analizamos nosotros un proceso tan simple como el de exportacién, lo
que sucede es que vemos cosas factibles de simplificar. Por ejemplo, traigo de repente
un producto que tiene que ser visto, primero, por aduana, luego aduana dice que lo
tiene que ver la Direccién General de Medicamentos (DIGESA), entre otros, y de esta
manera tengo que pasar por tantos inspectores, como inspecciones hay y demorar tan-

to el tramite que se me hace dificultoso realizar comercio exterior.

Todo este proceso representa uno de los puntos importantes en nuestra Agenda,
de cara a los tratados de libre comercio, ya que significa la facilitacién del comercio
exterior que se basa en una condicionante para los trimites durante las 24 horas, lo
que representa un cambio importante en la cuestion de aduanas, y obviamente en la

implementaci6n de la Ventanilla Unica del Comercio Exterior.

Por otro lado, la planilla electrénica es uno de los proyectos claves de SUNAT. Im-
plementado desde este afio, ésta permite la declaracién de todos los empleados de las
empresas ¢ instituciones publicas a escala nacional; permite, ademds, la institucionali-
zacion del empleo, asi como el control de la informacién de los servicios que brindan

dichas organizaciones a sus empleados.

La infraestructura oficial de firmas y certificados digitales del Estado peruano y el
desarrollo del Documento Nacional de Identidad (DNI) electrénico son ejes centrales
para el desarrollo del Gobierno Electrénico, por los beneficios que se brindan a los

ciudadanos a partir de los servicios que pueden otorgar desde el Estado.

Como éstos, hay muchos proyectos adicionales. Dicha informacion esta disponi-
ble en la pagina Web de la Oficina Nacional de Gobierno Electrénico e Informética

(ONGEI), en <www.ongei.gob.pe>.
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Como punto final, quiero sefialar que la agenda pendiente estd encabezada por
un problema al que denominamos «limefizacién» de los planes, puesto que como
mencionaba anteriormente todo lo hacemos «mirdndonos al ombligo», y pocas veces
hemos pensado en la implementacion de los planes desde la perspectiva del ciudadano,
sobre todo en centros poblados, en regiones o en gobiernos locales. Este cambio es un
paso muy importante que requiere de la participacion y la coordinacién con otras en-
tidades publicas de diferentes envergaduras y con menores capacidades; obviamente,
hay gobiernos regionales que tienen un mayor avance, pero falta todavia un desarrollo
importante de las competencias en el ambito de la ciudadania.

Asimismo, la alfabetizacién digital en el marco de la descentralizacién constituye
un ftem importante en la Agenda; ello estd referido a cémo logramos generar ciuda-
dania electronica a escala nacional. Es lo que venimos desarrollando a través de dife-
rentes proyectos, tratando de vincular a mayor cantidad de entidades que permitan
justamente llegar con los mensajes y los proyectos adecuados a todo el pais, y para ello
desarrollamos mesas de trabajo con el Ministerio de Transporte, con FITEL, PCM, la
Secretarfa Nacional de Descentralizacién, que permitan justamente organizar y or-

questar la llegada al ciudadano a los gobiernos regionales y locales.

eruano. Economista diplomado con Maestria en Administracién de
Negocios por la Pontificia Universidad Catdlica del Peru.

Actualmente se desempefia como Jefe de la Oficina Nacional de Gobier-
no Electrénico e Informética de la Presidencia del Consejo de Ministros.
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¢Por qué es importante el
4 voto electrénico en el Perd?

JORGE YRIVARREN
PERU

Siempre me pregunté por la importancia de implementar el voto electrénico en el
Pert. Asi, escuchaba los argumentos, por ejemplo, de otras experiencias como Brasil,
que sugerian que el voto electrénico era una necesidad, porque el sistema electoral
adolecia de muchas deficiencias. Por lo tanto, la reaccion légica era tratar de encontrar

un sistema que supere precisamente todas esas deficiencias.

No obstante, hasta hoy me pregunto cudl es el argumento que sustenta que en el
Perti necesitamos usar el voto electrénico. Al principio busqué indicios de deficiencias
en los comicios, pero no las encontré; porque nuestros procesos electorales, desde hace
buen tiempo, son de altisima calidad y cumplen cabalmente estindares internaciona-

les, tal como lo demuestran los indices de aceptacion de los organismos electorales.

Entonces, al no hallar el motivo en las deficiencias, iniciamos la busqueda en la
mejora, es decir, en la optimizacidn, porque toda labor humana —como sabemos— es
perfectible; por eso, hay que hacer todos los esfuerzos por tratar de hacerla mejor. Este
argumento, precisamente, se basa en la necesidad de hacer mejores y més eficientes los

procesos de servicios orientados hacia la ciudadania.

Por ello, el voto electrénico se enmarca en el proceso de modernizacién y simpli-

ficacién del Estado, de modo que el beneficio lo pueda disfrutar el ciudadano. Sobre
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este punto es importante decir que la ONPE ya ha tenido experiencias con el voto
electrénico desde 1996, y sefialo su importancia porque ya vivimos lo que es desarro-
llar un soffware de voto electrénico, y llevarlo a ciudades remotas y distantes del pais,
a pueblos pequefios, donde te encuentras con personas no solamente iletradas, sino
iletradas digitalmente, es decir, que nunca en su vida han tocado una computadora.
Sin embargo, en una localidad como Samanco, pequena caleta de pescadores ubicada

en la costa de la regién Ancash, hicimos votar a 2400 electores.

Elafno 2005 constituye un hito para el voto electrénico en el Pert, porque se dala Ley
N.° 28581 que autoriza ala ONPE llevar a cabo la implementacién gradual y progresiva del
voto electrénico; ello constituye la base legal para el desarrollo del voto electrénico en el
pais. Pero el voto electrénico no es un hecho aislado parala ONPE, sino que se enmarca en
el desarrollo de la Agenda Digital Peruana, cuya estrategia 5.2 dice expresamente —en
la accién 102— «implementacién del voto electrénicox, por lo cual nos hemos puesto

como meta aplicar esta modalidad de forma vinculante en las revocatorias de 2009.

El voto electrénico no es un esfuerzo individual sino general. Esta liderado por
la ONPE, porque éste es el organismo especializado y por ley encargado de hacer
elecciones. Pero la ONPE requiere, para la implementacién del voto electrdnico, aso-
ciarse con el esfuerzo que estan realizando otras instituciones —como, por ejemplo,

el RENIEC,— en cuanto a los certificados digitales.

Ambos esfuerzos buscan contribuir a la eficiencia de los procesos electorales, a tra-
vés de la progresiva implementacion de la votacion electrénica. Ello significa planeary

desarrollar mejoras en cuanto al uso de los recursos para hacer procesos electorales.

Para definir el voto electrénico podemos trabajar en tres dimensiones. Una prime-
ra es el medio que se utiliza; una segunda es el lugar donde se realiza; y, finalmente,

una tercera dimension esta relacionada con el proceso que se implementa.

En laactualidad, el medio que se utiliza para votar puede ser papel o digital. Desde
el punto de vista del lugar donde se ejecuta el sufragio podemos decir que existe una
votacién presencial cuando el ciudadano se acerca a un local de votacién, y no-presen-
cial cuando el ciudadano tiene la posibilidad de votar, por ejemplo, desde su casa o a
través de una cabina de Internet. Finalmente, por el tipo de proceso un voto puede ser
manual, como al momento de llenar las actas electorales; o también automatizado,

vale decir que se usa tecnologia informatica para mejorar el proceso.
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Cabe senalar que dentro de las tres dimensiones est4 presente la votaciéon manual.
No obstante, si queremos implementar el voto electrénico tenemos que cambiar de
posicién hacia la forma digital, pero por el lugar continuard siendo presencial (el
ciudadano se acercard a emitir su voto), y por el proceso serd necesario implementar

la automatizacion.

Asimismo, si queremos implementar el voto a través del Internet, tenemos que co-
rrernos en el espacio del lugar —de presencial a no-presencial—. Vale decir, entonces,
que el voto por Internet es también digital por el medio, automatizado por el proceso,

pero no-presencial.

Como verdn, es importante saber en qué dimensién se mueve el voto electrénico,
porque eso configura finalmente el tipo de esfuerzo que uno va desarrollando. Otro
aspecto que hay que tener en cuenta para el voto electrdnico es saber en qué parte del

proceso electoral se debe efectuar la automatizacion.

A lo largo del tiempo se han automatizado partes de este proceso electoral. Hoy
en dia la tendencia es a automatizar todo el proceso, desde la identificacién hasta la
transmisién. Pero definitivamente todavia vamos a encontrar algunos casos donde
solamente se prefiere automatizar el escrutinio; y eso es también vélido, porque una
solucién tecnoldgica no es un problema en si mismo. Una solucién tecnoldgica de
voto electrénico debe responder a las caracteristicas culturales y sociales de un pais,
asi como a sus costumbres y tradiciones; es decir, tendrd correspondencia con una

situacion histérica determinada, de un pais determinado.

Entonces, con todo ello podremos definir que el voto electrénico es un sistema
de sufragio que utiliza una combinacién de procedimientos, con componentes de
hardware, software y red de comunicaciones que permiten automatizar los procesos
de identificacién del elector, de emisidn del voto, de escrutinio, conteo de votos, de
emisién de reportes y presentacion de resultados, de un proceso electoral, referendo y

otras consultas populares.

Si volvemos a las dimensiones del proceso de votacion, la dimensién lugar es im-
portante porque le va a dar algunas caracteristicas al voto y, mds aun, nos va a per-
mitir identificar algunos nichos de votacién electrénica; por ejemplo ¢para quién
podria ser idéneo un voto por Internet? Entonces recordamos que hay ciudadanos en

el extranjero a quienes, segun su pais de origen, los hacen votar via postal, por correo;
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es decir, el organismo electoral les envia una carta con una cédula, ellos votan en su
casa y devuelven la cédula, con el voto ya impreso por correo al organismo electoral.
Esto es una practica comun, pero resulta muy similar a votar por Internet, desde tu

casa 0 desde una cabina publica.

Entonces, presencial y no-presencial es una gran divisién que, en términos practi-
cos, nos permite identificar dos nichos de electores que votan electronicamente.

Por otro lado, el voto electronico esté referido estrictamente para la jornada electo-
ral, porque un organismo electoral debe prever todas las actividades pre- y postelecto-
rales de forma automatizada, como lo hacemos actualmente en la ONPE. Si nos fijamos
en el proceso, podremos darnos cuenta de que a lo unico que le falta automatizacién,
para su mejora en nuestro pais, es precisamente a la jornada electoral.

Mas quiero insistir en algo: una solucién de voto electrénico no es meramente tec-
nologfa; efectivamente, hay tecnologia porque son sistemas de informacién, equipos
de comunicacion, aplicaciones de soffware, pero tiene otro componente importante,
que es la gente, vale decir todos los actores, no solamente los que hacemos las elec-
ciones y trabajamos en el organismo electoral, sino principalmente el ciudadano, el
partido politico que participa en los comicios, los personeros politicos, entre otros,
que constituyen ese conjunto humano que se involucra con la tecnologia, para lo cual

debera estar preparado.

Hemos definido, en la ONPE, una solucién de voto electrénico desde el punto de
vista funcional. Vale decir, que el sistema de votacién electronica debe realizar estas
funciones: primero, debe permitir identificar al ciudadano a través de su DNI; segun-
do, el ciudadano debe poder votar —vale decir que si antes tenfa un papel para marcar
ahora tendra algo semejante, pero con una computadora tipo fouch screen que simula
perfectamente, de manera digital, lo que es una cédula de votacién. En tercer lugar,
el sistema debe permitir a los miembros de mesa obtener los resultados de manera
sencilla. La tltima funcidn o tarea consiste en realizar la transmision electrénica de
los resultados a la sede central para que se acumulen, y la ONPE pueda cumplir con

brindar informacién sobre el cémputo de los votos.

La forma practica que finalmente encuentre cada una de estas funciones pue-
de ser variada; por ejemplo, si hoy dia identificamos al ciudadano con el DNT, ya

contamos con un c6digo de barras que puede ser leido de manera inmediata, como
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ocurre en el supermercado, y que nos permite obtener asi toda la informacién del
ciudadano en pantalla. Pero, mas adelante, cuando RENIEC nos proponga un DNI
electrénico, este modelo de identificacion incluird la huella digital, la firma y otra

informacién que nos identifique.

Bajo esta solucién, la identificacién se hace a través de un escaner tipo pistola que
lee el cédigo de barras del DNI; ademas, necesitamos imprimir el acta de instalacién de
la mesa, asi como se requiere almacenar informacién a través de dispositivos sélidos.
Este soporte es autosostenido, puesto que usa una bateria de por lo menos 10 horas de
duracién; tenemos la modalidad zouch screen, que es la pantalla para votar; igualmen-
te, esta solucién no tiene discos duros, ni cables de poder para conectarse. Debe ser
autosostenida en cuanto a la electricidad, y que cuente con la opcién de imprimir el
voto para propdsitos de auditoria. Adicionalmente, con una tarjeta se podra consentir
que esta miquina le dé la posibilidad al elector de votar y solamente de votar una tni-

ca vez, a través de un mecanismo llamado «activacién de pantallax.

Finalmente, la urna con impresora nos permitird imprimir las actas electorales.
Esas actas, de las que a veces los miembros de mesa han tenido que hacer hasta 18
copias manuscritas, ahora van a salir impresas en tantas copias como sean necesarias
para todos los partidos que se encuentren presentes en la mesa de votacion. Esta urna
también contard con mecanismos solidos de almacenamiento, lo cual va a permitir

consolidar los resultados facilmente.

En términos generales, las caracteristicas de esta solucion son: a) la posibilidad de
multicabinas, es decir, va hacer posible colocar hasta cuatro cabinas juntas; b) segu-
ridad, el sistema nos va a permitir evitar cualquier tipo de hacker externo que quiera
entrar a esta red, porque esta red es virtual, vale decir, todas las mdquinas son inde-
pendientes; en cada local de votacién se necesitard un operador técnico por parte de
ONPE que pueda apoyar a los miembros de mesa en la instalacién de los equipos; y ¢)
automatizar todos los procesos, desde identificacién, pasando por emisién del voto,

escrutinio y también, obviamente, la transmisién de datos.

Con el voto electrénico buscamos rapidez y sencillez, conceptos que para mi re-
sultan muy fuertes, pues implican mucho por hacer. Obviamente, para poder propo-
nernos como objetivo la rapidez es que hemos identificado que hay momentos en el

proceso electoral que son lentos.
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Uno de ellos es el tiempo que se demora la mesa en atender a un ciudadano, porque
tanto los ciudadanos como los miembros de mesa tienen muchos pasos que cumplir,
pero que en promedio toman dos minutos y medio. Si logramos disminuir ese tiempo,

estarfamos acelerando una parte lenta del proceso.

Un segundo momento de lentitud es el tiempo que los miembros de mesa se de-
moran en entregar los resultados de la mesa. De acuerdo con nuestras estadisticas, los
miembros de mesa terminan el escrutinio y el llenado de actas entre las siete y ocho
y media de la noche; mientras esa informacion llega a los centros de cémputo de la
ONPE y luego se consolida, estamos anunciando los resultados el dia domingo entre

las nueve y once de la noche.

Un tercer momento es el procesamiento, porque nos demoramos mas de un mes.
Ello se debe a que existe un alto porcentaje de actas observadas como resultado de su
falta de legibilidad; vale decir que, como son escritas a mano, a veces los miembros
de mesa lo hacen muy répido y no es posible reconocer o diferenciar los nimeros que
registran. Otro caso comun en las actas son los errores en la suma del total de votos
emitidos; esto es lo que se conoce como error material, y en las tltimas elecciones se
identificaron 24.000 actas con este tipo de fallas.

Paralelamente, estamos trabajando para lograr que el procedimiento sea sencillo.
Ello tiene que ver con la simplificacién; imaginense que en la préxima eleccion los
miembros de mesa no tengan que llenar ningin papel, porque no los habra, eso hara

que el procedimiento sea mas sencillo.

Por otro lado, en el Pert existen 90.000 mesas electorales y, por cada mesa, hay
tres titulares y tres suplentes; entonces son 570.000 ciudadanos que, de una u otra
manera, ofrecen su domingo como una obligacién civica. Sin embargo, con la vota-
cién electrénica podriamos disminuir ese nimero de miembros de mesa a la mitad,

o a menos de la mitad.

Asimismo, desde el punto de vista del elector, se tienen que realizar durante el pro-
ceso electoral siete pasos, mientras que para el miembro de mesa existen once pasos,
comenzando desde que recibe todo el material hasta que termina de atender a los ciu-
dadanos, para luego pasar al escrutinio y, finalmente, entregar el material completo.

Todo ello, sin embargo, se puede simplificar si utilizamos la tecnologfa.
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Si hacemos el recuento de lo observado, notamos que algunos de los problemas
como la demora de los procesos de escrutinio que se tornan tediosos y conflictivos; la
presencia de votos invélidos y nulos; actas con errores materiales; el exceso de papele-
riay formularios; la cantidad inmensa y lo costoso que resulta tanto la papelerfa como
el trabajar con mas de medio millén de miembros de mesa... etc., todo ello nos ha
hecho pensar en la necesidad de la votacion electronica. En tal sentido hemos venido
ensayando y probando esta modalidad, encontrado que podemos reducir el tiempo

efectivo de la votacién a casi la mitad.

De acuerdo con la ley electoral, se aceptan en promedio 200 electores por mesa, y
de manera extraordinaria hasta 300. Ello debido al problema del tiempo. Asi, el iden-
tificar al ciudadano demora 30 segundos; el traslado desde la mesa hasta la cabina y vi-
ceversa, 20 segundos; el tiempo permitido en la cabina es de 60 segundos seguin la ley;
y, finalmente, la atencién en la mesa dura 30 segundos. Entonces, bajo este modelo, el
sufragio de todos los miembros de una mesa electoral demora 7,77 horas; efectivamen-

te, casi las ocho horas previstas, de ocho de la mafana a cuatro de la tarde.

Este tiempo de hecho se incrementaria si fueran més personas a votar en una mesa.
Entonces, nosotros hemos analizado buscando cémo mejorar dicho aspecto con la
ayuda de la votacién electrénica. Por ejemplo, el tiempo promedio para identificar al
ciudadano utilizando una pistola lectora de codigo de barras es seis segundos; el tras-
lado, 20 segundos; el tiempo de votacién en nuestro anélisis es de s6lo 16 segundos
utilizando un fouch screen; tiempo en la mesa, manteniendo el uso de la tinta indeleble
y el holograma, es seis segundos. Es decir, en total 48 segundos que harfan posible
atender hasta 200 ciudadanos en sélo dos horas.

Ello significa optimizar los tiempos de votacién, ya que en ocho horas voy a poder
atender a muchos mds votantes, e incluso con un niumero mayor de cabinas secretas el
resultado de sufragantes en un mismo tiempo se multiplica. Todo ello resulta en un
considerable ahorro de tiempo, algo similar a lo que ocurre en los bancos y que es el

concepto que estamos replicando.

El costo también es una variable importante, porque no hay que ver el precio de la
computadora, sino considerar el ahorro que se genera colocando estos equipos, que
reduciria el costo en papel, asi como el nimero de miembros de mesa que hay que

sortear, acreditar, certificar, capacitar; el costo de la capacitacién; la logistica, etc.
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Entonces, si comienzo mi andlisis de costo describiendo lo que estoy ahorrando, ello

deberd servir para invertir en equipos de votacion electrdnicos.

Si hoy dia no hacemos nada con nuestro sistema de votacion electronica, solamente
por el crecimiento vegetativo de la poblacién electoral, los costos de cualquier proceso
van a mostrar una tendencia creciente. Solamente para tener una idea: el afio 2001
habia 14 millones de electores, y siete afios después nos encontramos con 18 millones

de electores, generando de este modo mayores costos en los procesos.

Tal situacién nos lleva a proponer el voto electrénico como una alternativa de in-
versién que, a largo plazo, tiene tendencia decreciente en los costos. Ello beneficiard
a la ciudadania como elector y como miembro de mesa, quien vera sencillez, rapidez
y transparencia; a las organizaciones politicas que constataran la rapidez, integridad,
transparencia e imparcialidad; a los organismos electorales, en los que se generard més
confianza y mostrardn mds eficiencia; y al Estado, porque expresard modernidad y

adecuado uso del presupuesto.

El desarrollo del voto electrénico en la ONPE se inicié en 1996, pero el plan de im-
plementacién progresiva y gradual se basa en la Ley N.° 28581, de 2005, y se prolonga
hasta el 2011, periodo en el que iremos probando gradualmente la votacién electréni-
ca. Ello nos permite vislumbrar toda una etapa de mixtura, donde van a coexistir el

voto manual, en algunas localidades, con el voto electrénico, en otras.

Como reflexion final vale decir que quien no conoce la tecnologia se la imagina de
cualquier manera; entonces, si nos comprometemos con el voto electrénico debemos
admitir que va a haber un cambio de paradigmay en la forma de hacer las cosas. Como
ciudadanos vamos a tener que votar de otra manera; el organismo electoral tendrd que
organizarse de forma diferente, igual que los partidos politicos; la ciudadania tendra

que aprender una nueva forma de votar.

Asi, los informados y profesionales, los que trabajamos en el tema, debemos dejar de
lado los temores y reparos que también tenemos. No olvidemos que es nuestra la respon-
sabilidad de implementar el voto electrénico; tenemos un compromiso social y cultural
de transformar conciencias, sensibilidades y decirle a la ciudadania que esta nueva tec-

nologfa estd a su disposicién y que podemos utilizarla para nuestro propio beneficio.

Sélo cabe anotar tres criterios de éxito, a mi entender, para el voto electrénico:
transparencia, confianza e integridad. Debemos hacer que el voto electrénico sea
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transparente, no cajas negras; vale decir que si usted es miembro de un partido po-
litico debe saber qué cosa hace el soffware y que alli no hay ninguna rutina maliciosa
que lo vaya a perjudicar. El soffware tiene que estar abierto, porque ello nos permitird

ganar conflanza, tanto de los partidos politicos como de la ciudadanfa.

Por ultimo, como organismo electoral vamos a mostrarnos integros, porque res-
petamos las intenciones y preferencias del electorado, concepcién que venimos tra-
bajando aqui en la ONPE con relacién al voto electrénico; no sélo le ponemos mucha

tecnologia, sino también «punche», ganasy voluntad de querer hacer las cosas bien.

Peruano. Gerente de Sistemas e Informética Electoral de la Oficina Na-
cional de Procesos Electorales.
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la Universidad Nacional Mayor de San Marcos, y cuenta con estudios de
Maestria en Estrategia de Tecnologia de la Informacién en la Universidad
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dad Nacional Mayor de San Marcos.
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6 La certificacion digital

ERNESTO ARANDA VERGARA
PERU

Al respecto del uso de la tecnologia, y en especial sobre su aplicacién y relevancia, tal
vez podria citar una frase de Ratl Porras Barrenechea que reza lo siguiente: «Existen
momentos en la historia en que ésta se torna tan dictil, que pareciera que uno pudiera

darle forma hasta con las manos>.

Y éste es uno de ellos. En efecto, si pudiéramos retroceder en el tiempo y encontrar
un momento histdrico similar al presente, posiblemente nos remontariamos al instan-
te en el que Gutenberg inventé la imprenta, dando origen a la sustitucion del manus-

crito por el documento impreso, siendo la Biblia el primer libro asi reproducido.

En la actualidad, asistimos a un evento similar, empero no debido a la sustitu-
cién del manuscrito por el documento impreso, sino més bien de este ultimo por el
documento electrdnico. Se constituye, entonces, un proceso que se sustenta no en es-
nobismos, ni en tendencias, sino fundamentalmente en funcién de las necesidades y
requerimientos de eficiencia en la prestacién de servicios.

En particular, se busca brindar eficiencia a los procesos de gobierno electrénico y
alos procesos de comercio electrénico. Si bien es cierto que éste constituye un medio
alternativo al papel convencional, es necesario crear condiciones para realizar esa

automatizacion.
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Una de estas condiciones es establecer el equivalente a lo que conocemos como la
firma manuscrita; es decir, necesitamos generar en el mundo electrénico un meca-
nismo que permita cumplir con aquella funcién que realiza la firma manuscrita. En
ese sentido, la denominada firma digital representa dicho equivalente funcional de la
firma manuscrita, la misma que permitird que los documentos electrénicos gocen de

las presunciones legales y juridicas del no-repudio.

El no-repudio es la consecuencia de cumplir las cuatro funciones de la firma ma-
nuscrita, que son: identificar al firmante, vincular al firmante con el documento, au-
tenticar el documento y preservar la integridad; es decir, que el documento no puede
ser modificado. Si logramos reproducir con algtn tipo de tecnologia estas funcionali-

dades en el mundo digital, habremos conseguido el no-repudio.

El Registro Nacional de Identidad y Estado Civil (RENIEC) tiene la funcién —por
ley— de identificar a las personas, a los ciudadanos; sin embargo, la identificacion es
un concepto que se encuentra al margen del tipo de soporte que se emplee, ya sea papel
o por medio electrénico. Es, antes que nada, un derecho de los ciudadanos.

Partiendo de esta premisa, el RENIEC ha implementado la Gerencia de Certifi-
cacién del Registro Digital, cuya funcién es generar las credenciales electrénicas que
permiten tener una prueba de la identidad de las personas, a través de los medios elec-
trénicos. Estas credenciales electrénicas son llamadas, en la jerga técnica, «certifica-

dos digitales», y estan basadas en un estindar, que es el X509v3.!

Este «certificado digital>» es una credencial que nos permite identificarnos en el
medio electrénico, es decir, proporciona una prueba de nuestra identidad y nos brinda
la posibilidad de realizar procesos mediante la firma digital. Sélo si los procesos de
firma digital cumplen con las prerrogativas legales, tales como la acreditacién ante la
autoridad administrativa competente, significa que todos los documentos que estén

firmados con tales certificados gozaran del beneficio del no-repudio.

La necesidad de contar con un documento digital se basa en poder brindar eficien-

cia en los procesos de gobierno y comercio electrénico. Es decir, no basta solamente

EI X509v3 es un estandar que introduce un método en la aplicacién de un plan para llevar a cabo: cifrado
de datos, firma digital y mensaje de validacién. En esencia, el esquema es una versién digital de identifica-
cién, no-repudio y autenticidad, tales como el reconocimiento de la cara de alguien, la firma, lavoz o la
huella dactilar.
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con tener un medio alternativo, ni con poder generar firmas digitales con la tecnolo-
gia mds conveniente, ni inicamente identificar a los ciudadanos a través de los certifi-
cados digitales, sino que —como hemos comprendido en el RENIEC— a través de este
documento se debe tener la posibilidad de implementar servicios para los ciudadanos,

tanto de gobierno como de comercio electrénico.

En ese sentido, en el supuesto de que el dia de manana la Gerencia de Certificaciéon
y Registro Digital en coordinacién con la de Informatica —que estd a cargo del DNI
electrénico— pudieran emitir el certificado digital inmerso en el DNI electrénico a
todos los ciudadanos, lamentablemente no tendrian dénde emplearlo; ello debido a
que no existe aun la suficiente cantidad de servicios y aplicaciones disponibles para
los usuarios finales —Ildmese ciudadanos—, lo cual representa una preocupacion del
RENIEC. Serfa como entregar celulares a todos y que no existiera la red de comunica-
ciones entre ellos.

Para evitar circunstancias similares, el RENIEC ha establecido una propuesta de
modificacion al proyecto del Reglamento de la Ley de Firmas de Certificados Digi-
tales. Esta propuesta ha sido elaborada en coordinacién con la Oficina de Gobierno
Electrénico, con CONASEV, INDECOPI y ONPE. En ella se contempla la creacién obli-
gatoria de servicios disponibles de gobierno electrénico por parte de todas las entida-
des publicas, en un plazo de implementacién maximo de dos afos.

Entre los servicios que se pretenden implementar, en las distintas organizaciones
estatales, se encuentran: tramites ciudadanos, votacion electrénica, portales naciona-
les, tramites universitarios, trimites municipales, control para informacién confiden-

cial, e inclusive aplicaciones moviles. (*)

Pero dentro de todo esto, el hacer uso de la certificacion digital es importante por
sus caracteristicas propias, como la seguridad, confidencialidad de las comunicaciones
y, ademds, porque permite la realizacién de la firma digital. Con ello se busca la eficacia

en las operaciones de gobierno electrénico, traducidas en ahorro de tiempo y costos.

Esta credencial o certificado digital, se almacena en un chip, una tarjeta inteligente,

que tiene medidas de seguridad certificadas. Para poner un ejemplo de su aplicacion, en

.
©) Al cierre de esta edicién, la Oficina Nacional de Gobierno Electrénico e Informatica (ONGEI), de la Pre-
sidencia del Consejo de Ministros, ha lanzado la campana publicitaria anunciando el nuevo portal. Ver:

<http://www.serviciosalciudadano.gob.pe>. (N. del E.)
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el portal del Estado peruano aparece una cierta cantidad de formatos correspondien-
tes a diversos servicios publicos, los cuales —sin embargo— cumplen una funcién
informativa, como plantillas. Pero con el DNI electrénico articulado a ese portal, el
ciudadano podria autenticarse, ingresar a los formularios y acceder a servicios de Go-
bierno Electrénico sin necesidad de acercarse a las ventanillas de las entidades pabli-

cas, salvo que ello sea imprescindible.

Ya en la actualidad, ciertas entidades publicas emplean las firmas y certificados
digitales, como por ejemplo la Fiscalia, el Ministerio de Economia y Finanzas, algunas
municipalidades, el Poder Judicial, RENIEC, CONASEV, SUNAT, entre otras. Asimis-
mo, entre las instituciones privadas podemos mencionar a agentes logisticos como
RANSA —que fue el primero que implementé los warrants electrénicos basados en
firma digital en el pais—, DEPSsA, el Grupo Coril Sociedad Agente de Bolsa y la Caja
de Valores de Lima (CAVALI), asi como algunas loterfas y AFP.

Las implicancias del uso de esta tecnologia rebasan a la tecnologia en si misma, y
comprenden aspectos juridicos y politicos, como el TLC con los Estados Unidos, que
contempla el empleo de la firma digital como elemento para la realizacion de transac-
ciones de comercio electrénico; igualmente, la Cdmara de Comercio ha sido designa-
da como representante del pais ante el ALADI, para el uso de los certificados digitales

en aplicaciones de comercio.

Ademds, con ocasion de las Cumbres organizadas y desarrolladas por el Pert, se
han establecido diversos documentos por los cuales se pretende el establecimiento de
lainteroperabilidad de firmas electrénicas con los otros paises que conforman el APEC
en el dmbito de infraestructuras oficiales. La importancia de ello radica en que un do-
cumento electrénico firmado digitalmente en el pais bajo los lineamientos de intero-
perabilidad podra ser reconocido con el mismo valor legal que una firma manuscrita
en cualquiera de los paises miembros; eso permitira realizar operaciones electronicas
de una manera mas 4gil.

Si bien a lo largo de este seminario se ha mencionado la Ley de Firmas y Certifica-
dos Digitales que data del ano 2000, lamentablemente hasta el momento no hay nin-
guna entidad acreditada ante la autoridad administrativa competente. La preocupa-
ci6n del RENIEC, en particular de la Gerencia de Certificacion y Registro Digital, es
que se apliquen medidas que incentiven la implementacién de la certificacién digital,

ademds de promover la creacion de los servicios disponibles.
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En términos coloquiales es como el problema del huevo y la gallina, puesto que nos
preguntamos constantemente ¢quién es primero? En el RENIEC consideramos que se
tiene que trabajar sobre ambos, no solamente en la emision de los certificados digitales,
sino sobre todo en la creacion de los servicios disponibles, y dentro de ellos el voto elec-
trénico es uno de los servicios mas importantes que el Estado requiere implementar.

Algunas delas oportunidades que hemos identificado en el RENIEC son: posicionar-
nos como entidad de certificacién para el Estado peruano y ser pioneros en la emisiéon
masiva de dichos certificados; posicionarnos, también, como la entidad certificadora de

raiz gubernamental confiable, que cumpla con los mds altos estandares de seguridad.

Cuando se habla de aplicaciones, de comercio, de gobierno electrénico, el tema
fundamental para que los usuarios accedan es la confianza, y para nosotros es impor-
tante cumplir con certificaciones internacionales basadas en estindares reconocidos.
Por ello, se ha considerado que en los procesos de certificacion digital se cuente con la
certificacién de seguridad ISO 27001.

Consideramos que al tomar estas medidas estariamos promoviendo el desarrollo
de lasociedad de la informacion. Un caso particular se da con el uso de los certificados
digitales emitidos en el DNT electrénico, asi como con la promocién de la identidad
digital de las personas. Todo ello disminuird las operaciones burocrdticas, en formato
papel, y mejorard la competitividad del pais. Se busca, de este modo, crear también

nuevos servicios de identificacién y optimizar los actuales.
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El Documento Nacional de
4 Identidad electrénico

CESAR LOPEZ RODRIGUEZ
PERU

El DNI electrénico representa para el RENIEC un proyecto estratégico, principalmente
con relacién ala modernizacién del Estado y, sobre todo, de manera muy particular en
el voto electronico, lo cual nos empujard a definir una estrategia conjunta con la ONPE,

para lograr que realmente se constituya en un servicio que beneficie al ciudadano.

El DN1 electrénico esta conceptualizado para brindar facilidades a los usuarios, pero
ademds representa un correlato del actual documento de identidad, el mismo que es
otorgado por el RENIEG, institucion que —como ustedes saben— forma parte del siste-
may que se encarga del proceso de identificacién de los peruanos, asi como de su regis-
tro en el denominado RUTPN (Registro Unico de Identidad de Personas Naturales).

No obstante, en RENIEC no sélo otorgamos el DNI, sino que también tenemos
como encargo administrar los registros civiles o hechos vitales, tales como: nacimien-

tos, matrimonios, defunciones y divorcios, que es un tema recién incorporado.

Inicialmente, en RENIEC partimos por organizar el tema de la identidad, y poste-
riormente comenzamos a incorporar algunos municipios y sus registros civiles. Este
hecho nos permitié realizar algunas modificaciones a nuestro modelo de toma de
datos, asi como a la forma de administrar dicha informacién. De hecho, el manejo

integral de la informacién nos estd permitiendo, principalmente, llegar a identificar y
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al mismo tiempo definir realmente cudles son los hechos vitales reales que estan rela-

cionados con las personas y su identidad.

Sin embargo, éstas no son nuestras tnicas tareas, sino que al formar parte del sis-
tema electoral peruano somos los encargados de elaborar el padrén electoral, asi como
del proceso de verificacién de firmas para los procesos de participacién ciudadana,
como es el caso de revocatoria de autoridades y referendo, entre otros.

Pero dichos procesos no serian tales si no contaramos con un documento de iden-
tidad como el DNI. Este documento —que si bien tiene determinadas caracteristicas
de seguridad como: luces iridiscentes, detectables con luz ultravioleta, y signos que
s6lo pueden ser vistos con una lupa de alta precision— no estéd exento de la posibilidad
de fraude, sobre todo porque los mecanismos de seguridad estan basados en el uso de

dispositivos externos, que no son empleados por el comun de la gente.

Esto nos lleva a pensar —desde el punto de vista evolutivo de los documentos—,
que nos encontramos en una fase en la cual debemos optar por un documento que
tenga mayores indices de seguridad, que no solamente sean detectables por disposi-
tivos externos, sino que tenga otro tipo de mecanismos que la tecnologia nos pueda
proporcionar para validar su autenticidad. Si bien estamos buscando alternativas para
evitar la adulteracion del DN, la tecnologia actual ya no es suficiente, por lo que es

necesario contar con un documento elaborado en un material mucho mas confiable.

Del mismo modo, desde el punto de vista legal, la Ley N.° 26497, en sus articulos
26y 27, define el uso del DNI como un documento obligatorio que todo ciudadano
debe portar. Lo cual nos da un marco de ausencia tecnoldgica, por un lado, y de posi-
bilidad técnica y legal por el otro, en relacién con nuevas alternativas que nos brindan
la posibilidad de poder hablar de lo que seria el DNT electrénico.

El DN1 electrénico es un documento que se implementaria, en primera instancia
y desde el punto de vista fisico, en policarbonato, material muy parecido al plastico
pero que tiene como caracteristica el producir un sonido metélico al ser arrojado
sobre una mesa.

! Ley Orgénica del Registro Nacional de Identificacién y Estado Civil, publicada el 28 de junio de 1995.
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Asimismo, para estampar sobre este tipo de material es necesario contar con una
tecnologfa llamada «grabado en laser», que requiere de méquinas con mucha preci-
sién, las que seguramente en el jir6n Azdngaro® no podran tener con mucha facilidad
en los préximos afios, primero por su costo y luego por la calibracién; asi, el documen-
to estarfa elaborado por una serie de capas que, a manera de saindwich, hara imposible
que pueda ser trabajado de manera manual o en maquinas con las tecnologias que

conocemos.

Esta caracteristica fisica de construccién a manera de sindwich admite grabar el
nombre o la informacién en una determinada capa; al mismo tiempo, nos brinda la
posibilidad de contar, por ejemplo, con una capa con una lente reticular que nos per-
mita, de acuerdo con el 4ngulo de visién, ver determinada informacién u otra, el cual
constituye un mecanismo muy similar al que se ve en los billetes, donde la tinta cam-

bia de color segtin el 4ngulo de visién (tinta ovT).

Entonces, como vemos, tenemos una serie de facilidades que nos proporciona la
justificacion para contar con este documento pero, ademds, nos brinda la posibilidad
de almacenar la informacién personal, como: caracteristicas propias, generales de ley,
datos biométricos, la foto, la huella dactilar, la imagen de la firma, entre otros, en una

tarjeta o chip que se colocard en el DNI.

Adicionalmente, el chip también tiene la caracteristica de ser criptogréfico, es de-
cir, que nos permite almacenar certificados digitales, asi como la posibilidad de que
uno mismo pueda generar las claves para su propia tarjeta; mientras que como certi-
ficado o acreditacion, nos da la posibilidad de utilizarlo en un medio digital, como

equivalente de la firma manuscrita.

Todos los elementos antes descritos constituyen, a su vez, esquemas de seguridad
inviolables ¢ inalterables, porque ante un intento o posibilidad de manipulacién de

algun dato, automaticamente el chip dejaria de funcionar.

Bajo este concepto, los ciudadanos entramos a un plano en el cual tendremos la
capacidad de acceder a servicios, tanto en redes informdticas como en las transaccio-
nes normales. Es decir, es un hecho que nos proporcionard mayor seguridad al ir a un

banco, como cuando en una tienda comercial haya que mostrar el DNI para identifi-

Calle de la ciudad de Lima. La cuadra 10 es conocida por ser el lugar en donde se falsifican y adulteran
toda clase de documentos.
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carse, lo cual reduciria el nimero de quejas que recibe el colegio de notarios, por los

problemas que tienen con el documento actual.

En este marco, la firma electrénica es parte del tema de autenticacién, puesto que
como ciudadanos vamos a tener capacidad de firmar digitalmente documentos. Esto
tltimo nos obligard a contar con una infraestructura confiable de llaves publicas o
PKI,” dado que ésta representa la posibilidad de acceder a certificados digitales, los que
permiten hacer dichos trdmites de autenticacion.

Existen muchas experiencias en cuanto a proyectos similares y que han sido im-
plementados en su mayoria por paises con un mayor desarrollo, como por ejemplo
Finlandia, donde usan el DNI electrénico y la posibilidad de almacenar los certifi-
cados en los teléfonos NOKIA, lo cual les sirve para hacer transacciones que también
se autentifican desde el teléfono; por otro lado, en Estonia existe un proyecto tipico
de identificacién basado en el uso del chip para efecto de certificacion; al igual que
Hong Kong. Asimismo, Estados Unidos esta desarrollando un nuevo Green Card que
incorpora el chip.

Finalmente, en cuanto a la experiencia espanola con el DNI electrénico, y como ya
lo habia mencionado Luis Panizo, se han presentado ciertos problemas relacionados
principalmente con tiempos.

Particularmente, la experiencia espafola ha sido de lo mas innovadora desde mi
punto de vista, puesto que, ya en el ano 1996 ellos emitian certificados digitales, a
través de unas tarjetas que no tenian nada que ver con el DNI, pero que se usaban y
exigian para realizar trdmites en la administracién puablica. No obstante, ello genera-
ba un problema, porque habia una especie de dispersién en cuanto a la administracién
del certificado, ya que una persona para hacer el trimite en diferentes instancias debia

tener distintas tarjetas.

Esta situacion los llevé al desarrollo del proyecto del DNT electrénico, el mismo
que inicialmente fue de alguna manera un proyecto cerrado; es decir que quien ad-

ministraba el documento de identidad era la policia, a quien le interesaba contar con

En criptograffa, una infraestructura de clave publica (o px1, Public Key Infrastructure) es una combi-
nacién de hardware y soffware, politicas y procedimientos de seguridad que permiten la ejecucién con
garantias de operaciones criptogréficas como el cifrado, la firma digital o el no-repudio de transacciones
electrénicas.



EL DoOCUMENTO NACIONAL DE IDENTIDAD ELECTRONICO 71

la informacién para sus propios fines, no interesindole compartirla con nadie, y mucho

menos que alguien pudiera contar con un certificado digital para firmar un documento.

Pero a mediados de este afio Espafa hace una nueva version, la misma que propor-
ciona a las personas la capacidad de poder firmar digitalmente, evitando asi la tenen-
cia de los certificados a los que ya se habian acostumbrado; esto generd una serie de
contradicciones entre los usuarios, las mismas que impactaron negativamente en la
implementacién del proyecto. Cosa que no sucederfa en el Pert, puesto que estamos
saliendo en paralelo con un sistema de certificacidn, autentificacion y firma electréni-

ca, aunque todavia no tenemos las gufas de acreditacion.

Es necesario que empecemos a hacer concordar estos proyectos, de modo que prime-
ro salga la certificacién y luego el DNT electrénico, generando asi la posibilidad de que
éste capture o tenga disponibles los certificados digitales, que serdn basicos para que los
ciudadanos puedan autenticarse. Entonces, si tenemos la certificacién y posteriormen-
te empezamos a emitir los certificados electrénicos, tendremos insumos para darle esta

funcionalidad al DNT, y sobre lo cual no hay una experiencia parecida en toda América.

Es decir, si lo llevamos al plano del documento de identidad, tanto Estados Uni-
dos como Canad4 ain no cuentan con esta infraestructura que estamos planteando,
la misma que planificamos iniciar con un esquema bésico que posteriormente pueda
incrementarse, pero que en esencia nos va a permitir tener dos funciones, como algo

adicional solamente por el cambio de material del documento.

En cuanto al marco normativo, este proceso se sustenta en la Ley de Firmas y Cer-
tificados Digitales,* que es una norma del afio 2000, pero que lamentablemente atin
no ha sido implementada. Sobre ello estamos trabajando para hacer que tome formay

se pueda poner en prictica.

En cuanto al DNI electrénico y la certificacion digital, en el caso de la votacion
electrénica estaremos en la posibilidad de autenticar con un alto grado de confianza
la identidad al momento en que la persona vaya a la urna, y ademas nos posibilitaria

pensar en el voto electrénico a distancia, haciendo uso del Internet.

Ley N.° 27269, Ley de Firmas y Certificados Digitales, del 8 de mayo de 2000.
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Si nos detenemos en las caracteristicas del documento hay que saber que todo estd
estandarizado, no hay mucho de imaginacion, solamente hay que observar lo que
otros paises han implementado, concentrdndose principalmente en aquello que fun-
ciona bien, tomando de ello lo mejor; es decir, asumiendo las mejores practicas, que
nos brinden las garantias de poder contar con un documento que en el tiempo tenga

la posibilidad de incrementar e ir mejorando su capacidad de servicios.

Por otro lado, en el chip la informacién se administra como un dato basado en len-
guaje Java, que es un estdndar completamente abierto, es decir, es un Java Card, lo cual
nos garantiza que no surgiran problemas, en el caso que una institucion, una empresa,

nos dé una solucién en un momento dado y posteriormente cambiemos a otra empresa.

Entonces, cuando hablamos de la parte electrénica, a través de la firma digital, tene-
mos la posibilidad de identificar —es decir, tener la informacién de la persona—, para

garantizar su identidad, y una cuestion adicional que es la aplicacion biométrica.

Esta aplicacién me permitir4, a través de una pantalla y un lector de huella, veri-
ficar mi documento confrontindolo con mi huella, funcién que en inglés se llama
match on card, que quiere decir que la validacion se hace dentro de la tarjeta, lo que va

a facilitar cualquier tipo de transaccidon comercial, juridica o financiera.

Por ejemplo, en ESSALUD se han detectado casos de personas suplantando a otras
al momento en que iban a ser operadas; sin embargo, con esta tecnologfa el paciente
que estd entrando a la sala de operaciones podré certificar su identidad con su docu-
mento y huella digital. Ciertamente que los resultados de este procedimiento pueden
parecer risibles, pero es una posibilidad de garantizar la integridad de la informacién

y el documento.

La aplicacién match on card también darfa a los notarios, por ejemplo, la posibili-
dad de que antes de firmar un contrato se pueda verificar la huella versus el nombre de
la persona que estd firmando el documento, aplicacién que adicionalmente hard uso
de los certificados digitales.

Todo lo que estamos viendo hasta ahora corresponde a temas de seguridad y ase-
guramiento de los datos de las personas y su identidad, pero debemos tomar en cuenta
que con relacién a este tema existen tres niveles: el primero estd basado unicamente en
el uso de la tarjeta y la informacion que contenga; en el segundo nivel se encuentra la

tarjeta més una clave o pin, o en todo caso un lector de huellas; finalmente, el tercer
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nivel corresponde a emplear la tarjeta méds una clave y el hecho de usar algo inherente

a mi persona, como la huella o el iris.

Por otro lado, en el caso del uso de la firma podemos mencionar que es algo muy
similar a lo que hacemos cominmente cuando elaboramos un documento en Word
o un correo electrénico y luego lo imprimimos o lo enviamos con nuestros datos; la
unica diferencia es que en un proceso digital introduzco la tarjeta que contiene mi
certificado, luego digito el pin que identifica que yo soy la persona que est firmando
ese documento, lo que se guarda automdticamente, permitiendo de ese modo que esa

firma digital adquiera el mismo el valor que la manuscrita.

Pero a diferencia de un proceso manual, en caso del extravio o robo de la tarjeta
no pierdo ni mi identidad ni la informacién que me corresponde, porque ello estard
almacenado en la infraestructura que me provee los certificados electrénicos; asi, al
igual que hacemos con la tarjeta de un banco, estaremos en la posibilidad de realizar
una llamada para anular la tarjeta y con eso hacer que los certificados de ese DNT se

revoquen, impidiendo que alguien pueda hacer uso indebido de ellos.

Entonces, el DNI electrdnico tiene un sinntimero de aplicaciones, siendo la princi-
pal la de identificacién, pero a su vez podra ser usado como documento de viaje, para
autenticar la identidad, trdmites presenciales y en linea e identificar a los beneficiarios
para programas sociales; igualmente, se utilizara en los procesos de votacion electré-
nica, control de acceso seguro a redes ¢ instalaciones fisicas, asi como en los procesos
de asignacion y distribucién de recursos; ademas, podria usarse como monedero elec-
trénico, como en el caso de Rusia.

Todas estas aplicaciones, y otras que podamos imaginar, son bdsicamente posi-
bles por un tema de convergencia de servicios. No quiero referirme a servicios como
cuestiones aisladas, sino que todos ellos se fundan en el tema de la identidad, y que el
ciudadano recibe por parte de las instituciones, sean éstas publicas o privadas.

De acuerdo con lo que venimos trabajando, la infraestructura oficial de firmas
electrénicas estarfa encabezada por INDECOPI, mientras que RENIEC estarfa a cargo
de la generacién del certificado de raiz a través de ECERNET, que es la entidad en-
cargada de la certificacion nacional para el Estado peruano. Las ECEP (entidades de
certificacién para el Estado peruano) y las EREP (entidades de registro o verificacién

para el Estado), serfan los centros de certificacion y de registro, los mismos que estan
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constituidos por nuestras 202 agencias a escala nacional, generando asi la posibilidad

de que todos puedan acceder a este servicio.

En cuanto a los proyectos complementarios, queria comentarles casi de manera
anecddtica que, el ano 2007, cuando comenzamos la implementacion del sistema AFIS
—que por sus siglas en inglés es algo asi como Sistema de Informacién de Identifica-
cién Basado en Huellas Digitales—, y cargamos todas nuestras bases de datos, al mo-
mento de realizar una comparacién de las huellas encontramos que existen alrededor
de 10.000 personas con doble, triple y hasta cuddruple registro. Ello representé todo
un reto y descubrimiento muy importante para nosotros, como administradores de la

identidad de las personas.

Sin embargo, éste es un problema que viene de atrés, especificamente de la época
del terrorismo, puesto que lamentablemente se quemaron muchas municipalidades,
perdiéndose los registros civiles. Esta situacion generd que hubiera personas sin docu-
mentacidn; entonces, para solucionar ello se establecié a través de una ley que quienes
no tuvieran documentos podian tramitarlos con la participacién de dos testigos que
certificaran su identidad, de ese modo muchas personas no solamente tramitaron un

DN, sino otros varios documentos.

En la actualidad, diariamente publicamos listas de 10 a 20 personas con multiples
DNI; estos individuos entran a Procuraduria por fraude contra la fe publica, y aun-
que atin no hemos concluido con la migracién de nuestras bases de datos, estamos
emitiendo los DNT bajo la certificacién del programa, lo cual nos asegura que cuando
acabemos con ese proceso, el DNI electrénico que se emita corresponderd con total

seguridad a la persona que lo solicité.

Definitivamente, hemos avanzado un largo camino desde el ano 2002 en que in-
gresamos a RENIEC. El AFIS es un sistema de ultima generacién que se constituye
como la mejor solucién a escala mundial. El AFIS nos es proporcionado por la empresa
francesa Sagem, y lo menciono porque en una exposicion a la que asisti, la secretaria
del Home Line Security agradeci6 a Sagem por la solucién de tan buena calidad que

les generaron con relacién a las existentes en el mercado.

En cuanto al voto electrénico, y considerando que en la primera etapa éste serd
presencial, en RENIEC nos estamos preparando para hacer uso de las facilidades que
describi anteriormente para el DNI electrénico; primero, la eliminacién de la suplan-

tacion de identidades, ast como supresién de la marca de tinta indeleble (en sefial de
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voto efectivo), lo que consideramos que aumentaré la confianza en el sistema electoral,
déndole seguridad; y el segundo tema es el ahorro, puesto que de este modo, como
ciudadanos, para desarrollar algiin tramite ya no tendremos que desplazarnos sino
que nos encontraremos en la posibilidad de hacerlo desde una cabina publica o desde
nuestra casa, a través del Internet.

Claro estd que este procedimiento tendrd en su momento el mismo valor que ha-
berlo hecho de manera presencial, con el ahorro de movilidad y tiempo que represen-
ta. Ello simplificard no solamente el sistema de votacién, sino todos los sistemas, como
el financiero, legal, juridico, entre otros.

En este contexto de seguridad, en un proceso de votacion electrénica, sélo votardn
las personas autorizadas, y lo haran por unica vez, manteniendo el anonimato de su
identidad y de su voto, puesto que la firma que autentique los votos estard basada en
una serie de certificados, firmados por una entidad electoral, impidiendo la trazabili-
dad del voto de emitido.

En este sentido existen experiencias en diversas partes del mundo, como Estonia,
Finlandia, Japén, entre otros paises; experiencias que en algunos casos no han resul-
tado tan exitosas, lo cual es una situacién normal en cuanto a la tecnologfa. Por otro
lado, en relacion con los procedimientos y las funciones, considero que éstos deben es-
tar correctamente organizados y analizados para que la tecnologia nos pueda servir de
manera efectiva en beneficio de la organizacién, la seguridad, la simplificacién de pro-
cesos, la agilizacién de gestién administrativa y en el acercamiento de los servicios a

zonas remotas, lo cual resulta para mi un tema central en la lucha contra la pobreza.

Paralelamente a ello, nos queda trabajar mucho sobre el conocimiento del ciudada-
no acerca del DNI electrénico, el mismo que serd un documento mucho miés fiable que
nos permitird acceder a nuevos servicios, asi como disminuir las operaciones tradicio-
nales, lo cual significard una contribucién a favor de la competitividad del pais.

Claro estd que todos estos servicios s6lo serdn posibles en la confluencia de insti-
tuciones publicas y privadas, para que realmente tengamos la capacidad de brindarle a
la gente un beneficio inmediato. Sin embargo, quisiera mencionar que nuestro trabajo
estd avanzando. Hemos realizado un estudio de viabilidad con el apoyo de la coope-
racién espanola; asimismo, hemos trabajado comparando soluciones, lo que nos ha
permitido tener las especificaciones funcionales listas.
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4 La observacidn electoral

Luis NUNES
VENEZUELA

El lograr que las elecciones sean procesos democraticos auténticos —es decir, libres,
justos y transparentes—, es un tema que ha trascendido a los organismos electorales,
partidos y ciudadanos de los paises, para convertirse en parte de la agenda de las orga-

nizaciones internacionales.

Por ejemplo, en el caso de la organizacién de la cual formo parte, el monitoreo in-
ternacional sobre derechos humanos contempla, entre otras cosas, observar la aplica-
cién y el ¢jercicio del derecho legitimo que tienen los ciudadanos de un pais a elegir y
ser elegidos, con todas las garantias que esto incluye. Ello significa observar el periodo
preelectoral, pues es la etapa de las elecciones donde realmente se fijan las reglas de

juego; luego el dia de los comicios y, finalmente, el periodo postelectoral.

Sin embargo, dentro de los modernos sistemas de organizacién y procesamiento
de los resultados electorales, asi como en la observacion electoral, ahora se contempla
también la incorporacion de las tecnologias electrénicas. Tal situacion ha obligado a
las misiones de observacion electoral a contar no solamente con expertos politicos,

sino que incluyan también a especialistas en tecnologias.

Dichos expertos, cuando van a un pais deben demostrar, en primer lugar, com-
petencia politica y profesional, y por otro lado estar especializados en los principios



78 Luis NUNES

de los procesos electorales, normas internacionales y proteccién de los derechos hu-
manos, entre ellos la proteccién del derecho al voto, asi como en derecho electoral

comparado y préctica en la administracién logistica electoral.

Quienes integramos el Instituto Nacional Demdcrata (NDI) hemos acompafiado,
a través de la observacion, aproximadamente 300 elecciones en todo el mundo. Con-
sideramos en todos los casos, como objetivo basico, que los electores de ambos sexos
tengan todas las garantias inherentes a su proceso comicial; en otras palabras, se trata
de asegurar que se cumplan las condiciones que faciliten al elector la emisién de su
voto de forma accesible, bajo plenas garantias de libertad y confidencialidad, asi como
certificar que el escrutinio y la publicacion de los resultados se realice con transpa-
rencia y rapidez efectiva; y que adicionalmente se brinden todas las facilidades y las

garantias para los miembros de mesa, los personeros y los observadores.

Sin embargo, en este contexto, la figura del voto electrénico no es nueva en el mun-
do. Ya en 1960, en el Estado de Oregon, en los Estados Unidos, se utilizaron tarjetas
perforadas para una votacion; éstas constituyen un medio muy parecido al electronico.
Asimismo, en los anos setenta se empezaron a vislumbrar los primeros sistemas 6pticos,
sensibles a las marcas que se realizaban en papel, los mismos que fueron perfecciondndose
hacia fines de los afios ochenta, para que ya en la década de 1990 aparezcan los nuevos
sistemas de grabacion electrénica directa y las llamadas pantallas téctiles o zouch screen.

Hoy dia en el mundo, aproximadamente unos 15 paises utilizan el sistema de voto
electrénico; entre ellos, Bélgica, Holanda, India, Irlanda, Estonia y Estados Unidos,
asi como Filipinas —donde el NDI observé las primeras maquinas en 1986—. En
nuestro continente encontramos los casos de Venezuela, Brasil y también las expe-

riencias en el Paraguay.

El caso del Brasil es muy interesante y podria constituirse en un referente para la
implementacién del voto electrénico en el Peru. Ello debido a que Brasil tiene 16 afios
de experiencia en el uso de las urnas electrénicas, y al igual que lo viene haciendo la
ONPE, el proceso ha sido paulatino y progresivo, habiendo logrado cubrir el 100% de

las mesas, es decir, 406.000 méquinas instaladas.

Pero tal vez el caso mds significativo en cuanto a votacion electrénica sea la India,
donde han llegado a sufragar 650 millones de personas en maquinas que ellos mismos

han desarrollado, tanto en soffware como en componentes de hardware.
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FORTALEZAS Y DEBILIDADES DE LA IMPLEMENTACI()N
DEL VOTO ELECTRONICO

Si nos ponemos a teorizar y analizar respecto de los procesos electorales, considero
que caeremos en el acuerdo de que no hay una eleccién perfecta, ya sea manual, mixta

o mediante el voto electrénico.

Por ejemplo, para el caso de una fortaleza que es visible y que se relaciona con la
reduccién del tiempo estimado en la emision del voto, de principio sefialarfa que esta

reduccidn no es tal, e indico ello en funcién de mi experiencia.

Como venezolano fui «victima» de la implementacion del denominado «caza
huellas», y que en el lenguaje técnico se llama sistema biométrico. Es que en las ulti-
mas elecciones venezolanas estuve siete horas en la cola, puesto que era la primera vez
que se empleaba el registro en el «caza huellas»; asi, quienes votabamos debiamos
pasar previamente por esta maquina, y ni los funcionarios —quienes estaban dispues-
tos para explicar al elector como votar— sabian lo que se debia hacer, situacién que

incremento la espera para la emisién del voto en la urna electrénica.

Con tal situacion, casi anecddtica, quiero sefialar que si bien el proceso de voto elec-
trénico puede ser efectivamente mds rédpido, al principio vamos a encontrar algunas di-
ficultades, sobre todo si el personal que maneja la eleccion no estd suficientemente pre-

parado para operar el sistema y de manera particular para solucionar contingencias.

¢Cudles podrian ser las contingencias?, pues que se vaya la luz. Asi, por ejemplo,
un grupo de encendidos activistas de un partido, enterados o informados de que su
agrupacion va perdiendo o que se sospecha que va perdiendo en algtn centro de vota-
cion, corta los cables de la troncal, generando un apagén y entonces el sistema se cae,
provocando la suspension de la votacidn... ello sucederia a menos que se haya previsto

sistemas de contingencia para continuar la votacién de manera manual.

Otra contingencia, serfan las facilidades que se les deben proporcionar a los disca-
pacitados para la emisién de su voto. En el caso del voto viciado deberiamos pregun-
tarnos: ;Qué pasa con aquellas personas que quieren conservar su libertad de viciar el
voto?, porque como entendemos y conocemos, la méquina elimina el voto viciado y, es

mas, lanza una alerta cuando el voto ha sido mal emitido.

En cuanto a lo que se dice acerca de que el voto electrénico disminuye el costo de

los materiales, por ejemplo, se argumenta el ahorro en papel y en una serie de cosas, yo
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diria que en ello hay una parte buena y otra mala, porque de cualquier manera habria

que tener materiales para los casos de contingencia.

En este punto quisiera anadir, desde mi parecer, que la votacién electronica reduce
el nimero de mesas, permitiendo a los personeros y observadores contar con mayores
facilidades para observar el proceso de eleccidn y de los resultados, siempre y cuando
los organismos electorales garanticen que esa observacion y sobre todo las pruebas
previas ala eleccién sean suficientes como para convencer a los partidos y sus persone-

ros, especialmente a los personeros técnicos.

También quisiera senalar que, sin duda alguna, los resultados seran rapidamente
obtenidos para su difusion. Esta es una caracteristica muy importante en los comicios,
lo que nos llevaria a pensar en la alternativa del voto emitido a través del Internet o
mediante una red celular, como se ha utilizado en algunas partes, pero recordemos

que debemos frenar un poco, ya que «no por ir muy a prisa llegamos mds rdpido>.

En cuanto al tema de las debilidades, voy a centrarme en la que es sin duda la ma-
dre de todas las desventajas: la desconfianza publica. Para poner un ejemplo, tenemos
el caso de Venezuela y la méquina «caza huellas». Esta generd un caso evidente de
desconfianza, pues aun cuando no se vefa ningun cable que enlazara o comunicara la
méquina «caza huellas» con la mdquina de votacién, todo el mundo sospechd que

ahi habfa alguna trampa.

Coincido plenamente con mis colegas en decir que la votacion electrénica repre-
senta el cambio de un paradigma cultural muy fuerte. Por ello, los observadores y
sobre todo los organismos electorales tienen que estar enfocados en el elector. Para la
institucion que represento, asi como para Transparencia y para la propia ONPE, el elec-
tor es el actor central en los procesos y el alma de la eleccion. Por lo tanto, a él debemos
darle todas las garantias de confianza publica, a través del nuevo sistema, asegurando

que el voto que estd emitiendo es el voto que va a salir.

Por ello, considero que es en ese momento en particular donde deben estar con-
centrados todos los esfuerzos de las organizaciones y del organismo electoral, y que
para lograr la confianza se necesitard una enorme campana de sensibilizacién y de
informacion, asi como campanas de capacitacion y de prictica a todos los 4mbitos,

acciones sobre las que por cierto la ONPE tiene experiencia.
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Por ultimo, quisiera hacer alusién a otros aspectos conexos en los cuales hay que
trabajar a fondo, incluyendo el tema del dia de las elecciones. Uno de éstos es el referi-
do alasadaptaciones que se deben dar en la legislacion electoral peruana para permitir
que el voto electrénico forme realmente parte del esqueleto legal. Ello deberd limitar
la aparicién de vacios que sirvan de argumento de aquel que pierde para decir: «eso
no lo decia la ley..., por lo tanto yo no reconozco la eleccién», o en el caso del ciuda-
dano que no estd de acuerdo o que tenga desconfianza: «si eso no estd en ley, yo no

me someto a ella».

Otros temas conexos son los costos, como los generados en la adquisicién de las
méquinas. Las empresas que producen y ofrecen las maquinas no sélo lo hacen por un
interés democrético y social, sino que en el fondo tienen un interés econémico. Basa-
dos en ello, asi como en la propiedad intelectual, no entregan los codigos del soffware
ni siquiera a quienes compran las maquinas. Tal situaciéon ha generado un largo debate
para definir hasta donde algunos de esos secretos tienen que ser revelados cuando las
méquinas sean adquiridas o alquiladas por los organismos electorales, de tal modo

que se genere la confianza del comprador en el sistema y lo pueda poner a operar.

Sin embargo, esta situacion podria incrementar los costos, aun cuando la maquina
pueda ser muy barata. Y es que para el organismo electoral pueden requerirse con-
diciones adicionales al sistema original que se vende, como: mejoras en el soffware
y hardware. Lo mismo sucede con el servicio de mantenimiento y los repuestos; hay
vendedores que podran vender la mdquina, pero aparte quieren cobrar el plus por los
repuestos; la certificacién de las maquinas; el tiempo de utilidad de la maquina, y fi-

nalmente las prevenciones de fraude, que es un punto muy importante en el proceso.

Recordemos una situacion relacionada con este ultimo tema. Para el afo 2000
tuvimos un proceso electoral con una observacién muy complicada. Por esa época,
Transparencia tenfa un p#// de méquinas y personas para efectuar el conteo rdpido
desde sus oficinas, tarea que finalmente no pudo realizarse porque fueron bombardea-
dos desde la calle, para que todas sus lineas telefénicas fueran intervenidas y bloquea-
das, impidiendo de este modo que pudieran presentar esa noche los resultados de un
conteo rdpido. Con este ejemplo, quiero demostrar que aqui en el Pert como en otros

paises se podrian generar condiciones para sabotear un proceso con voto electrénico.

Adicionalmente, existen otros costos que hay que asumir, como la distribucién

y el traslado del equipo; la infraestructura de los centros de votacion, de conteo y de



82 Luis NUNES

registro de votos; la verificacion de la infraestructura para la transmision de los datos;
generar las condiciones para el almacenamiento del equipo, puesto que no es lo mismo
almacenar una urna de pléstico o de cartén, que almacenar un equipo tan delicado,
imaginense almacenar este tipo de equipo en ciudades como Iquitos, con climas ex-
tremos que podrian malograrlos, eso implica contar con ambientes adecuadamente
acondicionados, que aseguren la temperatura estdndar y 6ptima para el funciona-
miento y operatividad de los equipos.

Finalmente, quisiera decirles que si bien hemos analizado estos aspectos negativos
y también los positivos, somos partidarios de la implementacién progresiva —como
lo esta haciendo la ONPE— de este nuevo sistema. Ademas, éste es un proceso que
requiere de un cronograma gradual, donde se incluya la realizacién de pruebas que
nos permitan saber venderle a la gente que su voto va a estar protegido, mejorado y
garantizado.

Venezolano. Doctor en Ciencias Politicas.

Es Director para el Perti del Instituto Nacional Demécrata (ND1), y Di-
rector Ejecutivo del Consorcio Sociedad Democratica (CONSODE).
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Cada vez mads, la funcién de los observadores electorales estd dirigida a generar con-
fianza. Los observadores no buscamos encontrar deficiencias en una eleccién para
denunciar un fraude, sino acompanar el proceso para generar confianza, ratificando
que la autoridad electoral esté actuando de manera adecuada y senalando los casos en

donde hay problemas y dificultades.

Entonces, la pregunta que deben hacerse los observadores cuando se discute la po-
sibilidad de introducir el voto electrénico es cémo hacer para crear méds confianza en
un sistema que, ciertamente, cambiard la cultura electoral del pais. Ademds, cerciorar-
se de que se estén tomando las decisiones adecuadas para apoyarlas. Hay que tener en
cuenta que éste serfa uno de los cambios méds importantes en la forma de sufragar, sélo

comparable con el paso a la boleta unica de voto.

De esta forma, si se implementara el voto electrénico en el Pert, habria que tomar
en cuenta el cambio cultural a generarse y del cual los observadores tendremos que ser
parte. Nos tocard, por supuesto, no solamente entender los nuevos sistemas y aprender
a observarlos, sino también ayudar a la gente a que comprenda y tenga confianza en

dicho sistema, el mismo que ciertamente tiene ventajas y desventajas.
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La mds importante de las ventajas es, sin duda, la rapidez con la que se pueden obte-
ner los resultados. Con la aplicacién del voto electrénico podriamos tener cifras segura-
mente en la propia noche de la eleccién y a las pocas horas de cerradas las urnas, porque
lo que cada méquina totaliza es enviado en minutos a una maquina que centraliza los
datos y los suma. Aunque alcanzar el 100% de los resultados no sera algo que obviamen-
te se logre hacer la primera vez, seguramente serd posible avanzar gradualmente hacia

una mayor cobertura hasta que el total de las mesas del pais tengan voto electrénico.

Sin embargo, esta ventaja indiscutible de la rapidez viene acompanada de otras
supuestas ventajas que podrian ser mds que discutibles. Por ejemplo, se dice que ha-
bria mas transparencia, mas certeza y mas seguridad, que son ventajas que habria que
tomarlas con pinzas, puesto que ellas dependen de las decisiones que se tomen para
enfrentar el voto electrénico.

Hagamos un poco de historia. La implementacién del voto electrénico en el mun-
do no ha sido en forma general, ni pacifica, ni feliz, puesto que han surgido tantos es-
candalos como antes los hubo con el voto manual; no sélo en el caso de las denuncias

por fraude electoral, sino también por las posibilidades de error.

Cuando se empezé a discutir en el pais el tema del voto electrénico, yo recordaba
siempre que mi abuela no cobraba su pension a través del cajero electronico porque pre-

feria hacerlo en la ventanilla, ya que hacerlo a través de una méquina no la convencia.

Ustedes se preguntaran por qué menciono esto; es que en realidad una de las cosas
que hay que generar con relacién al voto electrénico y las tecnologias es la confianza de
la gente de a pie, porque los peruanos somos muy desconfiados y porque también hay
razones para la desconfianza. Ello queda demostrado en la historia de la aplicacion de
esta tecnologia en otros lugares del mundo.

Al respecto, tengo algunos ejemplos de los problemas que han surgido en la tltima
década en relacion con esta tecnologia, y que Salvador Cavadini' recoge en un intere-
sante articulo. Por ejemplo, el afio 2003 las urnas electrénicas del condado de Boone,

en Indiana, registraron un total de 144.000 votos, mientras que las personas habili-

Miembro de la Facultad de Matematica Aplicada de la Universidad Catélica de Santiago del Estero, Ar-
gentina. Ha desarrollado un seguimiento a los procesos de votacion electrénica implementados en la
tltima década, el mismo que se encuentra publicado en: <http://www.ucse.edu.ar/fma/stafl/svcavadini/
votoelectronicosiono20061116.pdf> (tltimo acceso: 6/2/09).
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tadas para votar eran 19.000; en el mismo afo, en el condado de Fairfax, en Virginia,
las urnas electrénicas restaron misteriosamente 100 votos a uno de los candidatos,
obteniéndose en algunas mesas resultados con signo negativo, que fue lo que alert6 del
error y motivé la investigacion de lo que habia pasado alli para encontrar que en efecto
habia una resta sistematica. Asimismo, en las elecciones presidenciales del afio 2000
una urna electrénica suministré un resultado final que inclufa —~16.022 votos para el
candidato Al Gore. Tales circunstancias relacionadas con los resultados nos muestran

que el voto electrénico, en si mismo, no esté libre de error o de manipulacion.

Una situacion similar se presenta con relacién a la identificacién del votante. En
Venezuela se demostré antes de una eleccidn que, por la forma en la que se habia im-
plementado la votacion, era posible identificar a quien habia votado, lo que generé que
se hicieran cambios de dltima hora en el sistema. Adicionalmente, el dia de la votacién
se usd tanto la urna electrénica como un «caza huellas», lo que generd las protestas de
la oposicién, quienes sefalaban que bastaba con poner un cable entre las dos maqui-

nas para poder saber cémo habia votado tal o cual persona.

Sin embargo, tanto el Tribunal Electoral como la propaganda oficial argumenta-
ban que no habia conexién entre las mdquinas vy, por lo tanto, que no habfa manera
de conocer quién habia votado por cudl opcion, puesto que ambas eran maquinas
separadas. Pero de lo que nadie se percaté —y eso se sefalé al final—, es que ambas
méquinas guardaban una base de datos ordenada, lo que permitia establecer el orden
de los votantes y el de las huellas digitales, obligando a introducir en el procesamiento
un elemento que permitiera reordenar los votos, de tal modo que no fuera posible

identificar a los sufragantes.

En la misma linea, en Holanda, las elecciones de 2006 tuvieron que suspenderse,
puesto que se determind que las pantallas de las urnas emitian sefiales de radiofre-
cuencia que permitian —utilizando un equipo no demasiado sofisticado— conocer
la identidad del elector.

Por todo ello, es indispensable que en este proceso de discusién exista la mayor
cantidad de informacién posible sobre los distintos sistemas, como la votacién ma-
nual con escrutinio electrénico y la votacién propiamente en la mdquina —donde
una de las méds cémodas para el usuario es la pantalla de toque o touch screen, en la que
el elector va y marca su preferencia, la cual queda registrada—, y finalmente el voto

remoto a través del Internet.
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Debemos comprender que el voto electrénico no es necesariamente la panacea, es
decir, la solucién a todos los problemas que tenemos en un proceso electoral, pero st
puede significar un avance importante. Por lo tanto, es bueno ensayar e ir probando
cudl es la tecnologia que se va usar, cémo, de qué manera, etc., porque hay muchos
elementos y pasos que se han de discutir en relacién con este tema, y ciertamente
empezar a hacerlo desde ya es muy bueno, pues posibilita que las decisiones que se
tomen en el proceso puedan ser consensuadas, y no parecer que fueron sacadas de

debajo de la manga.

Sobre todos estos temas existen algunas recomendaciones que seria importante
recordar. La primera de ellas estd en considerar que es indispensable un amplio debate
sobre la modalidad elegida y sus elementos, porque la eleccién de una determinada
tecnologia puede determinar a los proveedores que pueden participar. Ello implica
realizar procesos transparentes, puesto que cualquier acusacién, por mds minima que
sea, puede dafar seriamente la implementacién del voto electrénico, como ya se ha

visto en otras partes del mundo.

Un segundo punto a tomar en cuenta es el garantizar las pruebas o el testeo previo
de todo el sistema, tanto en programas como en los mecanismos a utilizarse, incluyen—

do en este proceso a los actores politicos y técnicos.

Como lo ha mencionado Luis Nunes, la existencia de celo por parte de los provee-
dores con respecto a la tecnologia utilizada para el desarrollo del software y hardware,
ha generado dificultades en otros paises con relacién al voto electrénico. Porque am-
parados en leyes de propiedad intelectual, asi como en el propio celo, los proveedores
tratan de brindar la menor cantidad de informacién incluso al érgano electoral, y
menos aun a los partidos politicos y técnicos independientes, con lo cual, se genera la

sensacion de que esto es una caja negra que nadie puede auditar.

Un cuarto punto consiste en garantizar el testeo posterior y aleatorio de un niime-
ro importante de miquinas, porque si bien es cierto que uno puede auditar el progra-
ma, nada garantiza que el mismo programa que fue auditado por los observadores o
por los partidos politicos se utilizd en todas las maquinas; asi, ciertamente, bastaria
que en una determinada mdquina se haga un pequefio cambio en el soffware para que

funcione de manera distinta.
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Se dice, por ejemplo, que en las elecciones del afio 2000, en Estados Unidos, hu-
biera bastado que en la Florida las maquinas cambiaran un voto de Bush por Al Gore
para que el resultado haya sido distinto. O que en unas pocas maquinas se modificara
la votacién para que la historia sea diferente. Eso nos recuerda que a veces pequefios
cambios en el programa pueden variar el resultado final de la eleccién. Por ello es
conveniente prever que aunque las maquinas no puedan ser auditadas el dia mismo
antes de empezar la eleccién en los miles de lugares donde estdn instaladas, si se pueda
hacer un testeo posterior con una muestra aleatoria a cargo de alguna entidad inde-
pendiente y del JNE.

Luego, garantizar que la gente retenga algtin recibo de su votacién. Esto es algo que
no siempre ocurre; asi, uno termind de votar y no sabe bien qué pasé. Y en este punto
debemos fijarnos para que el elector tenga la certeza de que su voto ha ido a determi-
nado candidato y se ha contado adecuadamente, al mismo tiempo que se garantiza el

secreto del voto y se descarta la posibilidad de que éste haya sido comprado.

Otro punto a tomar en cuenta es el hecho de tener mecanismos legales para impugna-
ci6n de resultados, lo cual supone toda una modificacién legal, porque nuestras normas
y reglamentos estin pensados para la votacién manual. Si no se hace esa modificacién
legal podrian surgir problemas, pues bastard que alguien impugne basado en una norma
que sefiala que el voto debe tener la firma del presidente de mesa para ser valido; sin em-

bargo, en el caso del voto electrénico no hay firma del presidente de mesa que lo valide.

Entonces, hay que evitar que se presenten este tipo de absurdos, garantizando para
ello que cada uno de los articulos de la legislacién esté adecuado al uso del voto electro-
nico, mas aun cuando probablemente la aplicacidn del voto electrénico no sea universal,

sino parcial, conviviendo en determinadas circunscripciones con la votaciéon manual.

Finalmente, hay tener muy claro el sistema de progresividad en cuanto al voto elec-
trénico, porque no por correr y cubrir una cantidad de circunscripciones en el pais

vamos a hacerlo mejor, hay que hacerlo de a pocos.

Si bien es cierto que fue una pena no haber podido empezar con una prueba del
voto electrénico en la tltima eleccién municipal y regional, considero que fue una sa-
bia decisién de la ONPE no aplicarla en ese momento por el contexto en que se habria
producido, puesto que una de las empresas que pudo haber asumido el proceso fue

seriamente cuestionada en otro pais.
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Para concluir, quiero mencionar tres retos desde la perspectiva de los observadores

con relacién al voto electrénico.

En primer lugar, contar con expertos que puedan auditar los programas. En la
actualidad nosotros tenemos observadores técnicos que hacen la labor de observacion
del sistema de computo, pero la nueva tecnologia requeriria obviamente una mayor

especializacion.

En segundo lugar, capacitar a los observadores de mesa, quienes en la actualidad co-
nocen cédmo garantizar que el ejercicio al voto sea efectivo a partir de acciones basadas
en el sistema manual, pero que tendrian que aprender cémo se pone en cero una maqui-
na, como se ve si una maquina tiene votos emitidos previamente, asi como conocimien-
tos minimos que les permitan verificar que los procedimientos se estén llevando de ma-

nera adecuada, pero, sobre todo para ayudar a la gente a entender el procedimiento.

Finalmente, el tercer reto estard en explicar a la poblacién en qué consiste esto.
Creo que serfa inexcusable que los grupos de observacion no tuvieran un papel de ge-
neracion de confianza sobre la participacién ciudadana, puesto que les tocard acom-
panar la labor que sin duda tendran los organismos electorales, a fin de asegurarse
que la palabra fundamental, confianza, sea la que caracterice estos procesos, y ayude
a que la gente entienda mejor y vote, con mayor seguridad, en las elecciones utilizan-

do el voto electrénico.
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Quisiera retomar dos ideas: la primera, expresada por Luis Nunes, respecto al rol de
la observacion; vy, la segunda, con relacién a la perspectiva del observado. Pero an-
tes, recordemos que la organizacién de un proceso electoral estd fundamentada en
gran medida en un vinculo de confianza que se establece entre el organismo electoral
—autoridad encargada de la administracién del proceso—, la ciudadania y las orga-
nizaciones politicas. Ello basado en el conocimiento, por parte de la ciudadania y las
organizaciones politicas, de que el organismo electoral estd actuando de acuerdo con

la norma y est4 haciendo lo que debe hacer.

En los ultimos anos, de manera semejante a muchos organismos electorales de la
region, la ONPE ha establecido mecanismos que le permiten asegurar la confianza
sobre los procesos electorales y los resultados obtenidos. Mecanismos que han teni-
do que fortalecerse y que han establecido claramente su importancia en un contexto
cambiante; y es que, en las ultimas décadas, paises como los nuestros han experimen-

tado procesos de redemocratizacion, o incluso de democratizacion.

Entre dichos mecanismos que aseguran el cumplimento, por parte de la autori-
dad electoral, de las reglas y del proceso mismo, se encuentra un abanico de vigilan-
cia electoral realizada por distintos actores con competencias también distintas. En

nuestro pais estd, en primer término, la fiscalizacién electoral que la desarrolla el
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Jurado Nacional de Elecciones, con atribuciones legales para intervenir incluso en el
mismo proceso; la fiscalizacion de los delitos penales, que la lleva a cabo el Ministe-
rio Publico; la supervision electoral, que realiza la Defensoria del Pueblo; la abogacia
de la organizacién a la que representa el personero; y, por ultimo, la informacién de
los medios masivos.

Ello nos da un panorama de los diversos agentes que estin mirando y vigilando
la organizacién de los procesos electorales, cada uno de los cuales tiene atribuciones

distintas y especificas. Pero a éstos se suma el observador y la observacion.

Al igual que los agentes sefialados anteriormente, el observador vigila la organi-
zacion del proceso, pero tiene una peculiaridad que lo distingue de los demas, puesto
que representa a una institucién o entidad con reconocida autoridad, independencia,
conocimiento y experiencia en materia electoral, condicion que le permite influir de
manera importante en el proceso. Sobre todo en el fortalecimiento de la confianza, y
el convencimiento por parte de los ciudadanos y las organizaciones politicas de que la

autoridad electoral estd cumpliendo con las normas.

Sin embargo, este rol —que hasta hoy el observador electoral ha desempenado
en el marco de un proceso manual, dentro del cual se han desarrollado una serie de
técnicas y metodologias—, estd por cambiar. El entorno del voto electrénico que pre-

sentamos ahora genera un contexto distinto.

El voto electrénico representa un cambio sustancial en cuanto a pasar del acto ma-
nual —donde se marcaba un simbolo en un papel utilizando un lapicero—, o elegir
una boleta, al hecho de presionar un botén en un dispositivo electrénico o presionar

en un medio sensible al tacto para expresar o depositar la voluntad propia.

En si misma, la votacién electrénica representa un cambio trascendente, que va
a enfrentar la idea tradicional y enraizada que tenemos sobre el modo de votacién
—en el cual confiamos—, con una nueva realidad. En este punto tenemos la tarea de
demostrar que el uso de los mecanismos y dispositivos electrénicos es tan o mas con-
fiable que el voto manual, y que aun cuando existan riesgos de errores y limitaciones,

también existen todos los procedimientos para superarlos.

Aqui quiero aprovechar para ampliar lo que mencioné Percy Medina en cuanto a
los errores y las desventajas de la tecnologfa, puesto que existe una idea interiorizada y

generalizada para referirnos a ello: «el sistema se colgd», frase a partir de la cual for-
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mulo dos preguntas: ;realmente el sistema fue quien tomé la decisién de colgarse?, o ¢es

que hubo algtin punto donde fallé un procedimiento establecido por las personas?

Ciertamente, la urna no suma sola; lo que hace efectiva la suma es el procedimien-
to que se colocé en el sistema que funciona dentro de la urna y c6mo se opera. Enton-
ces, la seguridad en tales dispositivos recae también en mostrar qué y cé6mo lo hace, lo
cual constituye uno de los propésitos que buscamos desarrollar desde la ONPE en la

organizacién del proceso de implementacion del voto electrénico.

Con ello queremos demostrar que todos los procedimientos que se estdn introdu-
ciendo en la urna son auditables; demostrar, asimismo, que la urna cumple con todas
las exigencias de las autoridades; y, por ultimo, que estd implementada una serie de
estandares de seguridad y mecanismos de certificacién que, entre otros medios, van a

garantizar que este tipO dC €rrores no ocurra.

De igual manera, se ha pensado trabajar no con un cédigo cerrado, sino con un c4-

digo desarrollado a laluz de la ciudadania y de los representantes de las organizaciones
g y g

politicas, de modo que haya un completo convencimiento sobre la fiabilidad de todos

los mecanismos y procedimientos.

Este punto nos lleva pues a examinar la naturaleza de la observacion, de modo que
pueda garantizar no solamente el cumplimiento de las normas electorales, sino tam-
bién de todos los estindares tecnolégicos y de seguridad que nos brinden la confianza

indispensable para poder organizar y llevar a cabo elecciones electrénicas exitosas.
p parap 25 y

Por tanto, en un proceso con voto electrénico, el observador y la observacién obvia-
mente cambian. Asi, el equipo de observacion debe incluir ahora a expertos informdti-
cos. Es decir, junto con la experiencia legal, con la experiencia en la organizacién de pro-
cesos, debe ir también la experiencia informdtica, que posibilite que todos ellos puedan
comprender claramente lo que estd ocurriendo en un determinado paso del proceso.

Existen, ademds, otros tipos de observacion que serdn fundamentales para la or-
ganizacién del proceso, como la observacién larga. Esta permite al observador acom-
panar los procesos desde su inicio e incluso antes, asi como hacer el seguimiento a los
procesos después del dia de la votacion. Por otro lado, tenemos la observacién corta,

que se desarrolla muchas veces alrededor del dia de la votacion.
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Efectivamente, hay distintas formas de observacion, y éstas dependerdn también
de la necesidad de confianza. Sin embargo, en el caso del voto electrénico, sobre todo
en las etapas de la introduccion, se hard uso fundamentalmente de la observacion lar-
ga, posibilitando que el observador acompaiie la organizacién del proceso desde su
inicio, de modo que pueda verificar todos los pasos y acciones que se van realizando a

fin de demostrar la bondad del sistema.

Ademis de ello, quiero mencionar que en el caso de la ONPE la gestion actual ha
establecido como politica institucional que el soffware que se desarrolle no debe ser ce-
rrado. Este sera abierto y cualquier ciudadano, y obviamente todos los representantes
de las organizaciones politicas, lo tendran y podrén evaluarlo. De esta forma se posi-
bilitard que a través de los mecanismos pertinentes se establezcan los medios mediante

los cuales se verifique el soffware que se estd utilizando en las maquinas.

El desarrollo del voto electrénico en el Perti se ha pensado como un proceso gradual
y progresivo, que deberd incluir el reto de la difusion extensiva de la tecnologia, asi como
la capacitacion de la poblacién en el uso de la misma, y fundamentalmente la transpa-

rencia, basada en la comunicacién permanente con los diversos agentes electorales.

Estos son algunos principios que se vienen adoptando a fin de establecer todos los
mecanismos que aseguren y garanticen el respeto absoluto a la voluntad de los electo-

res y la ciudadania en el ¢jercicio del sufragio.
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