ARTICULOS ISSN 1994-5272
¢-ISSN 1995-6290

La busqueda de respuestas eficaces en la lucha
contra la desinformacién electoral

RAFAEL RuBiOo NUNEZ
<rafa.rubio@der.ucm.es>
Universidad Complutense de Madrid
Madrid, Espafia

ORCID: 0000-0001-5074-0371

TAMARA ALVAREZ ROBLES
<talvr@unileon.es>

Universidad de Leén

Leon, Espana

ORCID: 0000-0001-8483-9759

VANESSA SANCHEZ CARRERO
<vsanchez@dogcomunicacion.com>
Universidad Complutense de Madrid

Madrid, Espafia

[Resumen] La desinformacién representa una de las amenazas mas significativas para la integridad y la
confianza en contextos electorales. En paises como Brasil, México, Panamd y Republica Dominicana, ast
como en elecciones del Parlamento Europeo, la creacién de narrativas, la difusion de noticias falsas y el
contenido manipulado influyen en la opinién ptiblica y erosionan la confianza en (i) instituciones, como
los Tribunales o Juntas Electorales; y (ii) en el sistema de votacién, lo que distorsiona la voluntad popular.
Estos entornos resultan particularmente vulnerables debido a la polarizacién politica, el uso intensivo
de redes sociales y la ausencia de mecanismos efectivos para contrarrestar la desinformacién. Por ello es
crucial estudiar y enfrentar estos fendmenos de amenazas hibridas contra nuestras democracias para ga-
rantizar que las decisiones electorales reflejen la voluntad del electorado, libre de influencias engaosas.

En este sentido, proponemos una metodologia propia, robusta y adaptable, que permite ¢l analisis ex-
haustivo y la respuesta efectiva frente a la desinformacién. Nuestra propuesta incluye un enfoque mul-
tidisciplinario que integra la monitorizacién de redes sociales, el andlisis de contenido, la verificacién
de hechos, la sensibilizacion publica, el analisis del marco normativo y propuestas de lege ferenda. Esta
metodologia identifica y analiza la desinformacién, permite una respuesta agil y su evaluacion, lo que
mitiga su impacto antes de que afecte el proceso clectoral. Con esta iniciativa, aspiramos a fortalecer la
resiliencia de las democracias frente a uno de los mayores desafios de la era digital.

[Palabras clave] Desinformacién, elecciones,amenazas hibridas, redes sociales, plataformas tecnolégicas.
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[Title] The search for effective responses in the fight against electoral disinformation

[Abstract] Misinformation represents one of the most significant threats to integrity and trust in
clectoral contexts. In countries like Brazil, Mexico, Panama, and the Dominican Republic—as well as
in supranational institutions like the European Parliament—the narratives, fake news, and manipulated
content can influence public opinion. This influence can, in turn, erode trust in institutions such as
Electoral Courts or Boards, so as in the voting system, ultimately distorting the popular will. These
environments are particularly vulnerable due to political polarization, the high use of social media, and
the lack of effective mechanisms to counter misinformation. Therefore, it is crucial to study and respond
to these hybrid threats to our democracies, to ensure that electoral decisions genuinely reflect the will of
the electorate, free from deceptive influences.

We propose a robust and adaptable methodology that enables comprehensive analysis and effective
responses to misinformation. Our proposal includes a multidisciplinary approach that combines
social media monitoring, content analysis, fact-checking, public awareness, as well as the analysis of
the regulatory framework and the proposal of lege ferenda. This methodology not only identifies and
analyzes misinformation but also allows for a quick response, mitigating its impact before it can affect
the electoral process. With this initiative, we aim to strengthen the resilience of democracies against one

of the greatest challenges of the digital age.
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1. INTRODUCCION

En 2024, aproximadamente el 50 % de la poblacién mundial participé en elec-
ciones, lo que representa mas de 70 paises que organizaron comicios y cerca de
3994 millones de personas que ejercieron su derecho de sufragio.

El periodo electoral constituye un momento de alta sensibilidad democr-
tica. En palabras del maestro Pedro de Vega, representa un “momento deci-
sivo en la vida democrética de cualquier pais, [que] adquiere el valor de testi-
monio en el que aparecen reflejadas las grandezas y miserias de la democracia

moderna” (DE VEGA 2000).

Estos procesos democraticos enfrentan una serie de riesgos que deben con-
siderarse con seriedad, pues amenazan el “corazén” mismo de la democracia.
Entre estos riesgos se incluyen las amenazas hibridas, que combinan elementos
fisicos (como cortes de suministro eléctrico o afectaciones en el transporte)
con elementos virtuales (como la desinformacién y los ciberataques).

En los tltimos anos, la desinformacidn se ha convertido en un actor rele-
vante en los procesos electorales, como lo demuestran las elecciones nortea-
mericanas de 2016. Este fenémeno se caracteriza por narrativas orquestadas,
sea de origen interno o externo, cuyo propésito es desprestigiar a las insti-
tuciones que participan en los procesos electorales (Tribunales, Colegios y
Juntas Electorales) o poner en duda el propio sistema (médquinas de votacion,
transmision de resultados, voto por correo), con el fin de influir en la opinién
publica y generar desconfianza en el electorado (RuBIO 2018a).

En el contexto actual de riesgos electorales como ciberataques, sabotajes a
infraestructuras criticas y desinformacién es crucial actuar de manera preven-
tiva, reactiva y prospectiva. Esto implica adoptar un enfoque interdisciplinario
y estratégico, que considere todas las fases del proceso electoral (censo, vota-
cién, recuento y publicacién de resultados) y que permita conocer el estado de
las instituciones, implementar medidas correctivas y prever escenarios futuros
para garantizar elecciones libres y transparentes (SANCHEZ MUNoOz 2020).

En este trabajo exponemos esta problemdtica y proponemos pautas que
pueden contribuir a su resolucién, fundamentadas en una metodologia propia
y en experiencias previas en su aplicacion.
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2. LA AMENAZA DE LA DESINFORMACION ELECTORAL
Y LA NECESIDAD DE RESPUESTA'

La transformacion digital, caracteristica del siglo XXI, ha traido beneficios
notables, como una comunicacién mds eficiente y un mayor alcance de la
accion politica. No obstante, también ha aumentado la vulnerabilidad frente
a las amenazas hibridas, lo que ha diversificado las técnicas y métodos, y ha
transformado a los agentes involucrados. Como sefialé Benedicto X VI (2011),
“no solo el modo de comunicar, sino la comunicacién misma” se ha visto afec-
tada por este fendmeno tecnoldgico-digital.

Por un lado, tenemos el exceso de informacién o infoxicacién, junto con el
sesgo de los algoritmos. Esto provoca inflacién informativa que, con la pérdida
de autoridad de los referentes informativos tradicionales, la escasez de aten-
cién y la sobreestimulacion de contenidos, produce un tipo de consumo de
informacién selectivo de “verdad a la carta”, en el que solo se consumen aque-
llas noticias e informaciones que coinciden con nuestra opinidn u dptica y nos
conduce a cdmaras de eco. A ello se suma la emergencia que genera el propio
ecosistema de la inmediatez, en la que los tiempos informativos se acortan, lo
que afecta los procesos de verificacion, elaboracién y reflexion. Esto refuerza la
pérdida del horizonte temporal de la politica y la falta de visién a largo plazo,
convertida en un “presente omnipresente”, en el que cada declaracién o acto
parece surgir de manera aislada, sin conexién con el pasado ni compromiso
con el futuro.

Por otro lado, el efecto de la inflacién informativa genera una paradoja.
Aunque tengamos mds acceso a la informacién, la desinformacién gana cada
dia mds espacio y esto se debe, en parte, a la propia democratizacién de la
informacion, al acceso tedricamente libre, amplio y equitativo de esta. En la
actualidad la ciudadania estd presente en redes sociales de multiples plataformas,
generando contenidos y compartiendo informacién. Al estar hiperconectados
producimos una hiperdifusion de noticias enganosas o falsas, especialmente a tra-
vés de canales de comunicacién interpersonales que funcionan como fuentes de
informacion: X, Instagram, TikTok, WhatsApp o Telegram. Esta hiperconexion

1 El contenido de este punto tiene su origen en la contribucién de Rafael Rubio al capitulo “La (pos)verdad
en la democracia liberal: condiciones de posibilidad y defectos de ¢jecucion” del libro El reto de la posverdad
(AR1AS MALDONADO 2023).
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refuerza el deseo de mantener la coherencia de una cosmovisién con nuestro

grupo de pertenencia, lo que puede influir en las decisiones politicas de manera

atin més determinante que los propios sesgos personales (RuBIO 2018b).

En el 4mbito politico, los cambios previamente descritos generan efectos

especiﬁcos quc s¢ retroalimentan mutuamente:

1)

Fragmentacién del espacio publico informativo, que acttia como causa y
consecuencia de las dindmicas algoritmicas actuales. Esta fragmentacion
tiene su origen en los sistemas algoritmicos que presentan informaciéon
ajustada a las busquedas, preferencias y perfiles individuales, un fené-
meno que Parisier (2011) denomina “filtros burbuja”. Tales algoritmos
generan una segmentaciéon pasiva que ofrece respuestas cada vez mds
adaptadas a los intereses, tanto conscientes como inconscientes, de cada
usuario. Asi, la “verdad a la carta” en la que cada individuo consume
informacién conforme a sus preferencias, transforma la esfera publica
—entendida como un espacio imaginario de didlogo social y politico—
en una estructura fragmentada, en la que cada persona limita su interac-
ci6n a nichos especificos y menos conectados (cdmaras de eco).

Aumento de posiciones extremas y polarizacion —consecuencias direc-
tas de la fragmentacién y del aislamiento—. Esta “verdad a la carta” difi-
culta la capacidad de entender la perspectiva ajena, por lo que la empatia
tiende a desvanecerse. Esto facilita la exclusion y silenciamiento “algo-
ritmico” consciente o inconsciente de quienes piensan de manera dife-
rente. La necesidad de captar la atencidn en grupos homogéneos pro-
mueve una escalada en el tono y contenido del discurso, lo que provoca
una competencia constante por destacar. Como resultado, estos grupos
cerrados tienden a polarizarse de manera casi inevitable, impulsados por
dindmicas de radicalizacién progresiva.

Incremento de la manipulacién informativa. Esto conlleva a una serie
de consecuencias negativas en la politica y en la democracia. En primer
lugar, porque incrementa el componente espectacular de la politica, lo
que convierte el entorno en un terreno fértil para la desinformacion, espe-
cialmente en tiempos electorales, en los que las percepciones y opiniones
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infundadas adquieren un rol central. Esto representa una amenaza para
la democracia y aumenta el emotivismo y la volatilidad, la polarizacién y
dificulta el establecimiento de planes a mediano y largo plazo.

4) Auge del populismo y activismo en redes sociales. En el dmbito cultural,
las dindmicas de deslegitimacion impulsadas por la desinformacion for-
talecen posturas populistas, que oponen la presunta voluntad popular
a los resultados electorales, lo que promueve la democracia directa sin
contrapesos. Este enfoque de participacién otorga valor al activismo y
minusvalora al ciudadano pasivo. Ademds, convierte el ruido generado
en las redes sociales (como la viralizacién) en un factor decisivo para la
toma de decisiones.

s) Disminucién de la confianza en las instituciones. Las narrativas des-
informativas ponen en jaque los valores y principios del Estado demo-
critico moderno y representan una amenaza que podria traer como
consecuencia la desafeccién y la antipolitica. Esto produce una “fatiga
democritica” capaz de provocar una la desvinculacién gradual de la ciu-
dadania respecto a los procesos politicos, partidistas y electorales. Este
distanciamiento favorece la progresiva imposicién de otros sistemas de
corte autoritario o populista.

Estos fendmenos estructurales ya generan efectos directos en el dmbito electo-
ral. Las campanas electorales, que tradicionalmente se configuraban como “un
enorme y simbdlico didlogo entre electores y elegibles, entre representados y
representantes” han experimentado “una revolucion operada en los medios de
comunicacién [que] determina que ese impresionante didlogo colectivo sufra
una conmocion notable, en la medida en que acaba haciendo sucumbir a los
principios inspiradores de la conducta del homo sapiens ante los requerimien-
tos y urgencias del homo videns” (DE VEGA 2000).

En democracia, la ¢jecucion de procesos electorales de manera libre, limpia
y confiable requiere, ademds de organizacién logistica y administrativa, de la
confianza de la ciudadania y la imparcialidad de los actores politicos y juridicos
que participan en las instituciones democréticas. En tiempos de viralizacién,
polarizacién y relativismo, los ciberdelincuentes (backers), influencers y opina-
dores suelen contribuir a crear y diseminar desinformaciéon mediante distintos
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métodos, como los ataques cibernéticos o el uso de perfiles falsos (granjas de
bots). Esto amenaza las elecciones, lo que afecta a la democracia e impacta en
la confianza en el sistema.

La difusién deliberada de informacién enganosa o falsa en estos procesos,
con el objeto de influir en la opinién publica o de generar confusién, puede
afectar o favorecer a un candidato, partido, institucién y grupo social, lo que
influye sobre los resultados electorales. En este contexto, las redes sociales se
convierten en un vehiculo efectivo para su propagacién. La verificacién de
informacién critica por parte de los receptores, y por ende de la ciudadania
resulta vital, pues su ausencia puede tener consecuencias negativas para el pro-
ceso electoral, como reducir la participacién, alterar el voto, generar violencia
o socavar la legitimidad de los resultados. Recae en los érganos electorales pro-
veer las herramientas suficientes, normativas y pedagogia para que la ciudada-
nia pueda verificar de dénde proviene la informacién o tener mayor sentido
critico sobre lo que recibe.

Este nuevo escenario sustituye el poder de produccion por el poder de defi-
nicién y convierte la informacién en su principal instrumento. En este sentido,
las contiendas electorales pueden considerarse verdaderas guerras cognitivas,
disputas por la atencién y la “verdad”. La dificultad para distinguir entre infor-
macién y propaganda en el émbito electoral abre paso ala desinformacion elec-
toral, concebida como una narrativa estructural y profesionalizada que emplea
recursos humanos o inteligencia artificial (RUBIO ET 4L. 2024), cuyo propé-
sito es socavar los cimientos de la representacion politica —el cardcter pablico
de la opinién publica, la integridad del proceso electoral y el buen funciona-
miento de las instituciones—. Este fendmeno avanza afo tras afo hacia una
normalizacién industrializada de la desinformacion.

En los tltimos anos, este fendmeno desinformativo y de amenazas hibridas
ha recibido mayor atencién, dada la recurrencia de denuncias globales sobre
la fragilidad del proceso electoral. Esta vulnerabilidad se relaciona de manera
directa con la tecnologfa, lo que afecta diversas fases criticas del proceso. A
pesar de la amplia participacién ciudadana, existe una marcada dependencia
tecnoldgica en etapas clave, como la elaboracion y distribucién de censos elec-
torales, el escrutinio y la transmisién de resultados. En consecuencia, se han
multiplicado las amenazas y la superficie de ataques tecnoldgicos con intencio-
nes de alterar o colapsar el sistema de manera general o selectiva.

www.gob.pe/onpe Elecciones 23 (28), 2024



84 RaFarL RUuB1o NUNEZ, TAMARA ALVAREZ ROBLES Y VANESSA SANCHEZ CARRERO

La evolucion de casos de desinformacion electoral exige un abordaje estra-
tégico —preventivo, reactivo y prospectivo, con una perspectiva interdisci-
plinaria que abarque aspectos juridicos, comunicacionales, tecnolégicos y
educativos— que permita disminuir, contener y responder a los ataques de
desinformacioén durante el proceso electoral ?

En este contexto, contrarrestar la desinformacion es crucial para preser-
var la integridad del proceso democrético y garantizar la toma de decisiones
informada por parte de los ciudadanos. Esto implica desarrollar estrategias
efectivas para identificar, monitorear y desacreditar la informacion falsa. La
pedagogia medidtica resulta esencial para dotar a la ciudadania de instrumen-
tos que permitan evaluar criticamente la informacién que consume. Ade-
mds, es importante establecer mecanismos de notificacién y respuesta, con
un equipo especializado y el conocimiento adecuado para detectar y verificar
noticias falsas, y con un canal de comunicacién claro y accesible para que las
instituciones electorales (Tribunales y Juntas Electorales) actten con oportu-
nidad y eficacia.

Finalmente, la participacién ciudadana resulta esencial para denunciar con-
tenidos engafiosos que no cumplen con la normativa o que pueden identifi-
carse mediante tecnologia de escucha y monitoreo de la conversacién digital.
Un ejemplo es la deteccién de propaganda politica pagada por partidos o can-
didatos durante el periodo de veda o la jornada de reflexién.

3. DEFINIENDO EL PROBLEMA EN UN CONTEXTO DE PANICO

En un nuevo escenario de poder, en el que la produccién ha sido sustituida
por el poder de definicién y la informacién se convierte en el recurso clave
para definir y definirse, resulta necesario precisar los elementos que afectan
los procesos democréticos. Uno de los principales factores es la disfuncion
informativa, que se refiere a cualquier proceso que, al alterar la informacién y

2 Existen casos ampliamente documentados en los que la desinformacién ha desempenado un papel crucial. Las
elecciones de Estados Unidos en 2016 representan un ejemplo emblemético, con la intervencién de grupos rusos y
la préctica de doxing contra la candidata Hilary Clinton. A este caso se suman las campanas desplegadas en los refe-
réndums sobre el Brexit en el Reino Unido y el proceso de paz en Colombia, asf como el uso de bors y WhatsApp en
la campaiia de Bolsonaro en Brasil durante las elecciones de 2018. Més recientemente, los cuestionamientos a los
resultados electorales derivaron en intentos de ocupacién de instituciones en Estados Unidos en 2020 y en Brasil
en 2023. Desde entonces es dificil encontrar un proceso electoral a nivel mundial en el que la desinformacién no
tenga una presencia significativa.
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su tratamiento, puede comprometer el funcionamiento ordinario del proceso
electoral. Las disfunciones informativas mas habituales en periodos electorales
incluyen, entre otras, el uso de estrategias de segmentacién para difundir infor-
macién de campafia mediante mecanismos digitales masivos y automatizados
(uso de redes sociales); la intervencion de las administraciones publicas a través
de sus perfiles en redes sociales mediante la contratacién de publicidad o publi-
caciones; las publicaciones fuera del periodo de campafa (veda y precampafia);
la suspensién o el cierre de canales por parte de las plataformas tecnoldgicas
durante el periodo electoral; la eliminacién de contenido; el uso de la violen-
cia politica en redes (especialmente contra las mujeres); y la intervencién de
terceros, ya sea mediante la compra de publicidad o acciones de comunicacién
orgdnicas (como manifestaciones publicas de apoyo, campaiias de respaldo en
redes o la publicacién de encuestas de diversos tipos).

Es importante sehalar que estas disfunciones, que pueden presentarse de
manera puntual u ocasional, se convierten en una amenaza para la democracia
cuando adquieren caracter estructural y sistematico. Muchos Estados destinan
recursos de manera continua, incluso en periodos no electorales, a actividades
de desestabilizacién informativa. Algunos cuentan con auténticos ejércitos
dedicados exclusivamente a estas labores, integrados como un instrumento
adicional en sus politicas de defensa y relaciones internacionales. Aunque estas
amenazas estructuradas suelen provenir del exterior (con una motivacion pre-
eminentemente geopolitica), también pueden tener una procedencia interna.
En ocasiones, son los propios partidos politicos quienes con capacidad opera-
tiva y financiera buscan influir en la opinién publica y en la intencién de voto,
0 son otros actores, como lobbys empresariales o grupos activistas, quienes por
intereses variados pueden interferir en el proceso electoral.

Responder eficazmente a este tipo de amenazas exige dejar de considerar
la desinformacién como un fenémeno anecdético que afecta tnicamente a la
informacién errénea en el contexto electoral y empezar a abordarla como un
problema de cardcter estructural y sistematico.

4. LA NECESIDAD DE MEDIR LA EFICACIA DE LA RESPUESTA

El futuro de la democracia depende en gran medida de la eficacia en la res-
puesta a la desinformacién. Ignorar este fenémeno podria poner en peligro el
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sistema democratico y facilitar el avance de regimenes populistas o totalitarios.
Afrontarlo mediante atajos, sin una vision integral y sin la adecuada previ-
sién, podria generar dafios colaterales que debiliten el proceso democratico y
dejen a las democracias expuestas al cuestionamiento constante de la ciuda-
dania. Uno de los principales retos para los Estados democréticos consiste
en enfrentar esta problemdtica sin socavar derechos fundamentales, como la
libertad de expresion y la libertad de informacion, y evitar al mismo tiempo
incurrir en la censura.

Aunque resulta complejo cuantificar el impacto de la desinformacion en
el comportamiento electoral o afirmar que altera los resultados de las eleccio-
nes, es innegable que transforma el ecosistema democratico. La desinformacion
ataca la confianza que sustenta la democracia y afecta directamente el sistema
de eleccion de los representantes, intermediarios de la voluntad popular de quie-
nes obtienen su legitimidad. Esta erosion de la confianza debilita la estructura
democritica y genera incertidumbre y desconfianza en el proceso electoral, en
los medios y sistemas empleados (papeletas, maquinas de votacidn, voto elec-
trénico o por correo, infraestructura de telecomunicaciones) y en las institu-
ciones que lo integran (Tribunales y Juntas Electorales).

A pesar de lo sombrio del panorama, confiar ciegamente en la capacidad
autorreguladora de la tecnologia o en la “magia” de la autorregulacién no
es suficiente, tal y como se asumia en las décadas de 1980 y 1990 bajo la
ciberutopia de internet (LESSIG 1996). En este ecosistema tecnoldgico-digital,
tanto candidatos como votantes, “pasionales” por la intensidad de la contienda
electoral, suelen utilizar las redes sociales para crear y difundir contenido
en respuesta al discurso del oponente, a menudo conscientes de que pueden
infringir las normas de la contienda. Las plataformas digitales, por su parte,
enfrentan una constante tension entre el negocio de la propaganda politica y
el riesgo de ser etiquetadas de censores. Por esta razén, resulta indispensable
un marco normativo claro, respaldado por una colaboracién publico-privada
que garantice la seguridad juridica en este contexto digital caracterizado por
la desinformacién. Abordar este problema sin sucumbir a modas o alarmis-
mos apocalipticos y sin intervencién excesiva en las libertades fundamentales
requiere un conocimiento profundo del fenémeno.
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Las respuestas habituales, en su mayoria carentes de experiencia prictica,
tienden a aplicar la analogfa y trasladar el marco normativo analdgico al
mundo digital o se empefian en crear grandes marcos regulatorios “a la Gltima”
que carecen de un mecanismo efectivo de cumplimiento. Desde nuestra expe-
riencia y perspectiva, proponemos una revision del marco normativo frente a
la desinformacién, fundamentada en un profundo conocimiento teérico de la
doctrina juridica comparada en una experiencia practica que permita ofrecer
respuestas adaptadas a la realidad local.

En este orden de ideas, los organismos electorales desempefian un papel
esencial en esta respuesta, ya que poseen tanto el conocimiento experto sobre el
marco normativo electoral como una comprensién profunda de los retos y pro-
blemas que enfrentan los procesos electorales. Asi, cuentan con la capacidad
de influir en la reforma de las normas electorales, ya sea a nivel reglamentario
y/o interpretativo, o mediante la presentacién de informes con propuestas de
reforma normativa ante el legislador.

5. METODOLOGIA DE NUESTRO ESTUDIO

A partir de las consideraciones previamente expuestas, nuestra propuesta de
trabajo requiere de la colaboracién de las instituciones, la sociedad civil y el
mundo académico:

1) Colaboracién con los érganos electorales. Esta colaboracion persigue
tres objetivos principales. En primer lugar, la informacién recopilada
permite una aproximacion a la idiosincrasia del proceso electoral y faci-
lita un diagndstico inicial que responde al estado actual de la institu-
cién. En segundo lugar, con base en las sugerencias preliminares se hace
un seguimiento en el que resulta crucial una colaboracién plena, el inter-
cambio de informacién y el apoyo a la institucién para resolver las dudas
que surjan en cada etapa de desarrollo. Ejemplos de esta colaboracién se
encuentran en México, Costa Rica, Brasil y Panam4, donde se ha parti-
cipado de manera directa. Finalmente se solicita informacién posterior
a las elecciones que, junto con la recopilada por nuestro equipo, ayuda a
la elaboracién de un informe final con propuestas de reforma.
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Colaboracién con verificadores locales. El trabajo de deteccién y res-
puesta a la desinformacién, fundamentada en un conocimiento pro-
fundo de la realidad local, resulta imprescindible en un entorno con
multiples matices. Para garantizar el rigor de nuestro trabajo, la selec-
cién de estos verificadores puede basarse en el cumplimiento de estdn-
dares internacionales.

Colaboracién con centros universitarios locales. Con el fin de procesar
la informaciéon proporcionada por los verificadores, contamos con la
participacion de estudiantes universitarios locales que, bajo la supervi-
sién de un profesor, efecttan el etiquetado complementario de la infor-
macion para adaptarla a nuestra metodologia y colaboran en la elabora-
cién del informe final.

Con este equipo y bajo la supervision de los miembros del Observatorio, for-

mado por més de 50 investigadores de 14 paises de Iberoamérica, elaboramos

un informe exhaustivo de cada proceso, que compartimos con el organismo

electoral nacional. De forma paralela, desarrollamos directrices orientadas a

establecer un estdndar que permita ofrecer una respuesta eficaz y respetuosa de

los derechos fundamentales frente a la desinformacién electoral?

3 Algunos organismos electorales han solicitado una colaboracién més estrecha, lo que ha dado lugar a un programa

de consultorfa mediante el que acompanamos a estas instituciones en la conformacién de un equipo especializado.

Este equipo se encarga de diagnosticar y estudiar las amenazas tecnoldgicas, elaborar un plan estratégico de comu-

nicacidn y gestién de crisis para contrarrestar la desinformacion, disefiar gufas para la negociacion con plataformas,

implementar programas de formacién con herramientas practicas y emprender una evaluacién final con recomen-
daciones de mejora. Entre las actividades desarrolladas en esta labor de consultoria, destacan las siguientes:

1.

bl

Analizar el contexto social, la percepcién ciudadana, el papel y la calidad de la informacién difundida por
los medios de comunicacién y redes sociales durante el proceso electoral, con el fin de identificar posibles
desafios y oportunidades para mejorar el acceso a informacién imparcial y precisa.

Desarrollar un plan estratégico de comunicacién contra la desinformacion para el proceso electoral.
Establecer un plan de comunicacién de crisis para combatir la desinformacion.

Disefiar un programa de comunicacién que garantice a la ciudadantia la transparencia, legitimidad y cardcter
democrético del proceso electoral, en conformidad con las competencias del Tribunal Electoral.

Fortalecer la confianza de la ciudadania en el Tribunal Electoral de Panamé mediante la difusién de informa-
cién objetiva y veraz que permita desacreditar rumores y desinformacion sobre el proceso electoral.
Acompanar al equipo de comunicaciones del Tribunal/Junta Electoral en la implementacién de técticas
acordes al calendario electoral para mitigar los efectos nocivos de la desinformacion.

Proporcionar asesoramiento y recomendaciones para optimizar las capacidades de prevencion y respuesta
ante la Interferencia y Manipulacién Informativa (IMI) en futuros procesos electorales.

Presentar un informe final con hallazgos y recomendaciones que permita a las partes interesadas adoptar me-
didas adecuadas para mejorar el proceso electoral y abordar la interferencia y manipulacién de informacion
extranjera en elecciones futuras.
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5.1. ESTUDIOS PREVIOS

El punto de partida de nuestra metodologia radica en la elaboracién de diag-
nésticos detallados, que permiten comprender la situacién de la desinforma-
cién en el pais donde se celebrardn las elecciones. Esta fase incluye el estudio
de las leyes, la doctrina y la celebracién de multiples entrevistas con los acto-
res involucrados.

5.1.1. DIAGNOSTICO JURIDICO

El estudio del marco juridico abarca:

1) Funciones y competencias del organismo electoral, que incluyen los
tiempos de actuacién y los procedimientos establecidos.

2) Definicién juridica de desinformacién y figuras legales existentes que
permitan una actuacién sin modificaciones normativas.

3) Distincién entre la desinformacién intrapartidista y aquella que incide
en el funcionamiento del sistema democratico.

4) Existencia de la figura de violencia politica de género u otras figuras
asimilables.

5) Posibilidades de actuacién de terceros (ajenos al gobierno, medios de
comunicacion, partidos y candidaturas).

6) Marco juridico aplicable a los ciberataques: Capacidad juridica del Tri-
bunal para actuar respecto a las plataformas sociales.

Asimismo, resulta fundamental profundizar en las decisiones jurisdiccio-
nales previas en estas materias para comprobar la existencia de jurisprudencia
aplicable o asimilable a las materias enumeradas anteriormente.

Ademis, examinamos el marco juridico que aplican las plataformas socia-
les mas utilizadas en el Estado de observacién y tomamos en cuenta los
siguientes aspectos:

1) Medidas implementadas en procesos electorales anteriores.
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Medidas en vigor durante las fases previas del proceso electoral en curso.

Medidas adoptadas en procesos electorales similares en la region.

1.2. DIAGNOSTICO DE CIBERSEGURIDAD

En esta etapa es determinante la colaboracién con las administraciones publi-

cas, organismos e instituciones, asi como las personas implicadas en la ciberse-

guridad de los procesos electorales, puesto que se requiere informacién especi-

fica para formular propuestas rigurosas.

)

Identificacién de normativa sobre ciberseguridad: es importante determi-
nar la existencia de estrategias nacionales de ciberseguridad, normas con
rango y fuerza de ley, reglamentos y manuales de procedimientos aplicables.

Identificacién de instituciones y organismos relevantes en ciberseguri-
dad: el objetivo es identificar los organismos competentes, conocer sus
funciones y establecer canales de comunicacidn, actuacién y coordina-
cion eficientes ante incidentes de ciberseguridad. Esto incluye la identi-
ficacién de CERT y/o CSIRTS y los contactos clave en cada organismo.

Identificacién de software y hardware utilizados en el proceso electoral:
conocer el software y hardware empleados, junto con sus certificacio-
nes de seguridad, permite prevenir posibles ataques y vulnerabilidades,
como el malware.

Andlisis de problemas previos relacionados con la ciberseguridad en pro-
cesos electorales o con las tecnologias utilizadas en elecciones previas.

Evaluacion de riesgos y amenazas: se identifican los principales riesgos y
amenazas potenciales, asi como aquellos que han afectado en el pasado a
las administraciones publicas del Estado.

Identificacién de mecanismos y herramientas de prevencion, deteccion,
contencidn, respuesta y recuperacion ante ciberataques/ciberamenazas.
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7) Identificacién de medidas implementadas en relacién con la ciberseguri-
dad en procesos electorales.

5.1.3. DIAGNOSTICO DE COMUNICACION

Este tipo de diagndstico comprende los siguientes aspectos:*
1) Anélisis del entorno comunicacional de los Tribunales yJuntas Electorales.

2) Evaluacién de los niveles de confianza ciudadana hacia el Tribunal o
Junta Electoral.

3) Diagnéstico de la comunicacion digital y de sus 4reas de mejora.

4) Refuerzo de la narrativa sobre la participacion ciudadana y el fortaleci-
miento de la democracia.

s) Examen de la relacién con las plataformas digitales.

5.2 ANALISIS DE LA DESINFORMACION Y LA RESPUESTA

Tras finalizar el diagndstico, se procede al anélisis de la desinformacién en el
proceso electoral y de la eficacia de las medidas adoptadas. Este andlisis tiene
dos objetivos distintos dentro del mismo estudio. El primero organiza la infor-
macién proporcionada por los verificadores y la estructura para estandarizar
las conclusiones de todos los procesos examinados, lo que permite obtener
conclusiones comparables. El segundo, de naturaleza mds original y novedosa,
evalta las respuestas implementadas frente a la desinformacion detectada, lo
que facilita extraer conclusiones sobre la eficacia de estas medidas y formular
propuestas de respuesta mds eficaces y respetuosas de los derechos humanos.

4 Enel caso dela consultorfa, elaboramos una serie de documentos de trabajo:
- Plan de comunicacién por fases, arcos narrativos y propuesta de contenidos.
- Formacidn y capacitacién del equipo interno del Tribunal/Junta Electoral.
- Formacidn y capacitacion a la sociedad civil: pedagogia ciudadana en materia electoral.
- Plan de comunicacién en crisis.
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1)

Monitoreo estratégico. Este proceso consiste en seleccionar, entre los
datos proporcionados por los verificadores, la informacién relevante
para este estudio. En esta etapa, se toma en cuenta la estandarizacion de
los resultados y se establecen protocolos con los verificadores que facili-
ten las tareas de clasificacién y etiquetado.

Priorizacién vy triaje. Esta fase, liderada por los expertos del observato-
rio, tiene como objetivo la priorizacién y clasificacién de las actividades
de manipulacién informativa para enfocar los recursos en las dreas de
mayor relevancia e interés. Asimismo, se establece la colaboraciéon con
otros actores para combatir la IMI, con un enfoque en aquella informa-
cién que facilite la detecciéon de campanas sistemdticas y relacionadas
con la integridad electoral.

Anélisis de incidentes y recopilacién de evidencia. Esta etapa, desarro-
llada en colaboracién con los estudiantes locales, consiste en la codifica-
cién de los datos de los incidentes conforme a las taxonomias estableci-
das: nombre del incidente, fecha de inicio, canal, destinatario del ataque
(targets), origen del actor causante de la amenaza (interno o extranjero),
vulnerabilidad, idioma, técnicas, ticticas y procedimientos (TTP), reac-
ciones y medidas adoptadas, narrativa.

5.3 PROCESO DE SEGUIMIENTO Y EVALUACION

Este proceso constituye un enfoque sistemdtico y continuo para monitorear

y evaluar el progreso y los resultados de la observacién electoral en relacion

con sus objetivos y metas especificas. El proceso de seguimiento y evaluaciéon

permite a los observadores electorales y analistas comprender mejor el impacto

de sus esfuerzos y adaptar sus estrategias y enfoques seglin sea necesario para

mejorar la eficacia y eficiencia de la mision.

El proceso de seguimiento y evaluacion se desarrolla en los siguientes pasos:

1)

Establecimiento de objetivos y metas claras. Al inicio de la misién, se
definen objetivos generales y especificos, junto con metas cuantificables
y cualitativas que se espera alcanzar durante el proceso de observacion.
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2) Definicién de indicadores de desempeno. Se identifican indicadores
clave de desempenio (KPI) que facilitan la medicién del progreso hacia
los objetivos y metas establecidos. Estos indicadores deben cumplir
con los criterios SMART (especificos, medibles, alcanzables, relevantes
y temporales).

3) Recopilacion y andlisis de datos. Durante la misién, se deben recopilar
y analizar datos de manera regular utilizando las herramientas de segui-
miento y las metodologias descritas en el informe IMI. Esto permite a
los observadores electorales y analistas evaluar el progreso de la misién y
detectar de inmediato cualquier problema o desatio.

4) Fvaluacién intermedia y ajustes. A medida que se recopilan y analizan
los datos, se realizan evaluaciones intermedias para valorar el progreso y
la eficacia de la mision segin los indicadores de desempeno. Si es necesa-
rio, se introducen ajustes en la estrategia y los enfoques para abordar los
problemas identificados y mejorar el impacto de la mision.

5) Evaluacién final y lecciones aprendidas. Al finalizar la misién de obser-
vacién electoral, se ejecuta una evaluacion final para medir el cumpli-
miento de los objetivos y metas establecidos, y analizar los resultados
obtenidos. Esto permite identificar lecciones aprendidas y buenas
précticas que pueden orientar futuras misiones de observacién electo-
ral y contribuir a la mejora continua de la resiliencia y la integridad del
proceso electoral.

S.4. INFORME FINAL Y COLABORACION EN RED

Esta fase tiene como objetivo principal la recopilacién de ensenanzas y lec-
ciones aprendidas, no solo para fortalecer y mejorar las capacidades de las
instituciones locales, sino también para contribuir al desarrollo de estinda-
res aplicables y adaptables en otros paises. Durante este proceso, se promueve
la transparencia y la rendicién de cuentas, con una documentacién y evalua-
ci6n rigurosa de todas las acciones ejecutadas. Ademds, se pretende que los
resultados obtenidos sirvan como referencia para futuros proyectos y politicas
publicas, lo que favorece la transferencia de conocimientos y la colaboracion
internacional en esta materia.
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6. EVALUACION DE LAS RESPUESTAS INSTITUCIONALES
PARA COMBATIR LA DESINFORMACION

A partir de nuestro estudio en una decena de procesos electorales en Iberoamé-
rica, hemos extraido una serie de conclusiones.

La primeray més relevante consideracion es la necesidad de distinguir entre
las respuestas inmediatas —aunque complejas de implementar, resultan evi-
dentes— vy las respuestas estructurales que, a la luz de los hallazgos, tienen
una importancia crucial. Ambas deben disenarse sin comprometer los dere-
chos fundamentales. En este contexto, los organismos electorales asumen un
protagonismo clave.

6.1. RESPUESTAS INMEDIATAS

La respuesta inmediata ante la desinformacién requiere rapidez en su identi-
ficacién v, sobre todo, en la demostracién de su falsedad. Sin embargo, esta
refutacion no siempre es posible. En ciertos casos es necesario optar por la
retirada de contenidos o incluso la eliminacién de cuentas, medidas que, ade-
més de presentar complejidades juridicas, enfrentan problemas pricticos en
su implementacion.

Para responder de forma 4gil, las plataformas han comenzado a implemen-
tar medidas que buscan minimizar las amenazas a la democracia y proteger
sus propios intereses comerciales. Hoy en dia, muchas decisiones adoptadas
durante una campana electoral no proceden de los érganos electorales, sino de
empresas privadas como Meta, X, WhatsApp o Tik Tok. Aunque estas deci-
siones no siempre afectan de manera determinante los resultados electorales,
pueden alterar el desarrollo normal del proceso.

Entre las medidas adoptadas figuran la localizacién y eliminacién de cuen-
tas falsas (Facebook y X), la suspension o eliminacién de cuentas de partidos
o candidatos (X, Facebook y WhatsApp); la lucha contra las noticias falsas
mediante su etiquetado y la delegacién de la verificacidn de contenidos a plata-
formas especializadas en fact-checking, la prohibicién de la publicidad politica
(mantenida por X durante afios) y la imposicion de requisitos especificos para
la contratacién de publicidad politica. De este modo, las plataformas han afia-
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dido reglas al escenario electoral a través de la aplicacién de contratos privados
de manera unilateral. Esta forma sui generis de normativa electoral, derivada
de relaciones entre particulares, es también ejecutada unilateralmente por
las propias plataformas, que se convierten en nuevos drbitros electorales cuya
“legitimidad” se basa unicamente en su posicién dominante en el mercado. Se
establece asi un tipo de legislacién y justicia electoral informal, sin criterios ni
procedimientos claros, lo que abre la puerta al abuso y la arbitrariedad.

La Comisién Europea ha alertado frente a la falta de una actuacién deci-
dida de Meta e inici6 un expediente, mientras que su propia Oversight Board
ha emitido nueve principios bésicos:

1) No basta con tener politicas; es necesario implementarlas de manera efi-
caz, lo que exige una adecuada inversién de recursos.

2) Establecimiento de estandares internacionales sin discriminaciones en
funcién del mercado, aunque esto podria, paraddjicamente, perjudicar a
paises donde los derechos humanos estdn en peligro.

3) Inclusién de la violencia, priorizando su moderacién rdpida y la aplica-
cién de sanciones.

4) Proteccién frente al uso gubernamental de la desinformacién o su
empleo como excusa para reprimir el discurso critico, especialmente en
entornos electorales.

5) Refuerzo en la motivacién de las decisiones que suprimen la libertad de
expresién, con un enfoque en el dano que buscan evitar, lo que asegura
su necesidad y proporcionalidad.

6) Referencia especial a la inteligencia artificial, con la necesidad de estable-
cer estandares claros para el contenido generado mediante IAG y fakes

(deep o cheap).

7) Proteccién de periodistas, sociedad civil y oposicién del abuso en linea.
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8) Transparencia, con la apertura de las medidas adoptadas y los erro-
res cometidos.

9) Prioridad en la respuesta a campanas coordinadas.

Resulta fundamental recuperar la divisién de poderes, los controles y check
and balances frente a esta tendencia donde las plataformas, las redes sociales,
los proveedores de servicios de la informacién y las grandes companias tecno-
légicas concentran verdaderos poderes legislativo, ejecutivo y judicial. Las res-
puestas de estas entidades crean, de facto, marcos juridicos mediante acciones
unilaterales, lo que exige el establecimiento de un marco juridico estable que
proporcione seguridad juridica para enfrentar estos desafios.

Se requiere establecer regulaciones de cardcter transnacional o al menos
coherentes con los estidndares internacionales, que coordinen y armonicen el
tratamiento hacia las plataformas sociales, asi como mecanismos efectivos que
permitan la aplicacién de medidas estatales de forma eficaz. Para alcanzar este
objetivo es imprescindible superar la distincién entre autorregulacion y regu-
lacién. En la actualidad, los inicos mecanismos adecuados para abordar estos
problemas son los que algunos autores denominan corregulacién (GOMEZ-
IGLESIAS ROSON 2016). Es necesaria una accidn conjunta, coordinada y firme
en la que la ultima palabra corresponda a los actores publicos, especialmente
aquellos de naturaleza jurisdiccional, quienes conforman esa delimitacion
constitucional de derechos, libertades y deberes. Esto crea seguridad juridica,
lo que asegura que las plataformas participen en la implementacion de la regu-
lacién y se integren en el propio proceso regulatorio.

Estos avances normativos resultardn insuficientes sin una auténtica capa-
cidad para exigir el cumplimiento del marco juridico. Actualmente, no existe
una alternativa tecnolégica que permita a los organismos del Estado actuar
de manera completamente auténoma; la eficacia de estas medidas depende en
gran medida de la colaboracién con las plataformas. En esa direccién avan-
zan los trabajos de la nueva directiva europea, que prevé el papel vicario de las
redes sociales para ejecutar medidas en nombre del Estado. Esta cooperaciéon
multidisciplinaria e interseccional exige la participacion de las plataformas, las
autoridades electorales, la academia y otros actores clave. Cada uno de estos
participantes desempefia un papel fundamental en la deteccién de amenazas 'y
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en la formulacién de una respuesta adecuada. Sin la aplicacién de todos ellos,
resulta complicado tener una respuesta eficaz frente a los desafios actuales.

Ademis, resulta fundamental implementar medidas que garanticen que las
decisiones adoptadas por las plataformas respeten los estdndares democraticos.
Estas decisiones deben tomarse a través de procedimientos claros, transparen-
tes y no discriminatorios, que incluyan la posibilidad de recurrir a la decision
y obligacién de dar una respuesta motivada. Asimismo, resulta necesario dotar
a las autoridades de competencias y capacidades suficientes para que puedan
enfrentar estas nuevas amenazas con eficacia y tomar decisiones en tiempo y
forma que permitan abordar las disfunciones informativas de manera eficaz.
Paraello es importante identificar a las autoridades competentes y definir roles,
estandares rigurosos, mecanismos de comunicacion confiables, canales de denun-
cia accesibles y tiempos de respuesta acordes con la urgencia de las amenazas.

Los organismos electorales son los tnicos actores con la legitimidad nece-
saria para implementar acciones de respuesta inmediata que puedan poner en
riesgo derechos fundamentales. Por ello resulta esencial que estas instituciones
cuenten con la capacidad de responder eficazmente ante amenazas de desinfor-
macion. En paises como México, Panamd, Brasil y Costa Rica, los organismos
electorales establecen, durante la jornada electoral, un sistema de respuesta
basado en la monitorizacién exhaustiva. Este sistema, que requiere tanto la
colaboracién de plataformas tecnoldgicas como personal capacitado y herra-
mientas adecuadas, permite detectar de forma temprana la informacién erré-
neay emitir una respuesta oficial antes de que esta se vuelva viral.

Los principales desafios de estas respuestas inmediatas surgen en aquellas
de naturaleza jurisdiccional. Las decisiones judiciales en esta materia abren el
debate sobre el alcance de la solucién jurisdiccional en ausencia de una regu-
lacion legislativa especifica y resaltan la necesidad de distinguir entre acciones
puntuales y aquellas con efectos duraderos. En linea con el principio de tipici-
dad y reserva de ley, algunos tribunales han convalidado auténticas piezas de
legislacién desarrolladas a través de la potestad reglamentaria de las autorida-
des administrativas, pervirtiendo el sistema de fuentes y la divisién de poderes.
Aungque la interpretacién judicial no considera estas decisiones como cambios
normativos, los enmarca como una modulacién de principios existentes, basada
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en el desarrollo de principios constitucionales y en la proyeccién de estdndares
internacionales generales nos ayuda a sostener esa mutacion.

En ambos casos, organismos como el TEPJF en México y el TSE en Brasil
han asumido un papel proactivo, con sentencias més creadoras de derechos
que meramente interpretativas. Estos organismos se han convertido en agentes
de cambio que adaptan la normativa en una materia concreta a una realidad
en constante evolucién, con el objetivo de defender la democracia y proteger la
igualdad y libertad de expresién. Sin embargo, aunque estas iniciativas persi-
guen un fin loable, no siempre garantizan su eficacia ni el respeto pleno a los
derechos fundamentales.

Para emprender esta labor en un marco de seguridad juridica, los organis-
mos electorales deben contar con un marco normativo sélido, competencias
definidas y recursos suficientes que les permitan enfrentar estas nuevas ame-
nazas de manera eficaz. En este sentido, es imprescindible identificar a las
autoridades competentes, definir roles y crear estandares especificos, asi como
establecer canales de comunicacién y denuncia confiables y asegurar tiempos
de respuesta adecuados a la urgencia de cada situacion.

6.2. RESPUESTAS ESTRUCTURALES

Esta respuesta inmediata, ademds de conflictiva, resulta insuficiente para
abordar la légica de las disfunciones informativas como la desinformacion,
que se fundamenta en narrativas mas que en datos aislados. Como sefala
Scott Fitzgerald (2021), “la no ficcién es lo que estd entre la ficcidn y los
datos”, y en este espacio radica el desafio de las respuestas estructurales. En
Estados Unidos, Perti o Brasil, una serie de fallos menores, aunque innegables,
del sistema electoral han sido utilizados para construir una narrativa de fraude
que algunos medios amplifican. La veracidad de ciertos hechos no elimina el
efecto de estas narrativas, aunque las denuncias no resulten concluyentes. Esta
narrativa de fraude ha generado una gran inestabilidad y dudas sobre el pro-
ceso y el resultado electoral. Combatir la desinformacién con datos concretos
es como jugar un partido de futbol con las piernas atadas. El slogan “dato mata
relato” no es mas que un mal relato que no soporta los datos, pues las narrativas
requieren una contranarrativa que requiere tiempo y técnica.
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En Colombia, por ejemplo, el compromiso de los medios de comunica-
cién con una cobertura justa en materia de género contribuye a construir una
narrativa inclusiva. Esto resalta la importancia de reforzar la comunicaciéon
estratégica de los actores involucrados. La experiencia del Pacto Etico Digital,
liderado por organismos electorales en Argentina, Uruguay y Panama, envia
un mensaje claro a la ciudadania. No obstante, la comunicacién de los orga-
nismos electorales, que fungen como fuentes oficiales durante los procesos,
habitualmente deja mucho que desear. Estas tareas suelen relegarse y se per-
cibe una falta de cultura en comunicacién publica, lo que limita su eficacia.
Sin embargo, existen iniciativas destacables, como en Brasil, donde las ope-
radoras, por iniciativa del Tribunal Electoral, ofrecen acceso gratuito a las
webs oficiales.

Desde el punto de vista estructural, resulta esencial adoptar medidas de
seguridad para proteger tanto los procesos como a las personas, en linea con
la propuesta del Consejo de Europa de convertir las elecciones en una prio-
ridad de seguridad nacional y en una infraestructura critica, que la dota de
especial proteccion.

La adecuacion del marco normativo mediante la aplicacién de estdndares
internacionales, como los de la Comisién de Venecia, también es necesaria.
Sin embargo, esta respuesta no debe vaciar de contenido la campana electo-
ral ni limitar su funcién de reforzar la democracia. En elecciones recientes,
como las de Panama (con el pronunciamiento de su Tribunal Constitucional)
o Brasil, se ha observado la insuficiencia del marco juridico frente a amenazas
en constante evolucion. Los organismos electorales requieren un marco nor-
mativo que les permita responder a acciones que comprometan la libertad de
las personas votantes, asi como la capacidad de actuar en tiempo y forma, en
consonancia con la importancia de su funcién. Conscientes de los intentos de
influencia indebida durante los procesos, los organismos electorales pueden
asumir un papel proactivo mediante propuestas normativas, como las elevadas

por el TSE de Costa Rica.

En el 4mbito europeo y en el contexto de las elecciones al Parlamento
Europeo de 2024, se han adoptado una serie de medidas bajo el Plan de Accién
para la Democracia Europea, aprobado en 2020. Este plan tiene como objetivo
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“capacitar a los ciudadanos y aumentar la resiliencia democrética en toda la
Unié6n, promoviendo unas elecciones libres y justas, reforzando la libertad de
los medios de comunicacién y luchando contra la desinformaciéon”’ Su imple-
mentacion ha avanzado en fases, con hitos en noviembre de 2021 y diciembre
de 2023, que han sido fundamentales en la lucha contra la interferencia extran-
jera y la desinformacidn, gracias a la labor del Parlamento Europeo mediante
Comisiones Especiales.

Entre las medidas destacan:

 El Cédigo de Buenas Précticas frente a la Desinformacion, aprobado en
2022. Este cddigo establece 44 compromisos y 128 medidas, entre las
mdés importantes fue reducir la difusién de desinformacion al desincen-
tivar los beneficios econdmicos de esta practica, promover la transparen-
cia para incentivar campafas politicas mas integras, establecer lazos de
cooperacion en la verificacién de datos y abrir el acceso a datos a las y los
investigadores.

 ElReglamento sobre la transparencia y la segmentacién de la publicidad
politica obliga a los partidos y candidaturas a identificar su publicidad,
brindar acceso a sus cuentas a organismos de transparencia y tener acceso
al importe invertido, las fuentes de financiamiento y la distribucién/seg-
mentacion de la publicidad politica. Asimismo, prohibe la contratacién
desde otros paises durante los tres meses previos a la eleccién.

 LaLeyde Servicios Digitales (DSA) tiene un impacto directo en las elec-
ciones al regular la moderacion de contenido en linea con acciones claras
como etiquetar la publicidad politica y los contenidos desarrollados con
IA de manera clara; cooperar con autoridades nacionales y de la UE,
asi como investigadores académicos, expertos independientes y organi-
zaciones civiles como el Grupo de Trabajo del Observatorio Europeo
de los Medios Digitales (EDMO). Estas medidas también incluyen esta-
blecer mecanismos para reportar contenido ilegal, que viole derechos
fundamentales o sea desinformacion, como mecanismos para impugnar

S “Recomendacién (UE) 2023/2829 de la Comisién, de 12 de diciembre de 2023, sobre procesos electorales inclu-
sivos y resilientes en la Unién y con vistas a reforzar el cardcter europeo y el desarrollo eficiente de las elecciones al

Parlamento Europeo.” Bruselas: Comisién Europea, 12 de diciembre de 2023. hetps://bit.ly/3ZrMfiL
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decisiones de moderadores y transparentar algoritmos de recomenda-
ci6n de contenidos, iniciativas de alfabetizacién medidtica. Ademds de
adoptar sistemas para reducir la monetizacién y viralidad de contenido
que amenaza la integridad electoral, realizar revisiones exhaustivas pos-
telectorales que garanticen la falta de intervencién de terceros y el res-
peto alos derechos fundamentales.

 Las recomendaciones de la Unién Europea para garantizar procesos
clectorales inclusivos y resilientes. Estas medidas apuntan a fortalecer
la integridad de las elecciones del Parlamento Europeo para que sean
libres, justas y transparentes, protegiendo asi la democracia europea. La
Comision Europea establecié un Cédigo de buenas practicas para luchar
contra la desinformacién, que incluye acciones como colaborar con las
plataformas; garantizar la seguridad al proteger los entornos informati-
vos; promover la educacién medidtica, cédigos de conducta que garanti-
cen la integridad electoral y la transparencia.

« Frente a la ausencia de una regulacién especifica, es fundamental desa-
rrollar un marco legal sélido para hacer frente al uso de la IA en los
procesos electorales, que tome en cuenta las distintas fases. Este marco
debe garantizar la seguridad de los datos personales de la ciudadania,
establecer limites claros para el contenido generado por IA; buscar la
transparencia en la publicidad para evitar la manipulacién en anuncios
politicos y etiquetar la publicidad generada por IA de manera clara (con
medidas como las que evitan que los bots se presenten como personas
identificando el contenido generado por méquinas). Otros puntos clave
incluyen garantizar que la IA no vulnere las garantias del debido proceso
en la moderacién y eliminacién de contenido; utilizar la IA para comba-
tir la desinformacién de manera independiente y facilitar el acceso a la
informacién a personas de la academia y organizaciones de la sociedad
civil que evaltien el impacto de la IA.

Dentro de las soluciones estructurales, las respuestas también requieren
cambios en la conducta personal de las personas afectadas. El componente
educativo en la lucha contra la desinformacién no debe desdenar. Para man-
tener la libertad de formar un juicio y tomar decisiones informadas, resulta
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esencial reforzar la alfabetizacién digital. Este enfoque no busca tanto inci-
dir en el conocimiento de los contenidos, sino brindar instrumentos adecua-
dos que, desde la responsabilidad individual y en libertad, permitan afrontar
problemas complejos. La educacion debe centrarse en mejorar la capacidad
de atencidn, la participacién, la colaboracién, la comprensién de la légica de
las redes y el espiritu critico, elementos que facilitan la deteccién de la desin-
formacion (czap detention) y sus 16gicas (RHEINGOLD 2012). En esta labor se
han involucrado organismos electorales de Panama, Costa Rica, México,
Pert y Ecuador, donde la experiencia demuestra que la colaboracién con
las plataformas sociales a través de alianzas resulta clave para lograr un
impacto significativo.

Ademas, los medios de comunicacién conservan un papel crucial en la vida
politica y constituyen una pieza fundamental en los procesos electorales. Son
los encargados de conferir legitimidad, actuar como cdmaras de eco y conver-
tir eventos puntuales en fenémenos sistémicos. Por esta razén, los medios
de comunicacidn necesitan recuperar su prestigio, para asi restaurar la con-
fianza y su independencia. Establecer obligaciones de transparencia en su
gobernanza y funcionamiento —mds que en los contenidos— contribuird
a recuperar la confianza en ellos y a reforzar su independencia, aspectos
estrechamente relacionados.

En resumen, los 6rganos electorales ya han implementado acciones estruc-
turales y lideran las respuestas ante las amenazas informativas. En elecciones
en paises como Pert, Colombia, Costa Rica, Panama, México, Ecuador,
Uruguay y Argentina, estos organismos han adoptado medidas de prevencion,
monitorizacién e informacién, o han establecido convenios con plataformas,
en algunos casos con resultados satisfactorios. De este modo, es posible afir-
mar que todos los organismos electorales, incluso aquellos que no han enfren-
tado directamente disfunciones informativas, han disefiado politicas para
intentar contrarrestarlas.

7. ALGUNAS PROPUESTAS PRELIMINARES

A partir de las consideraciones previamente expuestas, proponemos una serie
de medidas generales para mitigar los efectos adversos de la desinformacién en
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los procedimientos electorales. La premisa consiste en abordar este fenémeno
de manera integral, no limitada al démbito juridico, que incluya el fortalecimiento
del marco normativo, la capacidad de respuesta administrativa y jurisdiccional,
ademds de los componentes educativo y comunicacional. Ademads, resulta esen-
cial adaptar estas respuestas al contexto particular de cada proceso electoral.

«  Marco juridico. Es imperativo adecuar el marco normativo en los ambi-
tos administrativo y penal para abordar de manera eficaz las insuficien-
cias juridicas actuales. Esto requiere una definicién precisa de los res-
ponsables y de las conductas tipificadas como sancionables, asi como la
incorporacién de conceptos clave, como desinformacién y publicidad
clectoral, particularmente la de pago. La reciente contienda electoral
(México, Costa Rica, Republica Dominicana, Parlamento Europeo) ha
evidenciado multiples casuisticas en el dmbito de la publicidad electoral
digital, incluido el uso de A, que también deben contemplarse. Asi-
mismo, es esencial establecer un marco regulatorio especifico para las
plataformas y redes sociales, lo que brindara la seguridad juridica nece-
saria en este contexto. De igual forma, se hace imperativa la revision y
adecuacion de los marcos normativos en ciberseguridad y seguridad de
la informacién, para asegurar una respuesta eficiente y eficaz ante inci-
dentes de ciberseguridad. En suma, debemos atender el rango norma-
tivo en esta materia, ya sea reglamentario o con rango y fuerza de ley.

 Limitar el 4mbito de actuacién. Frente a amenazas estructuradas que
comprometen la integridad electoral es fundamental estudiar, com-
prender y responder a dichas amenazas, caracterizadas por patrones y
narrativas recurrentes. Esto permite evitar intervenciones excesivas en
las libertades de informacion y expresion, al centrar la atencién en los
procedimientos utilizados en lugar de juicios sobre el contenido. La
desinformacién y los ciberataques representan amenazas hibridas en el
contexto electoral. Es crucial diferenciar entre el contenido desinforma-
tivo y las narrativas en el ambito de la desinformacién, asi como entre
incidentes y ataque en el campo de la ciberseguridad, pues las técti-
cas empleadas en ambos casos suelen basarse en métodos probados y
estructurados. La identificacion y el andlisis de estos patrones permi-
ten desarrollar estrategias mds efectivas para proteger la integridad de
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los sistemas y la informacién sensible, lo que refuerza la seguridad en el
entorno digital. Este esfuerzo requiere una labor coordinada entre ins-
tituciones, grupos y organizaciones, mediante puntos de enlace y proto-
colos definidos. Ademds, se recomienda enfocar la intervencion en las
amenazas que realmente afectan la integridad electoral y dejar en un
segundo plano la desinformacion relacionada con disputas partidistas.
La complejidad técnica de atender este tipo de desinformacion también
plantea el debate sobre la conveniencia de delegar en terceros la defini-
cién de desinformacion en el periodo electoral, un contexto en el que los
sentimientos suelen prevalecer sobre los datos y abundan las promesas de
futuro frente a la constatacién histérica.

«  Repensar el papel de los organismos electorales mediante la revisién
tanto de sus competencias como de los recursos disponibles, para garan-
tizar que cuente con los medios adecuados para enfrentar los desafios
contempordneos, entre ellos, la creciente amenaza de la desinformacion
y los riesgos de ciberseguridad. La complejidad de los procesos electora-
les, acentuada por la proliferacién de informacién manipulada, inexacta
o falsa, exige que los organismos clectorales cuenten con atribuciones
claras y suficientes, asi como con los recursos humanos, financieros y
técnicos necesarios para combatir eficazmente estas amenazas hibridas.

+ La imprescindible relacion con las plataformas. La colaboracién con las
plataformas digitales es un aspecto fundamental, especialmente conside-
rando que, en algunos casos esta relacion es inexistente, como ocurre con
X o TikTok, o resulta insuficiente, como Meta. Por ello se debe crear un
marco de comunicacion y confianza entre estas y los Tribunales/Juntas
Electorales con la debida antelacién, dado que contactarlas apenas un
mes antes de las elecciones resulta inadecuado. Hemos comprobado
cémo se da una respuesta desigual en funcién del peso del Estado para
la plataforma, lo que podria deberse a recursos limitados, a la cuota de
mercado en el Estado o a la capacidad de reaccién de las autoridades
locales. Ante esta situacidn, se aconseja adoptar una estrategia de actua-
cién regional, similar a la implementada por la Unién Europea en las
clecciones al Parlamento mediante el Cédigo de Buenas Practicas. Para
fortalecer la integridad del proceso electoral, resulta esencial mantener

Elecciones 23 (28), 2024 © Oficina Nacional de Procesos Electorales



LA BUSQUEDA DE RESPUESTAS EFICACES EN LA LUCHA CONTRA 105
LA DESINFORMACION ELECTORAL

una comunicacion fluida y constante para establecer acuerdos claros y
aprobados con las plataformas sobre los procedimientos para la elimina-
cién de contenidos que violen las normas electorales. Esto requiere pro-
mover una coordinacién y cooperacion efectivas entre las plataformas y
las instituciones electorales; implementar mecanismos que identifiquen
y eliminen de manera eficaz la desinformacién y, al mismo tiempo, res-
peten la libertad de expresion; y fomentar la transparencia y la responsa-
bilidad de las plataformas en la gestién de contenidos electorales, con el
fin de evitar el ventajismo electoral de estos medios y proteger el espacio
de reflexién durante la veda electoral.

« Laincorporacién de €XPErtos eXternos, a través de asesorias técnicas y la
colaboracién con organismos electorales, es fundamental para fortalecer
la transparencia y eficacia de los procesos electorales. La experiencia y el
conocimiento especializado que aportan €stos exXpertos permiten identi-
ficar y atender posibles vulnerabilidades, implementar mejores practicas
y garantizar el cumplimiento de estdndares internacionales (como los de
IDEA Internacional, la observaciéon de la OEA y el observatorio electoral
de la UCM). Ademds, la cooperacién entre organismos electorales con-
tribuye al intercambio de conocimientos y recursos, lo que enriquece la
capacidad de respuesta ante desafios complejos, y asegura la integridad,
credibilidad y confianza en el proceso democrtico.
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