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PRESENTACION

a Oficina Nacional de Procesos Electorales (ONPE), autoridad mdxima en

la organizacién y ejecucion de procesos electorales, de referéndum y otras

consultas populares, entrega al publico interesado el Documento de Tra-

bajo N.° 33: Voto Electrénico No Presencial. Aproximaciones desde las expe-
riencias internacionales y el caso peruano.

En esta publicacién se presenta informacion actualizada y practica acerca del
desarrollo del Voto Electrénico No Presencial (VENP) en los 4mbitos nacional e
internacional. Asimismo, se exploran las percepciones de los ciudadanos sobre esta
modalidad de votacién. Ello permitird reflexionar al lector interesado sobre los
alcances de su gradual y progresiva implementacion.

De esta manera, la ONPE pone a disposicidn de la ciudadania estudios que per-
mitan identificar las ventajas y retos de esta nueva forma de votacién para continuar
asegurando procesos electorales democréticos y transparentes.

Lima, diciembre de 2013
Area de Informacién e Investigacion Electoral
Oficina Nacional de Procesos Electorales






15

INTRODUCCION

a presente publicacién explora el uso del Voto Electrénico No Presencial
(VENP) o remoto. Con tal finalidad se toma en cuenta las experiencias y
estudios de caso en el dmbito internacional, asi como sus posibilidades y
retos de implementacién en el Pert. Se entiende por VENP la actividad
mediante la cual los electores pueden emitir su voto a través de un sistema, pla-
taforma o dispositivo con conexién a Internet, desde un entorno no controlado.

Por cuestiones précticas, en este estudio planteamos que el VENP se ha imple-
mentado dentro de los procesos electorales vinculantes y no vinculantes. Enten-
demos por vinculantes aquellos procesos que estin regulados juridicamente por
el derecho publico y constitucional, ademds de tener un cardcter obligatorio
para todos los ciudadanos en un contexto de régimen democritico. Los pro-
cesos eleccionarios no vinculantes son propios de instituciones independientes y
autogestionadas, tales como organizaciones de la sociedad civil, organizaciones
estudiantiles, sindicatos, entre otros (BARRAT, GOLDSMITH & TURNER 2012).

Hasta donde conocemos, no existen estudios con informacién cualitativa y
cuantitativa que exploren el uso del VENP en nuestro pais de modo sustancial y
sistemético. Por lo tanto, esta investigacién permite contribuir al conocimiento de
los estudios sobre voto electrénico en general y ponerlos en didlogo con las pers-
pectivas de implementacion en el Pert. En tal sentido, se busca:

1) Continuar con los lineamientos establecidos por la Oficina Nacional de Proce-
sos Electorales (ONPE) que tiene como objetivo velar por el ¢jercicio de valores y
practicas democréticas en el pais.
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2) Reforzar el conocimiento para que las instituciones publicas y privadas puedan
saber sobre el impacto del uso del VENP, con el propdsito de que esta evidencia
permita evaluar criticamente su implcmcntacién.

La informacion proporcionada sobre las experiencias y necesidades respecto del
uso del VENP ayudari con el disefio de programas y a su gradual implementacién
en nuestro pafs. Asi, la pregunta general que condujo esta investigacién fue: ;Cémo
se relacionan los paises con el VENP en sus procesos electorales? Esta nos llevé a
explorar, de modo particular, las siguientes interrogantes que responderemos en los
capitulos I, I y III respectivamente:

1) ¢Cudles son las experiencias existentes en los paises con respecto al uso del VENP?

2) ¢Cudles son las posibilidades y dificultades que implica el uso del VENP en
Estonia, Suiza y Paises Bajos de modo comparativo?

3) ¢Cudles son los retos y oportunidades que ofrece el uso del VENP para el caso
peruano?

Como mencionamos anteriormente, estas preguntas estin trianguladas con la
revisién de bibliografia nacional e internacional. Ademas, se ha usado informacién
cuantitativa y cualitativa recolectada de ciudadanos de Lima y provincias con res-
pecto al VENP en el Pert.

16
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CAPITULO 1

EXPERIENCIAS SOBRE EL VOTO ELECTRONICO
NO PRESENCIAL

El uso de las Tecnologias de la Informacién y la Comunicacién (TIC)
—como, por ejemplo, la computadora e Internet— estd transformando
las practicas sociales, culturales y politicas del espacio publico y privado,
asi como las relaciones e interacciones del individuo con sus instituciones.

En este contexto se da la introduccién del voto electrénico que, en la actuali-
dad, forma parte de la automatizacién de los procesos electorales. Ello permite a
los ciudadanos emitir su voto de un modo innovador, prictico y 4gil a través de las
TIC. A continuacion revisaremos las ventajas y avances del VENP, sin dejar de lado
sus limites y desafios.

1.1 Elvoto electrdnico: caracteristicas y aspectos generales

El voto electrénico, en un sentido amplio, se considera como la incorporacién de
recursos, dispositivos informaticos o electronicos en todas las etapas del proceso
clectoral. En este proceso existe el registro de los electores, la emisién y el recuento
del sufragio, asi como el escrutinio y transmisién de resultados de manera automa-
tizada (BusaANICHE, HEINZ & REZINOVSKY 2008).

Este tipo de sistema de votacion resulta util en un contexto donde los procesos
electorales, sean vinculantes o no, se encuentran en constante perfeccionamiento y
modernizacién. Ello constituye parte del cimiento del régimen democrético, pues
implica que todos los electores concurran a expresar su voluntad politica bajo las
garantias de la libertad e igualdad de acceso a la participacion politica.
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Asi, este sistema de votacion se convierte en un recurso mas para que las autori-
dades sean sometidas al veredicto de las mayorias, tomando en cuenta la voz de un
elector que exige que los resultados se entreguen de manera ripida y oportuna. Esta
modalidad cumple, ademds, con los principios de un proceso electoral democratico
con transparencia, seguridad, accesibilidad, confiabilidad, auditabilidad y con una
disminucién considerable de costos en recursos logisticos.

Cabe mencionar que existen dos modalidades o tipos de voto electrénico: el
Voto Electrénico Presencial (VENP) y el Voto Electrénico No Presencial (VEND).
Por un lado, el VENP implica que el elector se acerque al local de votacion para sufra-
gar a través de alguna tecnologfa o terminal que se haya puesto a su disposicién. En
este proceso existe un quiosco, una cabina o un determinado lugar fisico, en muchos
de los casos con un equipo de voto electrénico; alli se le presenta al elector una pla-
taforma con todas las opciones de candidatura para seleccionar o escoger, mediante
una madquina con botones o una pantalla tictil (touchscreen), el representante de su
preferencia y asi emitir su voto. Asimismo, en este tipo de voto no se debe dejar de
lado la presencia, evaluacién y monitoreo de los diversos actores electorales como
personeros, coordinadores del local de votacion, supervisores de los organismos
electorales, observadores independientes, entre otros, para su efectivo cumplimien-
to (BARRAT 2008, BaT1sTA 2003, CoLOMBO 2006, TUESTA 2004).

Por otro lado, el VENP se realiza desde cualquier ubicacién geografica o ambiente
no controlado' que el elector decida mas conveniente y que cuente con los dispositi-
vos electrénicos e informdticos con acceso y conexion a Internet para la emision de
su voto. De modo sucinto, en esta modalidad de votacién se debe prestar atencién
a que la identidad del elector deba ser identificada, verificada o corroborada. Ello se
hace mediante ¢l uso de un PIN o0 ID (nimero de identificacién personal) o a través
de la certificacién de la firma digital del elector, considerando que esté habilitado
para ejercer su derecho al voto. No obstante, esta identificacion por ningtin motivo
debe asociarse al voto que emite el elector, con el fin de resguardar el principio de
VOO secreto.

Con referencia a este tipo de voto que serd materia de discusién en la presente
publicacion existen también otras denominaciones como voto electrénico remoto,
e-voto y voto digital o sistema de votacién por Internet. En este sentido, a diferen-
cia del VENP (que es el realizado en miquinas que se encuentran en los centros de
votacidn), se consigna un voto en un entorno no controlado, en la medida en que

Se entiende por este concepto por el tipo de votacidn que: «se realiza a través de Internet, en cualquier lugar fisico
(hogar, trabajo, equipos publicos, etc.) conectado a la red. Este tipo de votacién es susceptible a ataques de coer-
ci6n, venta de votos o ataques de zalware. Sin embargo en elecciones de escala pequefia estas amenazas pueden no
ser significativas» (MIRANDA 2008:15).
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uno podria votar desde cualquier lugar a través de Internet sin necesariamente con-
tar con una asistencia de terceros (BARRAT 2007, 2008; BARRAT & GOLDSMITH
2012; GiBsoN 2002; MARTINEZ 2005; REN1U 2007; R1AaL 2004; WILLIAM
1999).

Complementariamente al VENP existe también otro tipo de votacién que reu-
ne las caracteristicas sefaladas anteriormente y que posibilita realizar el voto, ya
sea por teléfono (fijo o mévil), a través de tonalidades de marcado, por mensajes de
texto (SMS), asi como en dispositivos interactivos como la television digital, entre
otros (TUBELLA & VILASECA 2005). Asi, para fines de nuestro estudio haremos
referencia al VENP enfocdndonos en el uso de una computadora o dispositivos (tele-
fonfa mévil, zablets) con acceso a Internet. Cabe mencionar que, a modo de sintesis,
se establece una clasificacién de las formas o escenarios de votacion de la siguiente
manera (GOMEZ, MORENO & PEREZ 2003):

e En un primer nivel se podria encontrar lo que algunos autores denominan el
escenario clasico de votacién. Este abarcaria las votaciones manuales mediante
papeletas, las cuales se sirven de un conteo manual o de tarjetas perforadas o lec-
tores Opticos.

e En un segundo nivel se encuentran aquellos escenarios de votacion con alguno
de sus elementos o dispositivos fisicos y/o procedimientos manuales por algtin
tipo de sistema electrénico o informatizado. aqui encontramos el uso de tarjetas
magnéticas, el uso de un quiosco, cabina o computadora electrénica, ademds del
empleo de soffware especializado para el escrutinio, entre otras herramientas.

e En un tercer nivel se encuentran aquellos sistemas de votacién que hacen uso de
las redes telematicas. En este caso se trata del voto que puede realizarse a través de
un sistema o plataforma con acceso a Internet.

Cabe destacar que este tltimo nivel puede ser de dos tipos: sistema de votacion
en red asistido («Aztended Network VotingSystem») o sistema de votacion en red
no asistido («Unattended Network VotingSystem>). En el primer caso, el elector se
acerca a un médulo de votacién y sufraga en una de las computadoras asignadas, las
cuales estan interconectadas entre si. Esta modalidad se diferencia de las mdquinas
usadas en los sistemas de votacién de registro electrénico tradicional, las cuales son
méquinas especialmente disefiadas para el proceso mismo, mientras que en este sis-
tema de votacién en red asistido las computadoras son maquinas convencionales. En
el segundo caso, el elector no tiene que acercarse a un centro de votacién para emitir
su voto, sino que puede hacerlo desde su hogar, trabajo o desde cualquier punto con
conexi6n a Internet. Esta ultima modalidad serd explorada a continuacion.

21
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1.2 Estado de la cuestion: experiencias del VENP en el dmbito internacional

La historia del VENP es amplia y a la vez reciente. En la actualidad, la implemen-
tacion de esta modalidad en los procesos electorales forma parte de las politicas de
los gobiernos y de las organizaciones civiles. En el presente capitulo hemos agrupa-
do los paises que han implementado el VENP, tomando en cuenta las experiencias
electorales vinculantes y no vinculantes en regimenes democraticos y en la socie-

dad civil.

Dentro de las propuestas del VENP podemos encontrar algunos referentes cla-
ves como la aparicién de la propuesta de Fujioka, Okamoto y Ohta en la década
de 1990. Su trabajo «A Practical Secret Voting Scheme for Large Scale Elections»
(1992) propone, a grandes rasgos, los distintos actores o agentes, asi como sus acti-
vidades o fases que pueden realizarse durante este proceso. Se consideran, enton-
ces, tres actores principales: votantes, un administrador y un contador.

En dicha propuesta, el votante solicita al administrador su «firma a ciegas» en
base a su voto cifrado. Esta clase de rubrica, o también llamada «firma opaca»,
es un tipo especial de firma digital en la que se autografia algo que no se conoce.
Para hacer este tipo de firmas se utilizan factores de opacidad para ocultar el men-
saje original que se necesita (GARciA 2005, MORALES 2009). De esta manera,
el administrador conoce la identidad de quien solicita la firma, pero no tiene la
posibilidad de conocer el contenido de la misma. Este luego firmard el voto cifrado
si es que el votante estd autorizado para ello, siempre y cuando se verifique no haya
realizado un voto previamente. El votante después envia al contador su voto cifra-
do con su clave de votacién debidamente firmada por el administrador. Después,
el contador y el administrador publican las listas luego de la recepcién de votos.

Finalmente, una vez descifrados todos los votos, el contador hace publico el
resultado final. Es importante destacar que esta propuesta enfatiza que el contador
y el administrador no tienen la posibilidad de conocer el desarrollo o avance de las
elecciones antes de que se haya cerrado la recepcién de los votos, velando asi por la
privacidad del votante. Frente a esta propuesta existen criticas que resaltan la inco-
modidad del votante para realizar un doble contacto o interaccién con el adminis-
trador y el contador, asi como otros aspectos técnicos, los cuales han reformulado
mejoras sustanciales de manera progresiva (OKHUBO et 4l. 1999).

Ademas de las mencionadas propuestas, podemos resaltar los proyectos y
estudios comandados por Andreu Riera, quien es considerado también uno de
los pioneros en el desarrollo del voto electrénico en general. En 1999 publicé su
tesis doctoral «Design of Implementable Solutions for Large Scale Electronic Voting
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Schemes>», donde aborda los criterios de seguridad y de encriptacién del VENP para
que los mensajes o respuestas de los electores sean indescifrables (RIERA 1999).

El desarrollo del vENP ha conllevado asi a una serie de experimentaciones, pro-
yectos piloto y adaptaciones efectivas en los dmbitos internacional y nacional. En
tal sentido se puede rastrear una serie de implementaciones a través del uso de
Internet para diversas elecciones gubernamentales, al igual que para la sociedad
civil y sus elecciones internas, entre otros procesos eleccionarios no vinculantes.
Adicionalmente, es oportuno destacar que la mayoria de los paises ha implementa-
do el voto por Internet como una modalidad alternativa al voto por correo postal,
fax, cabina de votacidn, teléfono mévil u otro medio o canal de comunicacién

(BARRAT 2012B, HUMPHREY 2011).

Cabe senalar que la variedad de estas implementaciones presenta diferen-
tes caracteristicas en cuanto a su profundizacién y complejidad técnica. No estd
demds resaltar que, para el analisis de estas implementaciones, hay que tomar en
cuenta también las caracteristicas y condiciones normativas, técnicas, junto con
los aspectos socioculturales de cada pais, entre otros aspectos.

De las experiencias vinculantes para elegir a representantes, siguiendo a Jordi
Barrat (2012a), encontramos que la primera vez que se usé ¢l VENP fue en el afio
1996 en los Estados Unidos de América para las elecciones internas de un partido
politico. Los primeros casos de este tipo fueron técnicamente menos avanzados
que aquellos que se han desarrollado més recientemente. Muchos de los cambios
han sido motivados por la mejora de la calidad del proceso electoral y por seguir los
estindares internacionales de voto electrénico (véase anexo 6).

A continuacién detallaremos unalista de paises que han implementado el vENP
como una alternativa a otras formas de votacién, tomando en cuenta elecciones
vinculantes (referéndum y de representantes) en la ultima década (2003-2013).
Asimismo, detallaremos una lista de elecciones no vinculantes que ha formado
parte de los grupos de la sociedad civil. Esta breve descripcién de los paises, a partir
de la revisién de articulos académicos, informes institucionales y noticias informa-
tivas de medios de comunicacién masivos publicadas en Internet, proporcionard
un panorama general del estado de la cuestion sobre la implementacién del VENP.

2 En dicho periodo podemos sugerir que alrededor de once paises han empleado el VENP para una eleccién vin-
culante o referéndum. Aquellos que mds han utilizado esta modalidad han sido cuatro paises: Canad4, Estonia,
Francia y Suiza. De modo particular, Estonia ha sido el tinico pais en ofrecer el sistema de VENP a todos sus elec-
tores.
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1.3 Experiencias del VENP en elecciones vinculantes de regimenes
democrdticos

1.3.1 Australia

El voto en este pais es obligatorio. El VENP se ofrecié a la ciudadania por primera
vez en el afno 2011 y se implement a través de dispositivos como laptops o teléfonos
moviles para las elecciones estatales. Si bien hubo experiencias previas al mencionado
afio con las fuerzas armadas, estas se descontinuaron por los altos costos que signifi-
caron.’

El primer Estado en implementarlo fue el de New South Wales a través de su
Comision Electoral. Aquellos que en ese afio querfan votar por Internet debian
preinscribirse por el mismo medio o via telefénica. En ese proceso solo algunos
electores tuvieron derecho a usar este tipo de votacién como, por ejemplo, electo-
res con discapacidad y del dmbito rural, entre otros (HoLMESs 2012). De los 51.103
prerregistrados para usar los medios remotos 44.605 lo hicieron por Internet y 2259
por teléfono (BARRAT, GOLDSMITH & TURNER 2012).

1.3.2 Canadi

En este pais el VENP se ha usado en varias elecciones inicamente a escala local desde
el afno 2003, como una alternativa para otros tipos de votacién. Al igual que en otros
paises, una de las principales motivaciones ha sido aumentar la participacion electo-

ral, considerando que el voto en Canadd es voluntario.*

La primera experiencia con el sistema de VENP fue en Toronto, el ano 2003, en la
ciudad de Markham (300.000 habitantes). En aquella ocasién, se registraron 11.700
ciudadanos para votar a través de esta modalidad y emitieron su voto 7210 personas.
Este nimero representé el 17% de participacion electoral de un total de 42.198 perso-
nas de la mencionada provincia (MARKHAM, CANARIE & DELVINIA 2004). Para
la realizacion de este proceso, que en afios sucesivos se implementd en otras zonas, se

3 En 2007, mil quinientos efectivos de las Fuerzas de Defensa Australiana (ADF) que brindan servicios en el ex-
tranjero votaron remotamente a través de Internet para las elecciones federales. Para ese afo se registraron 2012
electores, de los cuales el 75% emitié su voto remotamente. En este caso, la Oficina Postal de la ADF proporciond
lainformacién y direccién a la Comisién Electoral Australiana (AEC), con la finalidad de validar los formularios
de inscripcién de cada elector. Después de la aprobacién de la solicitud, el personal de la AEC produjo un PIN con
sus instrucciones que fue enviado al elector. En esta ocasion, cuando el elector estaba dispuesto para emitir su voto
accedfa al sistema o plataforma de Internet de la ADE. De modo técnico, se habilitd un appler Java que se ejecuta
en el navegador y que ofrece al elector un vistazo de la lista de candidatos. Luego de su eleccidon y confirmacién
se les entregd un comprobante de que su voto fue finalmente recibido en la base de datos de la AEC (BARRAT,
GoLDSMITH & TURNER 2012).

4  Para  mayor informacién  véase:  <http://aceproject.org/regions-en/countries-and-territories/CA/
cpcountry?country=CA> (fecha de consulta: 10 de octubre de 2013).
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contd con el desarrollo y apoyo de una empresa privada.’ A los votantes se les entregé
un sobre con el registro de su PIN y la direccién del sitio web para emitir su voto.
Simultaneamente ocurrié este tipo de votacién en varias locaciones como en el distri-
to de Stortmont, en Nueva Escocia, en Dundas y también en Toronto.

Luego, en 2006, Peterborough usé el sistema de VENP en sus elecciones muni-
cipales, asi como otras ocho ciudades en el Estado de Ontario en las que también se
ofrecié este tipo de sistema a través del teléfono, luego de analizar y aprender de las
experiencias de este tipo de voto en la ciudad de Markham. Para utilizar este sistema,
alos votantes registrados se les ofreci6 la opcién de recibir su nimero PIN por correo
postal o correo electrénico. Todos los votantes registrados recibieron por correo la
tarjeta de registro que contiene la informacién de conexién adecuada para acceder y
utilizar el sistema de votacién. En esta ocasidn, la tecnologia y el sistema fueron pro-
porcionados por una compaiia canadiense.®

En el afio 2008, la provincia de Halifax introdujo esta modalidad de voto como
parte de un proyecto piloto en sus comicios municipales. Aparte de la votacién telefd-
nica se ofrecid el voto por Internet. En este caso, a los electores se les brindé la opcién
de utilizar un PIN asignado y su fecha de nacimiento para autenticarse en el sistema.
El nimero de participantes de este proceso fue de 28.709.

El afio 2009 también se llevé a cabo este tipo de votacion, proceso que involucrd al
74,2% de los votantes que opt6 por emitir su voto por Internet. Los recursos tecnolégi-
cos fueron proporcionados por una empresa privada.” Al ano 2010, 40 municipalidades
de Ontario ofrecfan este mecanismo de votacién. Todos los electores inscritos en el siste-
ma de votacién por Internet podian votar por este medio si lo deseaban, el tnico requi-
sito era registrarse. A escala nacional, el Acta Electoral de Canadé incluye una prevision
que autoriza la investigacién relativa a métodos de votacion alternativos.

Segun el estudio elaborado por la Universidad de Carleton y el Programa para
el Didlogo Transatldntico de Canadd y Europa (2010) se encontré que a pesar de
los diferentes contextos socioecondmicos, culturales y demograficos de tres de las
principales ciudades® que han implementado el VENP, esta innovacion fue bien
recibida por los ciudadanos de las tres comunidades (GOODMAN, PAMMETT &
DEBARDELEBEN 2010).

Para mayor informacién véase: <http://www.essvote.com/> (fecha de consulta: 15 de octubre de 2013).
Para mayor informacién véase: <http://www.dominionvoting.com/> (fecha de consulta: 10 de octubre de 2013).

Para mayor informacién véase: <http://www.intelivote.com/> (fecha de consulta: 10 de octubre de 2013).

®©® NN &N W

Se trata de las ciudades de Markham, Halifax y Peterborough’s. La primera tiene una alta tasa de ingresos per cé-
pita, y cuenta con un alto nivel de acceso a la tecnologfa, a diferencia de las otras dos. Por su parte, Peterborough’s
es menos urbano y sus habitantes tienen un nivel mas bajo de ingresos.
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1.3.3 Esparia

La primera experiencia de voto vinculante en Espana se realizé en la ciudad de
Barcelona el afio 2010. En aquella ocasidn se llevé a cabo una consulta popular
oficial respecto de la reforma urbanistica de la avenida «La diagonal». Para esta
consulta se aplicé el sistema de votacidn por Internet como el unico canal dispo-
nible de votacién (no se usaron papeletas), y para quienes no tuvieran acceso a un
dispositivo con conexidn a la red se colocaron quioscos o médulos de votacion
itinerantes en la ciudad. El voto para esta consulta podia emitirse desde casa, des-
de el trabajo o también desde entornos supervisados. Dicha modalidad buscaba
asegurar la participacién de la ciudadania, dado que el voto en Espafa es volun-
tario.” Para la experiencia de Barcelona, el sistema fue provisto por dos empresas
privadas.

En mayo de 2010, el diario £/ Pais reporté lo siguiente:

Se podra votar por Internet de tres formas distintas: las personas que tengan certificado
digital, las que tengan acceso a los portales privados de varias entidades colaboradoras en
el proceso —Banco de Sabadell, BBVA, Caixa de Catalunya, La Caixa, y las universidades
Oberta de Catalunya, Politécnica y Pompeu Fabra— y la Generalitat y el Ayuntamiento
de Barcelona. Y el tercer sistema parte de la solicitud de una clave que se recibird por sms.
Facilitar el NIF (Ndmero de Identificacion Fiscal)" y la fecha de nacimiento junto con el
nimero del mévil serd el paso imprescindible para recibir esa clave y entrar en el sistema
de la consulta para votar previa firma de un certificado de responsabilidad. El documento
pretende ser una garantia ante posibles suplantaciones de personalidad."

A pesar de la novedosa plataforma tecnoldgica puesta a disposicion para la parti-
cipacién ciudadana, la tasa de votantes en la ciudad de Barcelona fue bastante baja.
Del universo de 1.415.065 electores solo sufragd el 12% de los mayores de 16 de
afios. Asimismo, el proceso enfrentd situaciones criticas; por ejemplo, una alta pola-
rizacién politica, la suplantacién de identidad y el mal manejo de la informacién.
En general, este tipo de sistema no garantiz6 la integridad del proceso electoral pues
se reportaron incidentes de suplantacién de identidad de politicos. El resultado
final no fue exitoso. Este fracaso llevd a cesar al teniente alcalde del Ayuntamiento,
asi como provocd la dimisién de la jefa del drea de informatica del Municipio de
Barcelona.

9 Para mayor informacién véase: <http://aceproject.org/regions-en/countries-and-territories/ES/
cpcountry?country=Es> (fecha de consulta: 10 de octubre de 2013).

10  Lacursivaes del Area de Informacién e Investigacion Electoral-oNPE.

11 Diario E/ Pais. Disponible en: <http://elpais.com/diario/2010/04/14/catalunya/1271207249_850215.html>
(fecha de consulta: 10 de octubre de 2013).
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El fracaso tecnoldgico se sumé a la coyuntura de crisis econémica, razén por
lo que aumenté la sensacién de desconfianza, pues la mayoria de la ciudadania
consideraba que no era el momento adecuado para una consulta de ese tipo o para
gastar dinero en una consulta que no era prioritaria para la ciudad.'?

1.3.4 Estados Unidos de América

EE. UU. ha desplegado en la tlltima década muchos pilotos de VENP, principalmente
para sus ciudadanos de ultramar, en especial, los militares destacados fuera del pais.
Esta poblacién objetivo ha sido considerada prioritaria en el marco de una serie de
politicas que buscan garantizar el derecho al voto de sus militares en locaciones
remotas.

No obstante, EE. UU. ha sido bastante cauteloso en el despliegue de esta
modalidad de votacién y ha buscado estar en constante didlogo con la comuni-
dad académica especializada. Asi, frente a las dudas existentes sobre la garantia de
seguridad de la solucién tecnolégica, en diversas ocasiones solicit6 a estudiantes
de prestigiosas universidades de ingenieria intentar corromper la seguridad de los
sistemas de VENP desarrollados. En este aspecto, los estudiantes del Instituto Tec-
nolédgico de Massachussets (MIT, por sus siglas en inglés), lograron vencer en tres
dias las redes de seguridad virtual desarrolladas para esta modalidad de votacién
(BARRAT, GOLDSMITH & TURNER 2012).

Luego, el ano 2010 por una iniciativa de Virginia Occidental, 33 estados usaron
el VENP para apoyar a los militares en ultramar. Esta modalidad se usé para las
clecciones primarias (2010) y para las elecciones generales (presidencial, federal y
condados) del 2 noviembre de 2011. Todo ello se generd en un marco normativo
especial del Military and Overseas Voters Empowerment (MOVE) en el afio 2009.
Este servicio fue provisto por dos compaiifas privadas.” Para las elecciones genera-
les, solo tres condados participaron. En total hubo 165 registrados y se emitieron
125 votos.

Por otra parte, en las elecciones presidenciales de noviembre de 2012 se puso a
disposicion de los desplazados por el huracdn Sandy en Nueva Jersey, la modalidad
de votacién por fax y por correo electrénico debido a la devastacién dejada por el

12 Para mayor informacién revisar los siguientes enlaces: <http://elpais.com/diario/2010/05/17/catalun-
ya/1274058438_850215.html>,  <http://www.lavanguardia.com/vida/20100516/53928946995/el-fracaso-
de-la-consulta-de-la-diagonal-se-lleva-por-delante-al-primer-teniente-de-alcalde.heml>, 'y <http://elpais.com/
diario/2010/05/20/catalunya/1274317641_850215.html> (fecha de consulta: 10 de octubre de 2013).

13 Para mayor informacién véase: <http://www.everyonecounts.com/> y <http://www.scytl.com/> (fecha de consulta: 10
deagosto de 2013).
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desastre natural. A pesar de los temores por seguridad, el VENP se ofreci6 no solo
a los afectados por el huracin, sino también a los rescatistas y colaboradores en la
emergencia. La cadena CNN sefialé lo siguiente:

Segun la directiva de Nueva Jersey, los damnificados desplazados califican como «wvotantes
en el extranjero», lo que significa que tienen derecho a voto a distancia. Para votar electré-
nicamente, los residentes primero deben presentar una solicitud de voto por correo elec-
tronico o fax a su secretario del condado. Una vez aprobada la solicitud, el secretario envia
un e-mail o fax de una boleta al votante, quien debera devolverlo a mas tardar el martes a

las 8 p.m.

Debido a la tragedia ocasionada por el huracan Sandy, esta medida fue ofrecida
por primera vez en Nueva Jersey, y tuvo cardcter excepcional.

1.3.5 Estonia

Desde 1996 se impulsé en Estonia el desarrollo de gobierno electrénico. Este pais
ha avanzado mas que cualquier otro en la implementacién del voto por Internet
(RE1No UNIDO, EE. UU., Suiza). Ello ha sido posible por la alta penetracién del
uso de la red, una estructura legal adecuada, un sistema de identificacién que per-
mite autentificacién y una cultura politica estable a favor de la misma. El VENP
se ha aplicado, por ejemplo, en elecciones parlamentarias como alternativa a otros
mecanismos de votacién y de manera accesible para todos los ciudadanos, ya sea
en el territorio nacional o en el extranjero (ALvAREZ, HALL & TRECHSEL 2009).

En comparacién con otros paises europeos, se encuentra que el contexto politico
no necesariamente es el més solido, no obstante, es el pais con mds alto desarrollo
en lo que se conoce como la Sociedad de Informacién (KRIMMER & SCHUSTER
2008). Este factor ha contribuido sin duda en el despliegue de esta modalidad de
votacién que pas6 de tener 1,9% de votantes por Internet en las elecciones locales de
2005, al 24,3% en el afio 2011 para las elecciones parlamentarias.

1.3.6 Francia

De acuerdo con el sistema electoral francés, el voto por Internet ha estado y estd
tnicamente orientado a los franceses residentes en el extranjero.” Esta modalidad
de sufragio se incluyé como una alternativa al voto postal, pues en este pais las tasas
de participacion eran bajas debido a que el voto es voluntario.

14  Para mayor informacién véase: <http://edition.cnn.com/2012/11/05/tech/web/new-jersey-voting-email> (fe-
cha de consulta: 10 de agosto de 2013).

15 Para mayor informacién véase: <http://vosdroits.service-public.fr/particuliers/F16904.xhtml> (fecha de con-
sulta: 10 de agosto de 2013).
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Desde el ano 2003, Francia implementé el VENP para la eleccién de la
Asamblea de Franceses en el Extranjero (AFE). Dicha institucién estd compuesta
por 155 miembros, quienes estaban encargados de elegir a 12 senadores (BARRAT,
GoLpsMITH & TURNER 2012). En esa primera ocasién, del nimero total de
votantes registrados (61.056) en los EE. UU. solo alrededor de 8% emitié su voto.

A partir del afio 2006 se permitié que este tipo de sufragio se realice en cualquier
parte del mundo. Ello permitié que 310.000 ciudadanos franceses en Africa y las
Américas votaran. Esta implementacién estuvo a cargo de dos empresas privadas,'®
las cuales proveyeron la tecnologia necesaria. Ello fue evaluado y certificado por
el Ministerio de Relaciones Exteriores a través de una auditoria realizada por una
consultora especializada en seguridad informatica a escala mundial para prevenir
cualquier riesgo de seguridad.

La modalidad de votacién indirecta de la Asamblea Nacional Francesa se
modificd, y en el 2012 se aplic6 por primera vez el VENP para elegir a once de sus
miembros de manera directa. Este tipo de sufragio estuvo disponible inicamente
para los franceses residentes en el extranjero que previamente se hubieran inscrito.
La tasa de participacién de las elecciones del afio 2012 fue bastante baja en todas las
recién creadas circunscripciones en el exterior. En promedio la participacion fue del
20% del total de residentes franceses en el extranjero.”

1.3.7 Paises Bajos

En diciembre de 2003, el gobierno holandés adopté su «Programa de moderniza-
ci6n de gobierno», considerando su compromiso de implementar progresivamente
el gobierno electrénico (HOLMES 2012). Luego, el afio 2004 se permitié a los ciu-
dadanos holandeses que viven y trabajan en el extranjero que puedan votar en las
elecciones parlamentarias a través del teléfono, Internet, voto postal o en un centro
de votacién el mismo dia de los comicios. En enero de 2005 se lanzé el servicio de
Identidad Digital Holandés o «Digital Identity» (D1GID),"® el cual habilita a los
ciudadanos de una autentificacién en linea para acceder a los servicios de gobierno
electrénico. Para ello se contraté a una empresa privada como proveedora de ambos
canales de votacién.

16  Para mayor informacién véase: <http://www.esri.es/es/encontrar-un-partner/atos-origin/> y <http://www.
scytl.com/> (fecha de consulta: 10 de agosto de 2013).

17 Para mayor informacién revisar los siguientes enlaces: <http://www.france-expatries-blog.fr/?p=440> y
<http://tempsreel.nouvelobs.com/resultats-elections-legislatives-2012/20120604.0BS7408/legislatives-le-vo-
te-des-francais-de-l-etranger-montre-une-poussee-de-la-gauche.heml> (fecha de consulta: 15 de agosto de 2013).

18  Para mayor informacién véase: <https://www.digid.nl/en/> (fecha de consulta: 15 de agosto de 2013).
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En 2006, ¢l Ministerio del Interior y de Relaciones con la Junta de Control de
Aguadel distrito Rijnland, quienes habian desarrollado una modalidad de voto por
Internet denominado «Rijnland Internet Election System> (RIES) para sus propios
comicios, utilizaron el sistema para las elecciones del Parlamento Europeo con el fin
de que los ciudadanos holandeses en el extranjero puedan ejercer su voto. En esta
ocasion, el sufragio podia ser realizado por Internet, mediante el correo postal o en
un centro de votacidn especifico.

El mencionado sistema previamente fue galardonado con el premio de buenas
practicas en «e-Governments> otorgado por la Unién Europea el afio 2005 y con
el premio al servicio publico de las Naciones Unidas al afio siguiente. De modo
general, en 2006, los votantes ingresaban a la direccién web o URL correcta, don-
de introducian su cédigo de votacidn, realizaban su seleccion y luego recibian una
confirmacién de emisién de su voto. La idea de esta confirmacidn, también llamado
«voto técnico», permitia que los votantes verifiquen que su voto fue contabilizado
(OSCE/ODIHR 2006). Para las elecciones municipales del mencionado afo, cerca
del 99% de votantes sufragaron usando una méquina electrénica.

Tanto en los comicios de 2004 para el Parlamento Europeo como en las elec-
ciones nacionales de 2006, los votantes holandeses del extranjero podian usar el
Internet como un canal alternativo de sufragio. Sin embargo, a pesar de todos los
avances tecnoldgicos desarrollados hasta ese momento, durante las elecciones del
Parlamento Europeo en 2009 se usaron los métodos tradicionales del voto postal y
las papeletas (HoLMEs 2012). Todo ello ocurrié debido al fraude que se descubrié
en las elecciones municipales de 2006. Asi, las modalidades de VENP fueron des-
continuadas. A pesar de ello, se encontrd que la confianza en el voto electrénico no
varié en la poblacién (LOEBER 2008).

1.3.8 India

El voto en India es voluntario, por lo que la tasa de participacion electoral es un ele-
mento que concierne en gran medida a los responsables politicos. Un dato relevante
es que mas de la mitad de la clase media urbana india no sufraga. En noviembre de
2010, Gujarat, uno de los Estados mds grandes de India con mas de 50 millones de
habitantes, fue el primero en ofrecer a seis de sus municipios la modalidad de vVENP
y logré aumentar en 20% la tasa de participacion electoral.”” Para ello, la Comi-
sién Electoral estuvo enfocada en desarrollar sistemas de proteccién contra ataques
cibernéticos y el tema de seguridad fue discutido publicamente por el comisionado

19  Para mayor informacién véase: <http://www.cio.in/case-study/click-vote> (fecha de consulta: 10 de agosto de
2013).
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Electoral k¢ Kapoor.*® La Comisién Electoral utilizé la solucién tecnolégica pro-
puesta por una empresa privada. Esta fue compatible con multiples idiomas y se
pudo utilizar de forma remota desde cualquier lugar conectado a Internet o desde
ubicaciones supervisadas como mesas de votacién.*! Sin embargo, su implementa-
cién no fue sencilla. El Tribunal Superior de Gujarat interpuso un litigio de interés
publico debido a que no consideraba que se cuidara el derecho al secreto del voto de
los electores.

Frente a este escepticismo, la Comision Electoral se concentrd en garantizar la
seguridad del sistema y someterlo a diversas pruebas de verificacion. Por ejemplo,
en un ensayo piloto hubo hasta cinco mil intentos de hackeo registrados, los cuales
fueron oportunamente identificados y neutralizados. En este sentido, la clave para
conseguir que dicho proyecto fuese ¢jecutado fue convencer a las multiples partes
interesadas —como el gobierno y electores— acerca de que el mencionado sistema
era seguro e infalible.”?

1.3.9 Estados Unidos Mexicanos

México ha sido uno de los primeros paises de América Latinay El Caribe en utilizar
la modalidad de VENP hasta en dos procesos clectorales. Primero para elegir al jefe
de gobierno del Distrito Federal (D. F.) y luego para la consulta sobre el presupuesto
participativo de la misma federacién.

En julio de 2012 los residentes del D.F. que estuvieran fuera del pais debian elegir
al jefe de gobierno del Distrito Federal.*® En aquella ocasién el VENP se establecié
como una alternativa al voto postal para sus ciudadanos fuera del p. F. Luego de una
controversia judicial entre el Tribunal Electoral del Distrito Federal (TEDF) y el Ins-
tituto Electoral del Distrito Federal (1IEDF),* la mdxima instancia judicial en mate-
ria electoral de México, el Tribunal Electoral del Poder Judicial de la Federacién
(TEPJF) determiné que los ciudadanos del D. F. que vivian en el extranjero podian

20  Para mayor informacién véase: <http://www.indianexpress.com/news/gujarat-ready-to-click-take-first-step-in-
evoting/635417/> (fecha de consulta: 10 de octubre de 2013).

21 Paramayor informacién véase: <http://www.nextbigwhat.com/internet-voting-in-india-297/> (fecha de consul-
ta: 10 de octubre de 2013).

22 Para mayor informacién véase: <http://www.cio.in/case-study/click-vote> (fecha de consulta: 10 de octubre de
2013).

23 Este tipo de votacién se conocié como «Voto chilango». Para mayor informacién véase: <http://www.iedf.org.
mx/index.php/boletines-y-comunicados/2181-el-voto-chilango-establece-un-parteaguas-en-la-organizacion-
de-las-clecciones-y-en-la-vida-democratica-de-la-ciudad-de-mexico> (fecha de consulta: 10 de agosto de 2013).

24  Enoctubrede 2011, el IEDF establecié que ciudadanos en el extranjero podian sufragar mediante la modalidad de
votacidn electrénica no presencial a través de Internet. El TEDF lo prohibié en diciembre de 2011 por considerar
que el sistema de votacién no cumplia con las medidas de seguridad.
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participar en la eleccién del jefe de gobierno en julio de 2012.> El TEPJF decidi6
esto al comprobar que existia un procedimiento claro y definido para distribuir las
solicitudes de inscripcion y recepcién por parte del IEDF.

En aquella ocasién hubo 4190 registrados, quienes lo hicieron desde 951 ciu-
dades de 98 paises.?® Asimismo, del total de inscritos, 2639 hicieron su voto efec-
tivo por Internet. Las cifras oficiales arrojaron que de los residentes del D. F. en el
extranjero, el 33% sufrag6 por Internet y el 66% por via postal, de un total de 7915
votos del extranjero. Respecto del padrén electoral, existe atin controversia sobre
cudntos residentes del D. F. hay en el exterior; las cifras van desde los 90.000 hasta
los 900.000. En cuanto a la solucién tecnoldgica, la votacion se desarrollé bajo la
provisién del servicio de una empresa privada.”’

Por otro lado, la segunda experiencia vinculante fue para la consulta sobre el pre-
supuesto participativo de 2013. El proceso se llev6 a cabo en noviembre de 2012.%*
En esta ocasion, el IEDF realizé la primera consulta ciudadana via Internet y se usé
la misma plataforma empleada en el afio 2012. Sin embargo, solo el 2% de capitali-
nos sufragd en esa consulta, de los cuales 15.000 votos fueron emitidos por Internet
y 132.000 votos se hicieron en mesa. Dado que en México el acto de sufragio es
voluntario y que no existe sancién por no ir a votar,” el VENP se ha planteado como
una alternativa para aumentar las tasas de participacion democrética en este pais.

1.3.10 Noruega

El afio 2004, el Ministerio de Gobierno Local y Desarrollo Regional, responsable
del desarrollo de las elecciones nacionales y locales en Noruega, creé un comité de
trabajo para la introduccioén del voto electrénico. Asi, en 2006 dicha instancia se
pronuncié respecto de la posibilidad de pilotos de voto electrénico de la siguiente
manera:

El principal objetivo de las recomendaciones del comité de trabajo es para hacer més fécil

que los votantes puedan ejercer sus derechos democréticos y reducir los costos relacionados
con este ¢jercicio. Para lograr este objetivo, una estrategia es hacer instalaciones de voto

25 CNN Meéxico. Disponible en: <http://mexico.cnn.com/nacional/2012/01/13/el-tribunal-electoral-valida-el-
voto-por-internet-para-la-cleccion-del-df> (fecha de consulta: 10 de agosto de 2013).

26 Para mayor informacidn véase: <http://elections.smartmatic.com/successful-implementation-of-internet-vo-
ting-for-participative-referendum-in-mexico> (fecha de consulta: 10 de agosto de 2013).

27 Paramayor informacién véase: <http://www.scytl.com/> (fecha de consulta: 10 de agosto de 2013).

28  Informacién recogida de diversos medios de informacién e informes del IEDF (2011 y 2013). Para mayor informa-
cién véase: <http://www.iedf.org.mx/index.php> (fecha de consulta: 10 de agosto de 2013).

29 Para  mayor informacién  véase:  <http://aceproject.org/regions-en/countries-and-territories/Mx/
cpcountry?country=MX> (fecha de consulta: 15 de octubre de 2013).
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electrdénico en entornos no controlados disponibles para todos los votantes. La introduc-
cién de un sistema de votacién electrénica aumentard la accesibilidad y, a la larga, reduci-
1 los costos relacionados con ¢l funcionamiento de una eleccién, asi como la garantia de
voto répido y preciso para contar. (MINISTERIO DE GOBIERNO LOCAL Y DESARROLLO
REGIONAL 2006: 128, citado por Barrat, GOLDSMITH & TURNER 2012: 52, traduccién

propia.)

A partir de 2008, ¢l Ministerio tomd la decisién de proponer a diez municipa-
lidades aplicar el VENP como una alternativa a las modalidades de sufragio exis-
tentes. Ello en vista de un exponencial descenso de las tasas de participacién de los
noruegos como consecuencia del voto voluntario.

En septiembre del afio 2011 Noruega condujo su primer experimento de vota-
cién por Internet fuera de un local supervisado en elecciones locales ordinarias. Los
ciudadanos de diez municipios fueron invitados a emitir sus votos para los comicios
locales a través de la red. Estos experimentos se condujeron con los objetivos de
simplificar el procedimiento de votacidn frente al creciente ausentismo electoral,
asi como de modernizar la administracién electoral para asegurar un més confiable
y eficiente sistema de registro y conteo de votos.

La iniciativa fue extremadamente controversial y estuvo rodeada de intensos
debates. La oposicion consideraba al voto por Internet como una amenaza al secre-
to de votacién e incluso como un peligro para los fundamentos de una democra-
cia (BALDERSHEIM & BATORA 2012). Sin embargo, la participacién electoral se
incrementd en tres puntos porcentuales, pero esto fue tanto en los distritos que
hubo voto por Internet como en los que no se aplicé esta modalidad. Entonces no
se puede concluir que esta alternativa de sufragio haya afectado el aumento de la
participacion electoral.

Noruega, tal como lo documenta ampliamente Barrat, Goldsmith & Turner
(2012), es el unico pais del que se ha podido recoger informacién del desarrollo de
este sistema. Ello empezd en 2008 y fue testeado varias veces antes de la experien-
cia piloto de 2011. La experiencia también se puso a disposicién de un grupo de
referencia que estuvo integrado por personas con discapacidad. Asimismo, se puso
a disposicién una pagina en siete idiomas que permitiese un alto grado de accesibi-
lidad. En cuanto al proceso de identificacion, el gobierno se apoyé en un sistema ya
existente desarrollado para el cobro de impuestos por Internet, por lo que todos los
noruegos contaban ya con esta modalidad de identificacion virtual (independiente-
mente de que lo hayan requerido o no).

El VENP se puso a disposicién de los noruegos como un método de votacién
adelantada durante casi un mes. Adicionalmente, era posible votar en papeletas de
votacién durante casi dos meses y medio. Ambas modalidades finalizaron el mismo

dia (9 de septiembre de 2011).
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Como vemos, la preparacién de este pais para implementar una prueba piloto
del sistema de votacion se remonta a varios anos antes de su aplicacién y cuenta con
diferentes grupos de trabajo abocados a su implementacién.

1.3.11 Portugal

En el caso Portugal se utilizé el voto por Internet durante las elecciones parlamen-
tarias del ano 2005 para sus residentes en el extranjero. Esta experiencia piloto estu-
vo liderada por la Agencia del Conocimiento del Ministerio de Ciencia, Tecnologia
y Educacién Superior. En dicha oportunidad cerca de 150.000 ciudadanos registra-
dos que viven en el exterior recibieron dos correos: uno con la boleta de papel y otro
con las instrucciones y cédigos para el uso de la plataforma de Internet.

En este proceso se generd un nombre de usuario y contrasena tinica para cada
elector en el extranjero, quien accedia a la pagina web y proporcionaba su niime-
ro para su verificacién. Asi, el ciudadano seleccionaba su voto de preferencia y su
confirmacion. El voto confirmado se registraba en una base de datos que utiliza un
cifrado de claves. Una copia de esta base se almacend en dicho ministerio.

1.3.12 Reino Unido

El voto por Internet en el Reino Unido se impulsé en el marco de un proceso de
modernizacién electoral iniciado el afio 2000 con el establecimiento de la Comisién
Electoral del Reino Unido que buscé mitigar la reduccién de la participacion electoral
frente al voto voluntario (HoLMmES 2012).3°

Desde el afo 2002, multiples canales de votacion electrénica fueron probados en
las elecciones locales de concejales, permitiendo a los electores emitir su voto de mane-
ra remota a través del Internet, del teléfono y los sMs (mensajes de texto). En la mayor
parte de los ensayos de votacion electrénica remota, los electores recibian a través del
correo postal un PIN que les permitia el acceso a la plataforma virtual para emitir su
voto. Los centros de sufragio convencionales se mantuvieron para quienes desearan
votar de la forma tradicional.

Luego de varios anos de experimentacién de votacién por Internet, la Comisién
Electoral evalué que no se debia continuar con la aplicacién de pilotos de este tipo,
pues a lo largo de estas experiencias se habian recopilado diversas lecciones y conti-
nuar con las pruebas no iba a aportar nada nuevo. Asimismo, se consideré que debian

30 Para  mayor informacién  véase:  <http://aceproject.org/regions-en/countries-and-territories/ GB/
cpcountry?country=GB> (fecha de consulta: 10 de octubre de 2013).
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hacerse mejoras significativas a la seguridad de la solucién tecnoldgica.® De este modo,
luego de los proyectos pilotos del afio 2007, en las elecciones del Reino Unido no se
han conducido més ensayos de voto por Internet como un mecanismo alternativo.

1.3.13 Suiza-Ginebra

La implementacion del VENP se ha desarrollado desde 1998 como parte de un plan
del gobierno electrénico desarrollado por un grupo de Coordinacién Interministe-
rial llamado Grupo de «Sociedad de Informacién» (GERLACH & GASEER 2009).

El voto por Internet fue aprobado por el Consejo de Estado de este pais en marzo
de 2001. Su implementacién fue desarrollada por el Centro de Tecnologia de Infor-
maci6n del Estado en colaboracién con dos empresas privadas. Para la realizacion de
este voto, el elector debia recibir una tarjeta electoral con informacién para sufragar,
ya sea por Internet, correo postal o en un lugar de votacién. En el caso de Internet,
el sistema solicita el c6digo PIN del ciudadano. Luego del sufragio, el sistema debe
confirmar una tnica vez ¢l voto. Por ello, este procedimiento debe ir acorde con una
auditorfa que vele, por ejemplo, por el secreto de voto y que no se emita luego de las
fechas indicadas, entre otros aspectos.

En septiembre de 2004 después de varios pilotos en el dmbito comunal, el cantén
Suizo de Ginebra ofrecié a mas de 20.000 ciudadanos la posibilidad de votar por
Internet en un referéndum federal. Era la primera vez en el mundo que el electorado

podia sufragar a través del VENP en una eleccién vinculante a escala nacional.

Treschel (2007) sugiere que el VENP fue més ficil de implementar en Suiza por-
que habia existido previamente el voto postal, el cual se convirti6 en la forma estdn-
dar de participacién. Desde entonces, Ginebra ha conducido el mayor niimero de
elecciones con la opcidén de VENP que cualquier jurisdiccién del mundo (ALVAREZ,
Harr & TRECHSEL 2009). Entre las motivaciones de los implementadores de esta
politica se identific6 en la poblacién Suiza las siguientes caracteristicas: altos niveles
de acceso a Internet, deseo de aumentar la concurrencia a las urnas («Zurn Out»),
multiples mecanismos de democracia directa que permitian a ciudadanos votar
entre 4 a 6 veces al afo, extensa poblacién viviendo en el extranjero, experiencia
previa de voto remoto: sistema postal de votacién (EBC 20114, 2011B).

31  Paramayor informacion véase: <http://www.edri.org/edrigram/number5.16/uk-clectoral-report> (fecha de consulta: 10 de
octubre de 2013).
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1.4 Experiencias del VENP en elecciones vinculantes y no vinculantes

de la sociedad civil
1.4.1 Alemania

En este pais se puede rastrear el sistema de voto por Internet en el afio 2002 en unas
elecciones estudiantiles. Este sistema fue implementado por una empresa privada®
que luego lo utilizé en las elecciones publicas de Biilach en 2005. En estas primeras
versiones se podia emitir el voto a través de computadoras y via sMs (mensaje de
texto).

Por otra parte, en ese mismo afio encontramos otros proyectos como el Cyber-
Vote. Este desarrolld un prototipo de un sistema de votacidn para ser usado en elec-
ciones internas y externas, basado en adaptaciones para las tecnologias moviles y
fijas con acceso a Internet.” Esta experiencia fue parte de una prueba de VEP en
la Universidad de Bremen que permitié que los profesores, estudiantes y personal
administrativo elegir a los representantes de sus distintas facultades y consejos. En
esta modalidad, los votantes se acercaron a quioscos y se autenticaron con el uso de
una tarjeta inteligente.

1.4.2 Austria

Cabe mencionar que desde el ano 2001 Austria empezd a promover especificamen-
te el voto por Internet. Sin embargo no fue sino hasta el ano 2007 que su implemen-
tacién se inicié y administrd bajo la direccién del Ministerio Federal de la Cienciae
Investigacién. De ahi, en 2008, se sumé una empresa privada® que fue seleccionada
como proveedora de la tecnologia para el sistema de votacién, asi como de su admi-
nistracién electoral y emisién del respectivo voto.

En este aspecto encontramos, de modo particular, las elecciones de Federacion de
la Unidn de Estudiantes el afio 2009. Dichos comicios, en la actualidad, se encuen-
tran regulados por ley en el derecho constitucional austriaco, convirtiéndose asi en
un caso particular de eleccién vinculante. A ello le antecedieron tres elecciones no
vinculantes (2003, 2004y 2006), las cuales no contaron con un sistema de votacién
informatizado, sino tradicional. En el mencionado proceso de votacién de 2009, se
contd con la distribucién de una tarjeta nacional de identidad, la cual se distribuyé
antes del comienzo de la eleccién entre los estudiantes. Dicha tarjeta conté con un

32 Paramayor informacién véase: <http://www.unisys.com/unisys/> (fecha de consulta: 10 de octubre de 2013).
33 Paramayor informacién véase: <http://www.cybervote.com/> (fecha de consulta: 10 de octubre de 2013).

34  Paramayor informacién véase: <http://www.scytl.com/index.html> (fecha de consulta: 10 de octubre de 2013).
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nimero PIN que fue de uso personal y usado solo en la votacién. De modo general,
para empezar con el proceso de sufragio, el ciudadano debia dirigirse a la direccion
URL indicada y seleccionar su universidad. Luego tenfa que identificar ¢ introdu-
cir sus datos a través del nimero PIN. El votante seleccionaba asi sus opciones de
candidatos, aprobaba y confirmaba su voto. Finalmente, el sistema almacenaba y
verificaba que la votacion se hubiera realizado con éxito.

1.4.3 Esparia

En este pais, la Oficina de Coordinacién Electoral llevé a cabo en 2003 una eleccién
piloto de voto no vinculante a través de Internet para las elecciones al Parlamento de
Catalufia. Este organismo eligié la plataforma de una empresa privada® para realizar
la experiencia. Alrededor de 23.000 votantes residentes en diversos paises que estu-
vieran registrados fueron invitados a participar de este proyecto. Entre los requisitos
técnicos se solicitaba cualquier ordenador con soporte de lenguaje de programacién
Java para la correcta emisién del voto. De modo particular, asociaciones culturales
catalanas ofrecieron sus instalaciones para usar las computadoras en la emisién de
vOtos.

Asi, previamente el elector recibia las credenciales y su c6digo por correo pos-
tal; luego de su eleccién y confirmacién de voto, al ciudadano se le emitia un recibo
que contenfa la identificacién de su voto realizado por tinica vez y su firma digital.
Adicionalmente, cabe resaltar que el objetivo del uso de este sistema por parte de la
Oficina de Coordinacién Electoral fue emplear un canal complementario al voto
por correo o voto postal, implementado anteriormente.

Por otra parte, en el ano 2005 se autorizé al Ministerio del Interior poner en
practica el voto a través de Internet en un referéndum. La votacién estuvo disponible
del 1 al 18 de febrero. Para dicho procedimiento se selecciond un municipio por cada
una de las provincias espanolas, lo cual implicé alrededor de dos millones de electo-
res. Para ello se brindé la oportunidad al elector de votar no solo de modo presencial
en los Ayuntamientos de cada municipio, sino también por Internet. En tal caso, el
clector podia sufragar desde cualquier punto con conexidn a Internet; asimismo, se
dispuso y habilité también equipos conectados a este medio en los Ayuntamientos.

Si el elector votaba desde cualquier lugar con Internet era necesario que previa-
mente hubiera obtenido su certificado digital. Con este fin se dispuso la obligacién
de que el ciudadano acudiera personalmente a las oficinas de registro para recibir su
respectivo certificado.

35  Paramayor informacién véase: <http://www.scytl.com/index.html> (fecha de consulta: 10 de octubre de 2013).

37



38

OFICINA NACIONAL DE PROCESOS ELECTORALES

1.4.4 Estados Unidos de América

Las primeras experiencias de VENP en este pais se aplicaron en los comicios inter-
nos de una agrupacién politica. En 1996, el Partido Reformista puso el voto a
través de Internet a disposicién de sus miembros que no pudieran asistir a la con-
vencion para las elecciones a gobernador, aunque con unas garantias de seguridad
limitadas, ya que no respondia por el anonimato del voto (GOMEZ et 4l. 2001).

También se puede encontrar otro antecedente realizado por los miembros del
Partido Republicano, el 24 de encro de 2000 para los votantes de Alaska. Este
proceso fue una alternativa para los militantes de dicha agrupacién que no pudie-
ran acceder al local de votacién dadas las condiciones climiticas de ese Estado.
Fue un esfuerzo para incentivar la participacién de los habitantes de zonas aleja-
das. En dicha ocasidn, los votantes emitieron un voto en torno a su preferencia
presidencial. Complementariamente, diez miembros del Congreso de Alaska,
ubicado en Washington, tuvieron la oportunidad de participar en este piloto.
No obstante, esta implementacién no tuvo mucho éxito, pues uno de los grandes
inconvenientes para su realizacién fue la falta de conectividad a Internet en zonas
rurales o alejadas.

Asimismo, el afio 2004 el Pentdgono, a través de su proyecto Secure Electronic
Registration and Voting Experiment (SERVE),*® desarrollé el sistema de votacién
por Internet para los militares de ultramar y los votantes en el extranjero, pero lo
desestimd por su falta de seguridad.

Frente a estos precedentes, uno de los casos de éxito del VENP en comicios a
gran escala de tipo vinculante se llevé a cabo el ano 2000 en las primarias presi-
denciales norteamericanas del Partido Demdcrata en Arizona. La participacién
en este caso fue del 10% y el voto por Internet representd el 46% de los votos
emitidos. Asi, las elecciones de 2008 y 2010 en Alaska fueron enmarcadas dentro
de esta modalidad, en la cual los votantes que emitian su voto recibian una noti-
ficacién por correo postal, correo electrénico o fax.

Por otra parte, en el ano 2008 encontramos la experiencia de ciudadanos nortea-
mericanos para las elecciones primarias del Partido Demdcrata. En dicha ocasion,
a los ciudadanos que viven en el extranjero se les ofrecié la posibilidad de votar en
linea. De modo general, después del registro, los votantes recibieron un correo elec-
trénico que contenia un numero de boleta de diez digitos y un PIN de ocho cifras.
Esta votacién durd siete dfas (desde el 5 hasta el 12 de febrero) y sus resultados fina-
les fueron liberados nueve dias después de haber concluido la votacién.

36  Para mayor informacién véase: <http://www.servesecurityreport.org/> (fecha de consulta: 10 de octubre de 2013).
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Finalmente, encontramos una serie de implementaciones para las elecciones
en California y en otros Estados. Dichas modalidades se fundamentan en los
articulos publicados en el «Internet Voting Task Force»> (CALIFORNIA SECRE-
TARY OF STATE OF BILL JONES 2000), que fue parte de la elaboracién de un
informe que abordaba el aspecto de la seguridad y la legislacién para su ejecucion.

1.4.5 Peru

En el caso peruano existen experiencias vinculantes con el VENP que se remon-
tan al afio 2007 (ONPE 2012B). Por ¢jemplo, estdn los comicios para elegir a las
asociaciones de microempresarios y empresas emergentes implementados por el
Ministerio de Trabajo el afio 2007. Dicha modalidad conté con la supervision,
asesorfa y asistencia técnica de la ONPE para realizar un voto seguro a través de
Internet. El acto de sufragio se realizé entre las 09:00 y las 15:00 horas del 11 de
mayo del mencionado afio. Segun el procedimiento, los electores recibieron de
manera secreta y cifrada un nimero de contrasefia y un usuario que les permitiera
emitir su voto desde cualquier punto o dispositivo con conexién a Internet.

Los afios 2009 y 2011 encontramos las experiencias de las elecciones del Con-
sejo Nacional y Consejos Regionales del Colegio Estadistico del Perti (COESPE).
En ambos casos, los electores debian activar un PIN y llenar un formulario en la
pagina web de la ONPE.?” Frente a cualquier dificultad, el soporte técnico de la
mencionada institucién brindaba asesoria por via telefénica y correo electréni-
co. Luego, se han realizado elecciones de este tipo para elegir juntas vecinales en
la ciudad de Lima. Asi, en 2012, los vecinos electores del distrito de Miraflores
debfan inscribirse y manifestar su intencidn de querer votar para la conformacién
de sus juntas. Después, se les enviaba un correo electrénico con el niimero de PIN
y contrasefia. Para la realizacion de este proceso se le permiti a los electores tener
un lapso de dos dias para emitir su voto.

37 En 2009 «[e]l padrén agrupé a 126 electores habiles, de los cuales 115 (91,27%) ejercieron su derecho a voto y
11 (8,73%) no lo hicieron y fueron considerados ausentes [...]» (ONPE 2012b: 87). En 2011 «[e]l padrén estuvo
compuesto por 153 electores de los cuales 148 activaron su PIN. De los 148 electores hébiles sufragaron 127 [...]»
(oNPE 2012b: 89).
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Asimismo, encontramos proyectos recientes en el ano 2013.%® Por ejemplo, el dia
11 de octubre se realizé esta forma de votacion con los trabajadores de la Empresa
Petrdleos del Pertt (PETROPERU) para la eleccién de su representante al directo-
rio. El padrén electoral estuvo compuesto por 2289 trabajadores provenientes de la
sede central y las refinerias de Conchén, Talara, Iquitos y El Milagro. De ese total,
sufragaron 1510 electores. Debido a que se trataba de una modalidad con el uso de
Internet era necesario que todas las personas pertenecientes al padrén electoral con-
taran con un correo institucional a través del cual se les remitié la clave de acceso al

portal de voto electrénico.

Por otra parte, el dia 27 de octubre de 2013 se realizaron nuevamente los comi-
cios con los vecinos del distrito de Miraflores para la eleccién de sus delegados veci-
nales. El horario de votacién fue de 8:00 hasta las 16:00 horas. Cabe mencionar
que ademds de esta modalidad se aplic6 también el voto manual. Asi, 1141 vecinos
acudieron a los 14 locales de votacién instalados en 18 zonas del distrito. Al fina-
lizar el escrutinio, 73 electores sufragaron mediante el sistema de VENP. Se pudo
observar que la participacién de los electores de Miraflores fue baja con relacién a
un total proyectado de 20.000 votantes. De ese niimero solo 373 se encontraron
aptos para sufragar a través del VENP, sin embargo se activaron solo 130 pines para
votar mediante dicha modalidad.

1.4.6 Suecia

El afo 2001 se realiz6 un proyecto piloto de voto por Internet en la Universidad
de Umea. Este proyecto fue apoyado por el Gobierno Federal Sueco luego de una
iniciativa, en la cual la Comisién Técnica Electoral sugirié su posible uso en las
elecciones estudiantiles. La implementacion de este sistema fue liderada por una
empresa privada.” El mencionado proyecto se consideré un éxito, siempre y cuando
se tomara en cuenta los requisitos respectivos de privacidad y seguridad de la emi-
sidn y conteo del voto.

38 Para mayor informacién véase: <http://www.web.onpe.gob.pe/prensa.html> (fecha de consulta: 15 de noviem-
bre de 2013). Al cierre de esta publicacién no se incluyé al Colegio de Abogados de Lima (CAL) cuya eleccién de
decano estd programada para fines de noviembre. Por otro lado, el 10 de septiembre se llevé a cabo la votacién pre-
sencial a través de Internet con el objetivo de elegir a los alcaldes distritales y provinciales de las zonas fronterizas
representantes ante el Consejo Nacional de Desarrollo de Fronteras e Integracién Fronteriza (CONADIF). Cabe
precisar que esta votacion fue un caso particular, pues el sufragio se realizé no desde lugares remotos, sino con
computadoras instaladas en la sala multiple del edificio Garcia Bedoya del Ministerio de Relaciones Exteriores;
ello en el marco del foro: «Nuestras Fronteras: espacio de Desarrollo, Inclusién e Integracion». Se utilizaron seis
equipos de votaciéon con monitor, teclado y mouse respectivamente. En total, el padrén estuvo integrado por 93
alcaldes divididos en grupos segiin la frontera a la que pertenecfan. El horario de votacién asignado fue de 10:55
a.m.a 12:35 p. m. Se contabilizd un total de 32 votos de personas que sufragaron.

39  Paramayor informacién véase: <http://safevote.com/> (fecha de consulta: 10 de octubre de 2013).
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Como hemos observado, tanto en los casos de elecciones del régimen democra-
tico como aquellos procesos de la sociedad civil desplegados en distintos 4mbitos
implican complejos y sofisticados sistemas de votacion por Internet. Ello estuvo
generalmente bajo la coordinacién de empresas privadas y fue imperativo para com-
batir el ausentismo electoral para legitimar los procesos electorales, garantizando a
toda la ciudadania el derecho al sufragio, a través de diferentes canales de votacion.

A continuacién desarrollaremos los marcos conceptuales referenciales en los
que se fundan estas innovaciones tecnoldgicas impulsadas por los gobiernos alrede-
dor del mundo y las consideraciones o condiciones a tomar en cuenta para disefar,
implementar y evaluar el VENP.

1.5 Marco tedrico
1.5.1 Tecnologias de la Informacién y la Comunicacion

Se entiende por TIC a aquel grupo de sistemas y recursos para la elaboracién, alma-
cenamiento y difusion digitalizada de informacién. Las TIC estdn basadas en la uti-
lizacién de tecnologia informdtica, como puede ser el caso de ordenadores o com-
putadoras, Internet, equipos multimedia, entre otros dispositivos (DOMINGUEZ
2006, UT1 2012).

Para fines del presente estudio consideramos de vital importancia conceptua-
lizar las TIC como un fendmeno social, que remite a nuevas formas de relacionar-
se virtualmente con el mundo. Ello tanto en el Ambito individual como colectivo,
cuya finalidad es participar de una sociedad donde la informacién, la comunicacién
y el conocimiento se expanden mds alld de un espacio fisico (APPADURAI 2001;
BARBERO 2002; CASTELLS 1989, 2001, 2009; GARCia CANCLINI 2004, 2007).

Frente a estas caracteristicas, con respecto al uso de las T1C, podemos tomar en
cuenta algunos indicadores para explicar la intencionalidad del usuario y su com-
portamiento que puede tener frente al VENP, considerando su edad, género, entre
otros aspectos. Tales caracteristicas se pueden relacionar con los siguientes compo-
nentes (VENKATESH, MORRIS & Davis 2003):

e La intencién del comportamiento: el grado en que una persona ha formulado
planes para llevar a cabo alguna conducta futura con la tecnologia.

 Percepcion de utilidad: opinién positiva o negativa al utilizar la tecnologfa.

e Expectativa de esfuerzo o facilidad de uso percibida: El grado de facilidad aso-
ciado con el uso de la tecnologfa.

 Influencia social: El grado en que un individuo percibe que los demds creen
importante que deba usar la tecnologfa.
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* Condiciones facilitadoras: El grado en que una persona considera que una infraes-
tructura organizativa y técnica es necesaria para apoyar el uso de la tecnologfa.

Complementariamente, hay que considerar que el uso de las TIC se relaciona
también con la construccién de la ciudadania e identidad nacional que no solo se
reduce a imagenes o sonidos, sino que forma parte de las relaciones y estabilidad
de la estructura del gobierno y el ciudadano. En otros términos, se sugiere que una
tendencia caracteristica de esta «sociedad de la informacién y la comunicacién»
repercute no solo en las elecciones, sino en la organizacién politica, en la toma de
decisiones y en el gobierno, modificando la naturaleza de la relacién existente entre
el Estado y la sociedad (CASTELLS 1997).

De esta manera, ¢l uso de las T1C, por un lado, cumple la funcién de ser vocero
de los discursos de las instituciones politicas, lo cual permite configurar un escena-
rio de posiciones y reacciones en torno a diversos grupos de interés. Y, por otro, el
uso de estas tecnologfas posibilita la generacién de una opinién publica a partir de
la cual dichas instituciones discutan agendas y futuras implementaciones.

1.5.2 Gobierno electrénico

El gobierno electrénico o también denominado «e-gobierno» o «gobierno digi-
tal» es un concepto que engloba a la diversidad de actividades del Estado basadas
en el uso de las T1C. Entre ellas se encuentran, por ejemplo, Internet y otros sis-
temas o plataformas tecnoldgicas e informatizadas, con el objetivo de mejorar las
relaciones con el ciudadano (ARAYA 2004; BELLOLIO & ROSELL 2011; BRACK &
NoOBLE 2001; KRIMMER 2012, NASER & CONCHA 2011; PROSSER & KRIMMER
2004).

Como hemos mencionado, el uso de las TIC no solo brinda la posibilidad de reco-
lectar, almacenar, procesar informacion e interconectarnos, sino que a través de su uso
la administracién publica da una variedad de servicios para establecer una comunica-
ci6n més estrecha con sus ciudadanos. Dentro de estos servicios podemos encontrar
los siguientes aspectos (BATISTA 2003):

e Brindar informacién confiable y accesible con transparencia e incrementar la
confianza ciudadana con el sistema politico (por ejemplo, publicacién de presu-
puestos, rendicién de cuentas, difusién y descarga de propuestas legislativas, etc.).

Este tipo de informacion deberd ser abierta y publica.*

40 A estaestrategia se le denomina también «gobierno abierto» (CALDERON & LORENZO 2010).
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e Mejorar la calidad de la prestacién de servicios, asi como de orientacion efectiva
y satisfactoria para el ciudadano (por ejemplo, consultas y tramitaciones en linea,
pago de impuestos, voto electrénico, inscripci(')n a eventos, etc.).

 Incrementar la gestién interna para que el gobierno pueda tomar un mayor con-
trol sobre las demandas y necesidades del ciudadano.

e Potenciar los procesos de participacion democrdtica a partir del uso de las TIC,
tomando en cuenta el contexto y las particularidades de cada proyecto. Asimis-
mo, dependiendo de cada pais se podria reforzar el buen funcionamiento de la
democracia representativa (asamblea, cdmara de representantes, etc.), asi como
facilitar mecanismos para una democracia directa (revocatorias, referéndum,
etc.) para el ciudadano.

En esta linea, se postula una politica de «gobernabilidad» que indica una rela-
cién de calidad entre el gobierno y la sociedad civil, cuyos ciudadanos expresan sus
prioridades y demandas, las cuales deben ser oportunamente gestionadas de modo
transparente dentro de los procesos gubernamentales. Asi, «la gobernabilidad se
manifiesta en la interaccién exitosa con los poderes constituidos principalmente
con el legislativo pero también con el ejecutivo; a la misma vez requiere la descen-
tralizacién de las decisiones, de las instituciones y de los presupuestos» (BATISTA
2003: 5). De esta forma, el gobierno electrénico, a través del uso las TIC, tiene como
objetivo incrementar la eficiencia y eficacia de su gestion publica, mejorar sus servi-
cios ofrecidos para el ciudadano, al igual que desarrollar politicas y acciones publi-
cas en un marco de transparencia.

No considerar este tipo de acciones y pricticas como prioridades politicas
podria generar una imagen perjudicial ¢ ineficiente de los gobiernos, los cuales
tradicionalmente se han visto rodeados de largos procedimientos burocraticos,
poco transparentes, con corrupcion y con una pésima gestion interna. En otros
términos: «Con el salto que ha dado Internet en general, los gobiernos ahora
poseen una herramienta muy poderosa para acercarse a los ciudadanos, no solo
para ofrecer informacidn, sino también para recibir de ellos sus preferencias, opi-
niones, necesidades y demandas que ahora pueden trasmitirle al Estado por la via
electrénica» (BELLOLIO & ROSELL 2011: 9).

Complementariamente, cabe mencionar que «[d]igitalizar el gobierno no es
solo instalar unas cuantas computadoras o disefiar una pagina web que ofrezca
informacién, sino que supone transformar la relacion fundamental que existe entre
el gobierno y los ciudadanos» (RUELAS & PEREZ 2006: 3). De este modo, el rol de
las T1C por parte del Estado ha supuesto una apertura para la «democracia electré-
nica». Este concepto, también llamado «e-democracia» es entendido como aquel
mecanismo del Estado que por medio del uso de las T1C busca ejercer nuevas formas
de participacion en el disefio, evaluacion e interaccién con la ciudadania.
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De modo particular, con referencia a este concepto Martin Hagen (1997,2000)
distingue tres tipos de democracia electrénica: teledemocracia, ciberdemocracia y
democratizaciéon electrénica. Por un lado, la teledemocracia es considerada como
uno de los conceptos innovadores y pioneros de la democracia electrénica, cuyo eje
implicaria la construccién de una democracia directa con el empleo de los medios
de comunicacién. Este concepto se desarrolla en la década de 1970 y su vigencia
se consolida en la década de 1990. En esta faceta se puede sugerir la introduccién
de la televisién y el crecimiento exponencial de sus canales, asi como la difusion
de una serie de mensajes de actores ¢ instituciones del gobierno, lo cual permite
acercar al espectador sobre la gestidon publica del Estado.

Por otro lado, la ciberdemocracia surge a partir de la extensién de las redes
telemdticas, como puede ser el caso de Internet, que subraya la importancia de la
globalizacién y el libre mercado. El uso de Internet no solo supuso el aumento, el
procesamiento y el acceso a la informacién y al conocimiento, sino también una
oportunidad para establecer comunicaciones horizontales y no jerirquicas con el
ciudadano.

Finalmente, la democratizacién electrénica pretende mejorar e incrementar los
canales de informacién y comunicacién ya mencionados para lograr que la ciu-
dadania tenga un mayor impacto en el proceso de toma de decisiones del Estado,
aprovechando primordialmente las ventajas del uso de las T1C. En este aspecto, el
Estado estd usando las TIC no como un fin en si mismo, sino como un medio para
profundizar la calidad de la democracia* otorgdndoles a los ciudadanos instru-
mentos de accountabilty (rendicion de cuentas exigidas a los gobernantes) y meca-
nismos de participacién creativos e innovadores en la designacién de autoridades.
Cabe mencionar que la tipologia propuesta por Hagen (1997, 2000) entrecruza
una serie de caracteristicas y criterios que, hoy en dia, puede considerar los siguien-
tes elementos:

e Los objetos y plataformas tecnoldgicas que son empleadas: television por cable,
radio, Internet, redes sociales, entre otros.

e Eltipo de democracia: directa, representativa, etc.

* Las dimensiones de participacién politica consideradas para fundamentar la de-
mocracia: informacion, debates, acciones politicas, derecho a voto, etc.

41 Ademds de aproximarnos a la democracia desde una perspectiva procedimental, es decir, teniendo en cuenta a
la democracia como «un conjunto especifico de procedimientos» que regulan el acceso al poder politico y la
competicidn justa entre partidos politicos, se han planteado una serie de componentes que van desde el Estado
de Derecho, la participacion ciudadana, la libertad de expresion, entre otros, para medir la calidad del funciona-
miento de los regimenes democraticos (BARREDA 2010).
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 Eltipo de agenda o enfoque politico: progresista, conservador, comunitario, etc.

Adicionalmente, la democracia electrénica al igual que la ciberdemocracia tienen
como objetivo mejorar la democracia representativa con la idea de promover el acceso
a diversos canales de informacién y comunicacion. Este dmbito partirfa de una bus-
queda mds participativa con el ciudadano que tenga derecho a voz para la toma de
decisiones. En esta linea, se puede anotar una serie de oportunidades y limites que
considere la efectiva participacién ciudadana. Dentro de estas oportunidades pode-
Mmos encontrar:

e Facilitar el acceso fécil y directo de la informacién para los ciudadanos.
 Permitir superar las distancias de participacion entre los ciudadanos y el Estado.

* Dosibilitar la comunicacion interactiva con el uso de las TIC més alld del espacio y
el tiempo.

e Fomentar la transparencia y confiabilidad con el ciudadano.
Dentro de los posibles limites podemos encontrar:
 Excesos de informacién no sistematizados para los ciudadanos.
 Ausencia de una cultura participativa entre los ciudadanos y el Estado.
 Imposibilidad de una comunicacién bidireccional entre los ciudadanos y el Estado.

¢ DPérdida de la confianza por la deficiente calidad de la informacion para los ciudada-
nos.

El carédcter procedimental de la democracia requiere también la profundizacién
de la calidad del funcionamiento de este régimen politico a través de mecanismos
efectivos de interaccién con el ciudadano. Ello tendria como objetivo fortalecer la
participacion efectiva de la ciudadania. Por lo tanto, es factible plantear que el uso de
las TIC, a través del VENP, puede motivar e incentivar las relaciones politicas, lo cual
permita la participacién directa del ciudadano con el gobierno y asi la expansién de su
democracia participativa.

1.5.3 Factores, condiciones y caracteristicas para la implementacion del VENP

La implementacién del voto electrénico no presencial tiene defensores y detractores.
En este sentido, el uso del VENP tiene un impacto en las pricticas sociopoliticas, ya
sea en el fomento de la participacion electoral de la ciudadania, pero también presenta
una serie de riesgos y desafios (ALEUY 2007; ALVAREZ, HALL & TRECHSEL 2009;
BARRAT, GOLDSMITH & TURNER 2012; PAN1ZO 2007; PRINCE 2006; RENTU
20084, 20088; R1aL 2004; YRRIVARREN 2004).
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Cabe destacar que la oportunidad que nos brinda el VENP dependerd de cada
contexto y pais en particular, como lo hemos podido evidenciar anteriormente con

la presentacién de su implementacién en diversas partes del mundo. Sin embar-

go, para el presente capitulo brindamos algunos insumos o lineamientos sobre sus

beneficios, pero también acerca de sus limitaciones. De este modo, quisiéramos

sugerir que dichos lineamientos pueden ofrecer una gran oportunidad y presentar

un conjunto de retos, ya sea para el elector y para la institucién que esté cargo del

proceso clectoral, sin dejar de lado también los aspectos juridico-legislativos, politi-

cos, técnicos y sociales.

Desde una perspectiva del elector se pueden considerar los siguientes beneficios
y oportunidades en la implementacién del vVENP:

1)

2)

3)

Flexibilidad para votar: se puede brindar la comodidad para que el elector ¢jerza
su derecho a voto desde el hogar, su trabajo o desde cualquier lugar con el uso
de las T1C, por ejemplo, con alguna computadora de escritorio, computadora
personal, teléfono o desde algtin otro dispositivo con conexién a Internet. Asi-
mismo, habilitar la posibilidad del voto anticipado, por lo que la votacién por
Internet estard disponible durante un periodo determinado.

Optimizacién para votar: dependiendo del elector, puede existir la posibilidad
de que este emita su voto en un tiempo considerablemente menor a la votacién
manual o tradicional que requiere de un papel y tinta u otros formatos. En este
punto habria que considerar la familiaridad del elector con las TIC, pues ello po-
drfa variar el tiempo que demora en sufragar. Asi, se podria tomar en consider-
acion capacitaciones por medio de la institucién a cargo del proceso electoral. Por
ejemplo, se podria contar con la elaboracién de un manual (sea virtual o no) para
que el elector consulte el formato de votacién en esta modalidad y/o que, durante
el proceso de votacién, cuente con un personal para su asistencia técnica, como
puede ser el caso de teleoperadores.

Fiabilidad del VENP: regulacién y validacién del sistema o de la plataforma virtu-
al que garantice la seguridad del voto realizado y, con ello, que exista la imposibi-
lidad de fraude. Por ejemplo, el elector no puede votar més de una vez ni tampoco
se puede asociar un voto a un elector (secreto del voto). En tal caso, se contard
con un sistema que almacene el voto encriptado del elector y que cuente con las
normas de seguridad correspondientes para impedir la infiltracién, procesos de
phishing (sitio web electoral falso) o corrupcién de personas malintencionadas

(hackers).

Desde la perspectiva de la gestién electoral, la implementacién del VENP puede

considerar los siguientes aspectos:
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1) Autenticacién del usuario elector: sistema que permite la comprobacién de la
identidad del votante, ya sea por PIN, ID o firma digital, entre otros. Solo los
votantes autorizados podrdn emitir su voto por tinica vez.*

2) Rapidez y difusién inmediata en la entrega de resultados: a diferencia del conteo
de sufragio y del escrutinio de las actas propios del sistema de votacién manual
o tradicional, el VENP reduciria significativamente el tiempo de entrega y pub-
licacién de los resultados electorales, pues este sistema permite almacenar una
base de datos del votante. Asi se podra generar informacién precisa para su siste-
matizacion y respectivo anélisis posterior de forma muy répida.

3) Reduccién de procedimientos engorrosos: el uso del VENP conllevarfa a una
reduccién considerable de actas observadas. Se entiende por acta observada al
ejemplar que puede encontrarse con datos incompletos, con caracteres o simbo-
los ilegibles, por el cual dicha papeleta no pueda ser procesada (ONPE 2012a).

4) Reduccién del costo del proceso electoral: el uso del vENP implicarfa un costo
reducido en su implementacién en comparacién con la ejecucién de procesos
clectorales tradicionales o manuales, pues no requerirfa, por ejemplo, gastar en
material impreso, como puede ser el caso del proceso de votacién manual; im-
plementar mesas de sufragio; realizar el sorteo para la seleccién de los miembros
de mesay luego su debida acreditacion y capacitacion; usar instalaciones o locales
de votacién que involucraria toda una inversién logistica, entre otros. Ello tam-
bién llevaria a una reduccién de recursos humanos y técnicos especializados: por
un lado, se estima una reduccién considerable de trabajadores que vigilen y/o
supervisen el proceso electoral pero, por otro, esto implicaria un gasto menor
para la capacitacién a miembros de mesa, del acondicionamiento de los locales de
votacion, entre otros. Cabe destacar que sin bien puede existir una reduccién de
costos no estd de mds tener en cuenta la inversién tecnoldgica y econdmica que
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Al respecto, de modo complementario, el manual de votacién electrénica del Consejo de Europa (2010) sefiala
una verificacion de extremo a extremo («end to end verification»), que es considerado un procedimiento que a me-
nudo utiliza métodos criptogréficos para crear recibos que permite a los votantes verificar post facto que sus votos
no han sido alterados, sin revelar los candidatos por los que votaron. El votante entonces, por ejemplo, después de
emitir su voto, recibird un nimero de 23 digitos que lo utilizard después de la eleccién, a través de una pagina web,
para comprobar que el voto ha sido contado. Otra posible solucién es el «voto reversible», de los cuales hay dos
tipos: (1) el elector podra votar a través de Internet todas las veces que desee, pero solo el tltimo voto emitido serd
contado; y (2) al igual que el anterior, se afiade la posibilidad de que el votante vaya a un centro de votacion (el dia
de los comicios). El voto emitido en ¢l colegio electoral serd el que se cuente, ya que este es el tinico voto que puede
ser garantia de haber sido lanzado en secreto.

Por ¢jemplo, la modalidad de voto tradicional o manual requiere un despliegue de material electoral impreso
considerable; sin embargo, pese a la gran inversién de implementacién tecnoldgica para el VENP, este tipo de
modalidad podria adecuarse a las politicas de reducir la tala de drboles como mecanismo de gestién e impacto
ambiental socialmente responsable.
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puede existir para la implementacién del VENP, como en la solucién tecnoldgica
y en las certificaciones.

En cuanto las debilidades y riesgos de la implementacién de este sistema, en el

caso del elector se pueden considerar los siguientes puntos:

1)

2)

3)

Desconocimiento de las herramientas del sistema: Puede darse que el elector no
cuente necesariamente con las condiciones necesarias ni con el conocimiento
para manejar o utilizar algiin dispositivo electrénico e informdtico conectado
a Internet. Por ello, se hace necesario implementar algunos proyectos pilotos,
pero también debe existir una capacitacién previa para que el elector conozca de
manera adecuada sobre el uso y acceso a la plataforma de voto en Internet.

Problemas de veracidad: desconfianza del elector frente a la emisién de su voto. Se
puede manifestar una percepcion negativa de que los resultados no sean confiables.
En dicha situacién, si es que existiese un error en la publicacién o cambios en la
tabulacién de los resultados conllevaria a una falta de confianza e inestabilidad
del elector. Para contrarrestar ello es indispensable revisar los estdndares interna-
cionales sobre transparencia (véase anexo 6).

Grado de facilidad y accesibilidad del sistema: este debe ser accesible y adaptarse
a las condiciones del votante. En este punto puede darse que la plataforma del
VENP no funcione correctamente en todos los dispositivos con Internet. Asi-
mismo, de ser el caso, se puede sefialar que dicho sistema no estd adaptado a las
condiciones de los usuarios con algtn tipo o condicién de discapacidad, por
ejemplo.

En cuanto las debilidades y riesgos de la implementacién de este sistema en la
gestion electoral se pueden considerar los siguientes aspectos:

1)

2)

3)

Existencia de una brecha digital: puede ser que no en todos los paises el elector
cuente con acceso a Internet. La falta de cobertura de acceso a Internet es un
punto a tomar en cuenta para la participacion efectiva de los electores.

Inconsistencia del VENP: todos los votos deben permanecer en secreto hasta que
p q

finalice el tiempo de sufragio en linea. Los resultados parciales, si es que existen
o se filtran por otros medios, irfan en detrimento del proceso electoral, lo cual
puede afectar la decisién de los votantes. Por otra parte, puede existir la posibi-
idad de que el sistema no reporte adecuadamente los resultados de los electores,
lidad de que el sist te ad d te ] ltados de los elect
generando un retraso en su recuento publico.

Sistema que no garantiza una seguridad y confiabilidad: puede existir la inter-
vencién no autorizada de terceros o suplantacién en el proceso de votacion por
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Internet. Asimismo, puede darse que el sistema no garantice la autenticacién de
la persona y que no exista la debida verificacién de que el usuario ha realizado su
voto por unica vez.

4) Garantias para el secreto del voto: preocupacién por que el VENP esté condicio-
nado o influido por terceros u otros medios. Idealmente ningin votante deberia
mostrar qué voto ha emitido; sin embargo, este tipo de modalidad no podria
verificarse o monitorearse necesariamente de modo practico y fictico.

5) Sistema que no garantiza la transparencia: el tema es la fiabilidad de los resul-
tados. A diferencia del voto tradicional o manual donde existe un personal de
escrutinio, el voto electrénico necesita ser validado por una institucién o empresa
externa al proceso eleccionario. Si bien en la actualidad el recuento de votos se
lleva a cabo por ciudadanos elegidos de forma aleatoria, el VENP no podria contar
con sujetos escogidos por sorteo como «notarios» del escrutinio, ya que para
cllo harian falta conocimientos especificos. Esto hace que el recuento tenga que
delegarse a empresas especializadas.

6) Tolerancia a errores: en comparacién con los procedimientos convencionales
puede existir alguna saturacién del sistema informatizado para la votacién. Por
ejemplo, demasiados electores que voten en un rango de horario y que saturen la
red. Asimismo, se puede tener en cuenta toda preocupacion ante cualquier fallo
de méquina o error humano.

7) Existencia de ausentismo: puede darse una baja participacion de los electores,
tomando en cuenta la particularidad si es que el voto para el VENP es facultativo
u obligatorio.

Por otra parte, no estd demds resaltar que puede existir una interrelacion entre
los diversos actores que participan de un proceso electoral de VENP, ya sea por-
que se superpongan en algin determinado momento o sean complementarios
y compartan propositos. En esta linea, es relevante tomar en consideracion, de
modo exploratorio, el Andlisis de los Stakeholder (as). Esta es una metodologia
que facilita los procesos de reformas politicas e institucionales, la cual incorpora
las necesidades de aquellos que tienen un interés sobre estas, tomando en cuenta
sus relaciones de poder y conflictos, asi como sus influencias con otros grupos. E1
objetivo de dicho andlisis es identificar posibles estrategias de negociacion con las
partes opuestas o divergentes que, en este caso, podrian estar conformadas por
los electores, la institucién que vela por los procesos electorales, grupos politicos,
empresarios, entre otros.
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Sobre la base de lo mencionado es posible agrupar del siguiente modo a los
grupos de interés en funcién de la responsabilidad o poder que ¢jerzan en la orga-
nizacion de los procesos electorales: (1) responsabilidad formal de las institucio-
nes de los procesos electorales que buscan la eficacia del mismo; (2) poder econd-
mico, procedente de aquellos que tienen intereses de este tipo en la organizacion,
como por ¢jemplo clientes, proveedores y grupos financieros; y, (3) poder politico,
ejercido por aquellos grupos cuyo interés se basa en la influencia del entorno.
Estos pueden ser la comunidad, el gobierno, los grupos politicos y las asociacio-
nes empresariales (FONTAINE, HAARMAN & SCHMID 2006; FREEMAN 1984;
SAVAGE et 4l. 1991).

En este sentido, cada grupo de interés puede implicar una amenaza o una
cooperacién con la organizacién de los procesos electorales. Por ejemplo,
tomando en cuenta lo propuesto por Savage y colaboradores (1991), se puede
clasificar a los grupos de interés en cuatro tipos:

1) Grupo de interés de apoyo, el cual ayuda en las estrategias de la organizacién, por
lo que se considera que es el tipo deseado.

2) Grupo de interés marginal, el cual es indiferente ante las estrategias; es decir, ni
es propenso a dificultar su desarrollo ni a colaborar.

3) Grupo de interés no-apoyo, el cual tiene un alto potencial para amenazar a la
organizacién y bajo nivel para apoyarla.

4) Grupo de interés mixto, que es el mds importante, pues ofrece tanto un alto gra-
do de conformidad como un alto nivel de oposicién.

El interés de lo senalado anteriormente dependerd también de la valoracién o
nivel de interés de los grupos. Asimismo, hay que considerar quiénes son los princi-
pales obstructores y promotores de cambios, y c6mo se les considerara en cuanto a
persuasion o distanciamiento.
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CAPITULO 2

EL VENP EN TRES PAISES DE EUROPA.
LOS CASOS DE ESTONIA, PAISES BAJOS Y SuizA

omo se ha visto en el capitulo 1, disimiles paises han puesto en marcha el

uso del VENP. Si bien es cierto que las historias de sus regimenes politicos

pueden ser bastantes similares o diferentes,** varios de estos paises han

coincidido en importantes iniciativas de implementacién para este tipo
de sistema como un canal alternativo de sufragio en los procesos electorales.

Para fines de este capitulo se explorard, de modo particular, c6mo se ha desa-
rrollado el VENP en tres paises europeos: Estonia, Paises Bajos y Suiza. En esta
seleccion se ha considerado las similitudes y diferencias entre estos paises princi-
palmente sobre la base de dos aspectos.

Por un lado, se abordardn las caracteristicas de su contexto sociopolitico,®
considerando su sistema de gobierno y procesos electorales democraticos, asi
como el uso de las TIC y la estabilidad del gobierno electrénico. Por otra parte,
se verdn las condiciones para la implementacién del VENP, tomando en cuenta la
adaptacion normativa y sus caracteristicas tecnoldgicas, junto con los obstdculos
y beneficios del mismo.

44 Por ejemplo, podemos encontrar paises con una joven democracia como la ex reptiblica soviética Estonia, pasando
por paises con una amplia trayectoria democrdtica como Suiza, EE. UU. o Francia, junto con paises latinoa-
mericanos como México que, hasta hace pocos afios, vivié durante siete décadas bajo el gobierno de un partido
hegeménico o de un régimen autoritario competitivo (LEVITSKY & WAaY 2002).

45  En este punto se puede considerar también la cultura politica en base a la confianza de la ciudadania con sus ins-
tituciones democraticas, ademds de las bases legales que fundamentan la introduccion del VENP en los procesos
electorales (ALVAREZ, HALL & TRECHSEL 2009; KRIMMER 2012).
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Entre los factores que diversos autores consideran necesarios para la sostenibi-
lidad del VENP encontramos que, en el 4mbito politico-legal, los tres paises gozan
de un régimen democratico pleno, estin suscritos a pactos internacionales de ade-
cuacién del voto electrénico (véase anexo 6), han adaptado su normativa electoral
interna y sus ciudadanos confian ampliamente en el régimen democrético y sus ins-
tituciones. Asimismo, tanto Estonia como Paises Bajos y Suiza encuentran diversas
similitudes en el grado de desarrollo de la sociedad de la informacién y gobierno
electrénico (ALVAREZ, HALL & TRESCHSEL 2009; GERLACH & GASSER 2009;
KRIMMER 2012; KRIMMER & SCHUSTER 2008). Si bien estos factores a gran esca-
la hacen a estos paises similares, el desarrollo de la politica del VENP se ha dado bajo
diferentes 4mbitos y cada uno de ellos ha sorteado de manera diferenciada los retos
de su implementacién.

Entre los desatios que se encontraron Estonia logré, por ejemplo, continuar con
la politica del VENP a pesar de que su presidente present6 el afio 2005 un recurso de
amparo para impedir su implementacién debido a que lo consideraba inconstitucio-
nal. En Paises Bajos, un caso de fraude en el sistema de VENP llevé a desmontar todo
lo avanzado en las modalidades de votacién electrénica: presencial y no presencial;
por lo que, a pesar de los esfuerzos y politicas desplegadas, el VENP en Paises Bajos, se
encuentra a la fecha descontinuado.

De esta manera, la exploracién de estos tres paises nos permitira tener en cuen-
ta los factores (causas y consecuencias) que conllevan a la sostenibilidad o no del
VENP. Luego ello nos permitir4 reflexionar, en un siguiente capitulo, sobre los retos y
oportunidades de su implementacién en el Pert en base a la evidencia internacional
revisada.

2.1 Contexto sociopolz’tico de Estonia, Paises Bajos y Suiza

Para considerar los factores que presuponen la sostenibilidad de la modalidad de
VENP en el transcurso del tiempo, es importante situar a estos paises, considerando
sus instituciones politicas y la confianza de los ciudadanos en ellas.

Cabe precisar que Estonia y Paises Bajos son paises miembros de la Unién Euro-
pea (UE), cuya comunidad politica y econdmica se fundd en 1992.% Paises Bajos fue
parte de esta fundacion desde sus origenes, en 1951, con la firma del Tratado de Paris
y la creacién de la Comunidad Europea del Carbén y del Acero. Estonia se uni6 el
afio 2004, mientras que Suiza se mantuvo al margen de la UE, pues la mayoria de sus
ciudadanos no lo considerd conveniente en un referéndum realizado en 1992. Sin

46 Actualmente estd integrada por 28 Estados miembros, que comparten una serie de principios politicos y espacios
geogréficos que han sido ratificados y suscritos en tratados luego de la segunda guerra mundial.
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embargo, este ltimo pais mantiene activas relaciones comerciales con los diferentes
paises miembros de la UE.

Los tres paises se enmarcan dentro de la postura de la Comision Europea para la
Democracia a través del Derecho (llamada también Comisién de Venecia) de 2002,
la cual adopt6 un cédigo no vinculante de buenas practicas en materia electoral. En
dicho c6digo se identificaron una serie de principios como fundamentales para el
cjercicio de la efectiva democracia en los procesos electorales como la igualdad del
sufragio universal, libre, secreto y directo. Complementariamente, en 2004 el Con-
sejo de Europa dentro de sus recomendaciones considerd que la implementacion del
voto electrénico en los procesos electorales debia supeditarse a ciertos principios que
le otorguen también un «estatus democratico» (véase anexo 6).

2.1.1 La democracia en Estonia, Paises Bajos y Suiza

La competencia partidaria en Estonia, Paises Bajos y Suiza se caracteriza por desa-
rrollarse en el marco de un sistema de partidos sélidos, con permanenciay alternan-
ciaen el tiempo. De esta manera, la competencia partidaria es estable y no se presen-
tan casos de «polarizacién ideoldgica». En este aspecto, el régimen democrético en
estos paises se sostiene no solo por la ratificacién y cumplimiento de acuerdos inter-
nacionales (ya sea por el respeto de un marco institucional legal y constitucional),
sino que se sostiene por la legitimidad que goza el régimen y sus instituciones entre
la ciudadania. En tal sentido, vale la pena observar qué tan valorada es la democra-
cia en Estonia, Paises Bajos y Suiza. Para ello podemos tomar en cuenta la Encuesta

de Valores Europeos de 2008 (Evs 2011).

De este modo, observamos que, en los tres paises, la percepcion de la mayoria de
sus ciudadanos se concentra en una percepcion positiva frente a la pregunta de si le
parece «bien», «bastante bien», «mal» o «bastante mal» que un pais sea gober-
nado bajo un régimen democrético. Vemos que a pesar de que Estonia es una «joven
democracia», cerca del 83,9% de sus ciudadanos considera «muy bueno» y «bastan-
te bueno» que se gobierne bajo este tipo de régimen. Por otra parte, «antiguas demo-
cracias» como Paises Bajos y Suiza tienen un muy bajo porcentaje de ciudadanos que
perciben como negativa a esta forma de gobierno: 8,5% y 3% respectivamente (véase

grafico 2.1).

47 Para mayor informacién véase:  <http://www2.stf,jus.br/portalStfInternacional/cms/verConteudo.
phpsigla=portalStfCooperacao_es_es&idConteudo=159805> (fecha de consulta: 21 de agosto de 2013).

48  Estaencuesta estd basada en los cuestionarios de la Encuesta Mundial de Valores. Para mayor informacién véase:
<http://zacat.gesis.org/webview/index. jsp?object=http://zacat.gesis.org/obj/fStudy/ZA4800> (fecha de con-
sulta: 21 de agosto de 2013).
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GRAFICO 2.1
PERCEPCION ACERCA DE GOBERNAR UN PAIS BAJO EL SISTEMA DEMOCRATICO
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Fuente: Evs 2011.

Elaboracién: Area de Informacién ¢ Investigacién Electoral-ONPE.

Por otro lado, frente a la pregunta de que el gobierno se supedite a un «lider
fuerte» o autoritario, los tres paises muestran una percepcidn mayoritariamente
negativa (véase grifico 2.2). Un lider «fuerte» o autoritario en el poder es recha-
zado tanto en Estonia (73,6%) como en Paises Bajos (60%) y Suiza (76,4%). Vale
recordar que tanto Estonia como Suiza provienen de tradiciones parlamentarias y
de instituciones de democracia directa, mientras que Paises Bajos tiene una monar-
quia constitucional.

GRAFICO 2.2
PERCEPCION ACERCA DE GOBERNAR UN PAIS BAJO UN LIDER FUERTE
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Fuente: EVS 2011

Elaboracién: Area de Informacién e Investigacion Electoral-ONPE.
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En cuanto a la satisfaccién con la democracia, los suizos son quienes tienen los
mis altos indices. Alrededor de 77,7% se sienten «muy» y «bastante satisfechos»
con esta. Los niveles de satisfaccién son bastante mds bajos en los ciudadanos esto-
nios y de Paises Bajos, con niveles de 44,6% y 54,9% respectivamente. En Suiza la
insatisfaccién con la democracia alcanza el 22,2% (véase grafico 2.3).

GRAFICO 2.3
SATISFACCION CON LA DEMOCRACIA
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Fuente: EVS 2011.

Elaboracién: Area de Informacién e Investigacién Electoral- ONPE.

Por lo revisado, ademds en los tres paises se manifest6 una percepcidon mayorita-
riamente positiva frente a la idea de que la democracia es la mejor forma de gobierno
(véase grafico 2.4). Los encuestados senalaron que estaban «muy de acuerdo» y
«de acuerdo» con esta idea: Estonia (88,6%), Paises Bajos (93,2%) y Suiza (96,5%).
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GRAFICO 2.4
FRENTE A LA FRASE: «<LA DEMOCRACIA ES LA MEJOR FORMA DE GOBIERNO>
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Elaboracién: Area de Informacién e Investigacién Electoral- ONPE.

Con respecto de la confianza en sus instituciones democraticas, donde més
parecen confiar en el parlamento es en Suiza (63,5%), mientras que en Paises Bajos
(46,9%) y en Estonia (71,3%) la desconfianza es notoriamente mds elevada. Aunque
en ambos casos, la confianza hacia el parlamento supera el 50% (véase grifico 2.5).

GRAFICO 2.5

CONFIANZA EN EL PARLAMENTO
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Fuente: EVS 2011.

Elaboracién: Area de Informacién e Investigacién Electoral-ONPE.
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Adicionalmente, con respecto a la confianza en el sistema judicial, Suiza registra
un 73,9%. Asimismo, la percepcién positiva de Paises Bajos y Estonia supera el 50%

7 7
(véase grafico 2.6).
GRAFICO 2.6
CONFIANZA EN EL SISTEMA JUDICIAL
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Fuente: EVS 2011.

Elaboracién: Area de Informacion e Investigacion Electoral-ONPE.

Con relacion a los partidos, la confianza es llamativamente baja en los tres pai-
ses. Paises Bajos alcanza el 31,8%, mientras que Suiza el 24,7% y Estonia el 12,1%
(véase grafico 2.7). Las respuestas se concentran en los niveles de poca o ninguna
confianza; asi, Paises Bajos presenta 56,3% de poca confianza mientras que Estonia
registra 47,8% y Suiza 59,6%.
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GRAFICO 2.7
CONFIANZA EN LOS PARTIDOS POLITICOS
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Fuente: EVS 2011.

Elaboracién: Area de Informacion e Investigacién Electoral- ONPE.

Si bien notamos una crisis de representatividad por parte de los partidos politi-
cos (la confianza hacia ellos se sittia por debajo del 35%), con respecto a la confianza
en el gobierno vemos que Suiza estd por encima del 50%, mientras que Paises Bajos
cae ligeramente con 45,6% y Estonia muestra un 31,8% de «bastante» confianza.
Complementariamente, Estonia (63,7%) y Paises Bajos (52,4%) resaltan la descon-
flanza que siente la ciudadania frente al gobierno (véase grafico 2.8).

GRAFICO 2.8
CONFIANZA EN EL GOBIERNO
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Fuente: EVS 2011.

Elaboracién: Area de Informacién e Investigacién Electoral- ONPE.
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Por otra parte, los tres paises ven como algo «muy malo» y «bastante malo» un
sistema politico bajo la direccién de un gobierno militar. En ese sentido, las opcio-
nes para vias autoritarias en estos paises se encuentran descartadas para la opinién

publica (véase gréfico 2.9).

GRAFICO 2.9
PERCEPCIONES SOBRE EL SISTEMA POLITICO CON UN GOBIERNO MILITAR
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Fuente: EVS 2011.

Elaboracién: Area de Informacién e Investigacién Electoral- ONPE.

Finalmente, existen otras condiciones de «estabilidad» que caracterizan a
Estonia, Paises Bajos y Suiza, las cuales presentan particularidades en sus formas
de gobierno que conviene precisar.

2.1.2. Aspectos del sistema politico y el VENP en Estonia, Paises Bajos y Suiza
a) Estonia

A la caida del régimen soviético en 1991 se instauré en Estonia un sistema de
gobierno parlamentario. Se estableci6 al primer ministro como el jefe de gobierno
y el presidente fue nombrado por el parlamento unicameral (ALVAREZ, HarLr
& TRECHSEL 2009). Desde entonces se mantuvieron estables las reglas para la
eleccién del parlamento estonio compuesto de 101 miembros, quienes son ele-

gidos por representaciéon proporcional. En general, las elecciones se celebran el
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primer domingo de marzo y en el cuarto afio después de las elecciones anteriores.
En total hay 12 distritos electorales. El nimero de escafos de cada partido en el
parlamento es proporcional al nimero de votos para los candidatos de cada uno
de estos.®” Cabe destacar que los ciudadanos estonios que hayan cumplido 18
anos tienen derecho a votar, mientras que para ser candidato se requiere una edad

minima de 21 afnos.>°

En cada uno delos 12 distritos electorales, la municipalidad o el gobierno local
en Estonia decide las normas que rigen las divisiones electorales. Esto incluye la
numeracion, ubicacién y limites de los lugares de votacién. Dichos lugares deben
ser los mismos para las elecciones parlamentarias, locales y las elecciones euro-
peas.’! Las elecciones son organizadas por los comités electorales en tres 4mbitos:

el comité nacional electoral, los comités electorales del condado y sus divisiones.

Cabe precisar que el voto en Estonia es voluntario®® y antes de la implementa-
cién del VENP en este pais existia el voto postal y el presencial en embajadas para
los estonios que vivian en el extranjero. En este aspecto, este sistema de votacién
se incorporaba a las ya existentes modalidades de votacidn, en las cuales los ciuda-
danos podian optar por sufragar en los dias de votacién anticipada (por Internet)
o ¢l mismo dia de las elecciones (presencial). La votacién por Internet se encon-
traba abierta las 24 horas del dia a través de la pagina web de dicho comité. Los
votos se contaban en las comisiones electorales de division y eran verificados por

este (UNIVERSITE CATHOLIQUE DE LOUVAIN 2007).

Estonia se ha convertido asi en uno de los paises que ha dado pie al desarrollo
de las politicas del gobierno electrénico. Fue el primer pais en utilizar el VENP
para una eleccién. De esta forma, este sistema de votacion fue desarrollado y uti-
lizado por primera vez en las elecciones locales vinculantes de 2005. Debido al
éxito de estas elecciones se extendié en los sucesivos comicios como en los del
Parlamento Europeo en 2009 y en las Parlamentarias de 2011.

49 Paramayor informacién véase: <http://www.riigikogu.ce/?id=353088&langchange=1> (fecha de consulta: 10 de
agosto de 2013).

50  Paramayor informacién véase: <https://ecprd.secure.curopatl.europa.cu/ecprd/navigation.dosjsessionid=15F69

9F99954AE1EFDD2651E6B3A088D> (fecha de consulta: 21 de agosto de 2013).

51  Para mayor informacién véase: <http://www.vvk.ce/general-info/legal-acts/> (fecha de consulta: 10 de agosto de
2013).

52 Para  mayor informacién  véase:  <http://aceproject.org/regions-en/countries-and-territories/EE/
CDCountry?country=EE> (fecha de consulta: 10 de agosto de 2013).
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b)  Paises Bajos

Paises Bajos es una monarquia constitucional con un sistema de gobierno parla-
mentario de dos cdmaras. El jefe de gobierno es nombrado por la reina, quien soli-
cita a un consejero que le proponga los posibles candidatos.” El voto en este pais
es voluntario y el voto postal para los residentes en el extranjero es también una
modalidad de votacidn.

Este pafs implement$ el VENP en las elecciones parlamentarias de la Unién
Europea en el afio 2004 para sus ciudadanos que vivian en el extranjero. Asimis-
mo, habilité el canal de votacién por Internet para las elecciones parlamentarias de
2006. Sin embargo, a diferencia de Estonia y Suiza, esta modalidad de votacién, a
la fecha, se encuentra descontinuada por una serie de factores que detallaremos més
adelante.

¢)  Suiza

Suiza se caracteriza por el despliegue de diversos mecanismos de democracia
directa en sus jurisdicciones nacional y subnacional: comunas, cantones y 4mbi-
tos federales. Asimismo, el voto en Suiza es también voluntario a excepcién del
cantén de Schafthausen®® donde es obligatorio. Complementariamente, ¢l voto
postal se ha puesto a disposicién de los electores de los diferentes cantones como
una modalidad alternativa de votacién y como mecanismo para aumentar la par-
ticipacién electoral.

Los procesos electorales en este pais se entrecruzan en sus tres dmbitos de
gobierno: nacional (federal), cantonal (estatal) y comunal (local/municipal juris-
dicciones). Asimismo, cada cantén suizo es individualmente responsable de la
realizacién de las elecciones a escala nacional, cantonal o comunal respectiva-
mente (UNIVERSITE CATHOLIQUE DE LOUVAIN 2007).

En este pais, el sistema de VENP opera de manera satisfactoria en alrededor
de mds de 20 cantones.® Cabe anotar que cada cantén ofrece a los ciudadanos la
posibilidad de elegir entre tres métodos de votacion: mesas electorales tradiciona-

les, voto postal y voto por Internet.

53  Para mayor informacién véase: <http://aceproject.org/regions-en/countries-and-territories/NL/default-es?set_
language=es> (fecha de consulta: 10 de agosto de 2013).

54 Para  mayor informacién  véase:  <http://aceproject.org/regions-en/countries-and-territories/ CH/
CDCountry?country=CH?> (fecha de consulta: 10 de agosto de 2013).

55  Para mayor informacién véase: <http://direct-democracy.geschichte-schweiz.ch/switzerlands-political-systems.
heml> (fecha de consulta: 21 de agosto de 2013).
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Por otra parte, el marco juridico de Suiza sobre VENP sefiala que los cantones
y las comunas interesadas en el voto electrénico a distancia pueden ser autoriza-
dos por el gobierno federal para implementarlo como un canal adicional. Dicho

gobierno puede limitar o retirar su autorizacién.

2.2 Eluso de las TIC y el gobierno electrénico en Estonia, Paises Bajos y
Suiza

Con referencia al uso de las TIC en los paises estudiados vamos a considerar el Indi-
ce de Desarrollo de las TIC (1DT)*° de la Sociedad de la Informacién de la Unién
Internacional de las Telecomunicaciones (UrT 2012). Dicho indice combina 11
indicadores con un valor de referencia presentado en una escala de 0 a 10. En el
mencionado informe,’” Estonia, Paises Bajos y Suiza se encuentran dentro de los
25 paises con mayor desarrollo de estas tecnologias. Para el afio 2011, Paises Bajos
ocupaba el puesto 6, Suiza el puesto 10 y Estonia el puesto 24.

56  ElIDT sedivide en tres subindices: acceso, utilizacién y aptitudes, y cada uno refleja diferentes aspectos y compo-
nentes el proceso de desarrollo de las T1C (UTT 2012).

57  Esteinforme presenta los resultados del afio 2011 para 155 paises, y los compara con los del afio 2010.
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CUADRO 2.1
INDICE DE DESARROLLO DE LAS TIC, 2010 Y 2011

Pais Puesto 2011 1D12011 Puesto 2010 1p12010
Corea 1 8,56 1 8,45
Suecia 2 8,34 2 8,21
Dinamarca 3 8,29 3 8,01
Islandia 4 8,17 4 7,96
Finlandia 5 8,04 5 7,89
Paises Bajos 6 7,82 7 7,60
Luxemburgo 7 7,76 6 7,64
Japon 8 7,76 8 7,57
Reino Unido 9 7,75 14 7,35
Suiza 10 7,68 9 7,48
Hong Kong, China 11 7,68 12 7,39
Singapur 12 7,66 10 7,47
Noruega 13 7,52 11 7,39
Macao, China 14 7,51 13 738
Estados Unidos 15 7,48 16 7,11
Alemania 16 7,39 15 7,18
Nueva Zelanda 17 7,34 18 7,03
Francia 18 7,30 17 7,08
Austria 19 7,10 22 6,74
Irlanda 20 7,09 19 6,99
Australia 21 7,05 21 6,75
Canada 22 7,04 20 6,87
Bélgica 23 6,89 23 6,60
Estonia 24 6,81 26 6,36
Eslovenia 25 6,70 24 6,54

Fuente: urT 2012.

Elaboracién: Area de Informacién ¢ Investigacion Electoral-oNPE.

En este aspecto, el rol del Estado en dichos paises cumple una tarea fundamen-
tal para promover que los ciudadanos se relacionen con diferentes instituciones y
representantes con el desarrollo de las TIC, a través del impulso del gobierno elec-
trénico (e-government).

De modo particular, para poder situar este contexto de los paises mencionados, se
puede considerar el estudio de las Naciones Unidas sobre el gobierno electrénico en
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Europa, Asia y las Américas (2012),%® el cual se realizd en colaboracién con investi-
gadores de la Universidad de Cornell (EE. UU.). Este estudio comprendié la muestra
de 193 paises alrededor del mundo. Dicha informacién tiene como objetivo ofrecer a
los administradores o tomadores de decisiones de cada pais herramientas e insumos
para implementar politicas de gobierno electrénico para la participacién ciudadana
y ¢jercicio de la e-democracia. Para ello, una de las advertencias de esta investigacion
es que los gobiernos deben encontrar canales de comunicacién eficaces y eficientes
a través del uso de las TIC, los cuales se ajusten al contexto nacional y local del pais,
al mismo tiempo que se tomen medidas para lidiar con los problemas que alivien la
inequidad social y la latente brecha digital.

Cabe resaltar que, para fines del mencionado informe, se elaboré el indice de
desarrollo de gobierno electrénico. Este es un indicador que mide la disposicién y la
capacidad de los gobiernos para utilizar las T1C en los servicios publicos.”” Este indi-
ce se basa en tres componentes: (1) el rango y la calidad de las prestaciones estatales
ofrecidas en linea, (2) el desarrollo y el estado de la infraestructura de telecomunica-
ciones y (3) el indice capital humano.

En cuanto al primer punto, el estudio indica que hay cuatro estadios o etapas
para su medicidn: etapa emergente, etapa ampliada, etapa transaccional y etapa de
conectividad. En la primera etapa, el pais provee de informacion a través de Internet,
la cual, segtin sea el caso, puede ser bésica y limitada. La segunda etapa es la de mejora
de las fuentes y servicios de informacién. En este punto, se puede encontrar la infor-
macion actual y de archivo de cada pais como las politicas, leyes y reglamentos, asi
como informes y base de datos descargables.

La tercera etapa incluye una presencia transaccional que permite la interacciéon
de dos vias entre el ciudadano y el gobierno. Por ejemplo, aqui se puede incluir las
opciones para el pago de impuestos, la solicitud de tarjetas de identidad, certificados
de nacimiento, renovacién de licencias, entre otros servicios, los cuales podran ser
realizados a cualquier hora de la semana.

Por tltimo, la cuarta etapa estd marcada por la presencia de la conectividad, la
cual representa el nivel mas sofisticado de interaccién del gobierno electrénico. En
esta etapa sobresale un didlogo abierto bilateral de la sociedad con el Estado. Por
ejemplo, podemos encontrar formularios para realizar comentarios web, consultas

58  Para mayor informacidn véase: <http://unpan3.un.org/egovkb/global_reports/12report.htm> (fecha de consul-
ta: 14 de agosto de 2013).

59  Adicionalmente, se evaltian las caracteristicas técnicas de los sitios web, asi como las politicas de gobierno electré-
nico y las estrategias de su aplicacién.
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en linea, entre otros. Ello permitirfa que el gobierno cuente con las opiniones de
los ciudadanos sobre las politicas publicas, la promulgacién de una ley y/o para la
toma de decisiones. Con referencia al segundo punto, vale mencionar que el indice
de infraestructura de telecomunicaciones esta relacionado con el nimero de com-
putadoras por cada 100 personas, el nimero de usuarios de Internet por cada 100
personas y el nimero de abonados de banda ancha fija por cada 100 personas, entre
otros (ONU 2012). En cuanto el tercer punto, encontramos el indice de capital huma-
no que estd compuesto de dos indicadores: la tasa de alfabetizacion de adultos (%) y
la tasa bruta combinada con la matricula primaria, secundaria y terciaria (%).

GRAFICO 2.10
LAS CUATRO ETAPAS DEL DESARROLLO DE LOS SERVICIOS EN LINEA

Conectado

Transaccional

Mejorado

Emergente

Fuente: ONU 2012.

Elaboracién: Area de Informacién e Investigacion Electoral-ONPE.

Complementariamente, el indice de gobierno electrénico estd medido en un mar-
gen del 0 al 1, donde este ultimo es el maximo nivel de desarrollo. Asi, de acuerdo
con el estudio, los paises con un gobierno electrénico desarrollado alcanzan un pun-
taje de 0,7329, mientras que los paises en vias de desarrollo obtienen hasta 0,4865 y
los menos desarrollados registran desde 0,2420 en adelante.

Encontramos que para el ano 2012, Paises Bajos se ubicé en el puesto numero
2 del ranking, con 0,9125 en su indice de desarrollo; Suiza ocupé el puesto 15, con
0,8134; y Estonia, en el puesto 20 del 7anking mundial, obtuvo el 0,7987 en su indi-
ce de gobierno electrénico.® De este modo, los tres paises analizados se encuentran
dentro de los 20 primeros puestos respecto al desarrollo del gobierno electrénico, de

acuerdo con el indice de las Naciones Unidas.

60 Esimportante seiialar que del indice de 2010 al 2012, Paises Bajos subié tres puestos en el ranking (del ntimero 5
al puesto 2), mientras que Suiza también subié tres puestos (del nimero 18 al puesto 15). Para mayor informacién
véase: <http://unpan3.un.org/egovkb/datacenter/CountryView.aspx?ddl=0> (fecha de consulta: 15 de agosto
de2013).
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CUADRO 2.2
INDICE DE DESARROLLO DEL GOBIERNO ELECTRONICO

. ;o Componente . Componente Componente capital
Orden 2011 Paises Valor del indice servicios en linea mfracstruf:tur.a en humano
telecomunicaciones
1 Corea 0,9283 1,0000 0,8356 0,9494
2 Paises Bajos 0,9125 0,9608 0,8342 0,9425
3 Reino Unido 0,8960 0,9739 0,8135 0,9007
4 Dinamarca 0,8889 0,8562 0,8615 0,9489
5 Estados Unidos 0,8687 1,0000 0,6860 0,9202
6 Francia 0,8635 0,8758 0,7902 0,9244
7 Suecia 0,8599 0,8431 0,8225 0,9141
8 Noruega 0,8593 0,8562 0,7870 0,9347
9 Finlandia 0,8505 0,8824 0,7225 0,9467
10 Singapur 0,8474 1,0000 0,6923 0,8500
11 Canadd 0,8430 0,8889 0,7163 0,9238
12 Australia 0,8390 0,8627 0,6543 1,0000
13 Nueva Zelanda 0,8381 0,7843 0,7318 0,9982
14 Liechtenstein 0,8264 0,5882 1,0000 0,8910
15 Suiza 0,8134 0,6732 0,8782 0,8888
16 Isracl 0,8100 0,8497 0,6859 0,8945
17 Alemania 0,8079 0,7516 0,7750 0,8971
18 Japén 0,8019 0,8627 0,6460 0,8969
19 Luxemburgo 0,8014 0,6993 0,8644 0,8404
20 Estonia 0,7987 0,8235 0,6642 0,9085

Fuente: ONU 2012.

Elaboracién: Area de Informacién e Investigacién Electoral- ONPE.

Asimismo, desagregando los componentes del indice, encontramos que, segtin los
estadios de provision de servicios publicos en linea, los tres paises han alcanzado un
alto grado de desarrollo, especialmente Paises Bajos con 0,9608, luego Estonia con
0,8235 y Suiza con 0,6732.

En este aspecto, se considera un pais desarrollado cuando alcanza un indice supe-
rior a 0,6. Complementariamente, es preciso anotar que la informacién presentada
por el indice es de todo el pais, pero no de una regién o localidad.”!

61  Por ¢jemplo, en el cantdn suizo de Ginebra, donde se ha desplegado con mayor intensidad el VENP, podria pre-
sentar diferentes niveles similares de desarrollo.
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CUADRO 2.3
iNDICE DE SERVICIOS EN LINEA Y SUS COMPONENTES
Valor de indice de

Pais servicios en linca ETAPA I ETAPA II ETAPA III ETAPA IV Total
(orden decreciente) % % % % %

Peso relativo de las 7 24 30 39 100

ctapas

Corea 1,0000 100 79 92 87 87
Singapur 1,0000 100 79 94 86 87
Estados Unidos 1,0000 100 90 88 83 87
Reino Unido 0,9739 100 95 79 81 85
Paises Bajos 0,9608 100 88 71 88 84
Canadi 0,8689 100 83 81 68 78
Finlandia 0,8824 100 90 75 67 77
Francia 0,8758 100 79 85 65 77
Australia 0,8627 100 74 79 70 75
Baréin 0,8627 100 76 81 67 75
Japén 0,8627 100 79 75 70 75
Emi%ﬁi{‘zgab“ 0,8627 100 74 83 67 75
Dinamarca 0,8562 100 86 77 62 75
Noruega 0,8562 100 71 79 70 75
Isracl 0,8497 100 69 73 74 74
Colombia 0,8431 100 76 65 74 74
Suecia 0,8431 92 90 71 62 74
Estonia 0,8235 100 69 65 74 72
Arabia Saudita 0,7974 92 60 77 67 70
Malasia 0,7908 100 64 79 59 69
Kazajistdn 0,7843 92 64 52 80 69
Nueva Zelanda 0,7843 100 79 69 57 69
Espana 0,7582 92 67 71 58 66
Chile 0,7516 100 62 67 61 66
Alemania 0,7516 92 67 56 68 66
Austria 0,7451 100 71 67 54 65
Qatar 0,7386 83 64 62 64 65
Meéxico 0,7320 100 69 62 57 64
Lituania 0,6993 83 67 54 59 61
Luxemburgo 0,6993 100 69 62 49 61
Hungria 0,6863 100 69 54 52 60
Brasil 0,6732 100 64 48 57 59
El Salvador 0,6732 100 71 38 59 59
Suiza 0,6732 100 88 46 43 59

Fuente: ONU 2012.
Elaboracién: Area de Informacién e Investigacion Electoral-ONPE.
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Como hemos sefialado, los factores sociopoliticos como la estabilidad de las ins-
tituciones democraticas, junto con el desarrollo del gobierno electrénico, son condi-
ciones claves para la implementacién del VENP. Sin embargo, existe para cada caso
una serie de factores que estan vinculados a su aspecto normativo, a las caracteristi-
cas tecnoldgicas y a las capacidades de sortear los obstdculos que aparecen durante
su implementacién.

2.3 Aspectos normativos de la implementacién del VENP en Estonia,
Paises Bajos y Suiza

La implementacién del VENP para estos paises conllevé la adaptacion normativa, asi
como sus caracteristicas tecnoldgicas desarrolladas e incorporadas en su momento.
Todos estos elementos fomentaron que su implementacién se sostenga en diferentes
elecciones o que, de lo contrario, se frustre su continuacién.

De los paises sefialados, el marco legal ha sido adaptado para permitir la emisién
de los votos a través de medios electrénicos, al igual que para proveer la necesaria
rendicién de cuentas a sus electores (KRIMMER 2012). Sin embargo, no est de més
resaltar que las bases legales para el VENP varian segin cada pais, tal cual sucede con
el marco legal electoral en general.

En el caso de Estonia, Paises Bajos y Suiza las leyes electorales se adaptaron para
permitir el uso del VENP en forma permanente. Asimismo, sus legislaciones electo-
rales se modificaron especificamente para permitir el uso de canales alternativos de
votacion como el voto postal, el voto manual o tradicional, entre otros medios, como
el voto por Internet (BARRAT, GOLDSMITH & TURNER 2012).

De esta manera, la implementacién del VENP se ofrece como un medio mds
a los canales de voto tradicional, como el modo presencial u otras modalidades
como el voto por correo. Frente a estas formas o alternativas de votacion la pro-
puesta de esta diversidad de mecanismos de sufragio es disminuir cualquier bre-
cha digital o acceso no igualitario entre los ciudadanos respecto al uso de las T1C
(UN1vERSITE CATHOLIQUE DE LOUVAIN 2007).

2.3.1 Aspectos normativos para implemenmr el VENP en Estonia

En 2002 se introdujo en Estonia una serie de estatutos en los que se establecia para
qué tipo de elecciones se podia aplicar el sistema de votacién por Internet y algu-
nas especificaciones administrativas para esta implementacién, como el periodo en
el que los votantes podian emitir su voto, el proceso de autenticacién, entre otros
aspectos. Dichos estatutos han sido reconocidos por las Cortes del pais de acuerdo
con la Constitucion, que garantiza que las elecciones sean libres, directas y secretas
(ALvaREZ, HALL & TRECHSEL 2009).
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Suplementariamente, estas leyes contemplaron la posibilidad de votar el mismo
dia de los comicios de manera presencial a través de las boletas fisicas, incluso a quie-
nes lo hayan hecho por Internet para mitigar los problemas de coercién o fraude. En
esta linea, es oportuno precisar que en Estonia los electores tienen la posibilidad de
cambiar el voto emitido por Internet tantas veces como deseen, incluso después de
haber emitido su voto tradicional. Aunque cabe senalar que el ultimo voto realiza-
do es el que se tomard en cuenta.

De esta forma, los sistemas de VENP en Estonia estdn configurados para per-
mitir que el elector cambie de opciones en linea cuantas veces quiera antes de la
«hora oficial de cierre». A ello se puede anadir el uso de las TIC como péginas
web, portales de noticias o redes sociales, entre otros, para que los electores puedan
informarse y comunicarse sobre sus candidatos (UNIVERSITE CATHOLIQUE DE
LouvaIn 2007).

Adicionalmente, los electores pueden rectificar, por ejemplo, su voto nulo luego
de ser emitido a través de Internet. Con ello se enfatiza una razén politica de garan-
tizarles a los ciudadanos la tranquilidad de que nadie més ha utilizado su nombre en
la votacién. De esta forma, el ciudadano después de ejercer su voto por la modalidad
de VENP puede acercarse al centro de votacion respectivo y depositar su papeleta, en
este caso, en la urna. Estonia enfatiza y vela asi por el cuidado del voto frente a cual-
quier falsificacién o suplantacion del mismo. Por lo tanto, al elector se le trasmite
una «fiabilidad» de que su voto se ha sometido al respectivo control de escrutinio

(NEC 2010).

Asi, desde octubre de 2005 en que fueron las primeras elecciones locales por
Internet en este pafs, el sistema no se ha cambiado. Fue también utilizado en las
clecciones de marzo de 2007. Sin embargo, antes de las elecciones de 2005, se deba-
tié acerca de la seguridad y la legitimidad del sistema. En aquella ocasién, el presi-
dente Arnold Riiiitel se opuso al VENP, pues anotd que este crearia una discrimina-
ci6n entre dos tipos de electores: los votantes tradicionales y aquellos orientados a la
tecnologfa, generando una amplia brecha digital.

Dicho caso terminé en la Corte Constitucional de Estonia, la cual decidié el 1
de septiembre de 2005 que dicho sistema de votacién no violaba la Constitucion.
Tras esta decision, el Presidente firmé la enmienda el 5 de septiembre del mismo
afno. La critica frente a este suceso fue minima, tomando en cuenta que el VENP
podia aumentar la participacién electoral, al igual que permitir un procedimiento
mis rdpido y fécil. Aunque dicho procedimiento irfa inclinado especialmente para
los votantes més jovenes (TRECHSEL 2007).
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De modo particular, el Comité Nacional Electoral de Estonia encargd un grupo
de trabajo que elaboré el informe titulado «E-Voting concept security: analysis and
measures>» (2010). Dicho documento abordaba la cuestion de riesgos de seguridad
en el desarrollo técnico, junto con los requisitos de alto nivel como los procesos
de auditoria, confidencialidad, proteccién de errores, seguridad, entre otros, que
veremos, mas adelante, en la seccién de caracteristicas tecnolédgicas (NEC 2010).

Por otro lado, podemos resaltar un incidente que se produjo en marzo de 2011,
después de las elecciones parlamentarias en Estonia. Una peticién ante la Corte
Suprema traté de invalidar los resultados electrénicos sobre la base de que era posi-
ble que un «virus» bloqueara la emisién del voto por Internet, sin que el votante
supiese lo que habia sucedido. El demandante (un estudiante) demostré que esto
podia suceder. Los votantes que participaron de esta prueba consintieron que sus
votos fueron bloqueados por el «virus». Sin embargo, el Tribunal consider6 que
no hubo violacién de sus derechos a falta de pruebas de que otros votantes se hayan
visto afectados por este (JONES & SIMONS 2012).

Por otra parte, entre los despliegues legales mds importantes para Estonia, de modo
peculiar, encontramos el Acta de la Firma Digital del ano 2000,% la cual permite a los
individuos usar firmas digitales aprobadas para autenticarse en transacciones en linea
(especialmente con el gobierno). Dicha acta establece lo siguiente:

1) Una firma digital es una unidad de datos creada mediante un sistema de medios
técnicos y de organizacién que utiliza un signatario para expresar su conexion a
un documento.

2) Una firma digital se crea por un signatario empleando un dispositivo de creacién
de firma (clave privada) al que le corresponde de forma exclusiva un dispositivo
de verificacién de firma (clave publica).

3) Una firma digital y el sistema de la utilizacién de la firma digital deber4:

® permitir la identificacién tinica de la persona en cuyo nombre se firma
® permitir la determinacion de la hora en que se firma

® cnlazar la firma digital a los datos, de tal manera que cualquier cambio
ulterior de los datos o el significado de los mismos es detectable.

Cabe precisar que si bien el uso de la firma digital facilita la implementacién del
voto por Internet, esta firma no es un requisito para la implementacion del VENP
(ALvAREZ, HALL & TRECHSEL 2009).

62 Para mayor informacién véase: <http://www.legaltext.ce/et/andmebaas/paraframe.asp?loc=text&lk=et&sk=e¢
n&dok=X30081K4.htm&query=digitaalallkirja&tyyp=X&ptyyp=RT&pg=18&fr=no> (fecha de consulta: 22
de agosto de 2013).
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2.3.2 Aspectos normativos para implemenmr el VENP en Paises Bajos

El Acta Electoral de Paises Bajos® de 1989 est4 basada en los principios de la vota-
cién a través de papel, pero también establece que el voto electrénico® es posible y
formula algunas exigencias generales para los medios electrénicos que sean utiliza-
dos en el proceso de votacion.

El requerimiento més importante para dicha acta es la certificacién del procedi-
miento y garantizar el derecho al secreto del voto. La norma consideraba, ademds,
que se requeria establecer la aprobacién de los equipos de votacién. Para obtener
esta aprobacion, el proveedor debia enviar un prototipo del equipo de votacién a
una agencia de certificacién independiente y luego a otras dos agencias guberna-
mentales para que evalten la méquina de acuerdo con los requerimientos estableci-
dos por la regulacién correspondiente.

Asimismo, dado que las municipalidades son las encargadas de organizar las
clecciones de acuerdo con la ley holandesa, estas tenian abierta la posibilidad de
decidir si usar las méquinas de votacién o no (LOEBER 2008). Durante las elec-
ciones de marzo de 2006, cerca del 99% de electores emitid su voto a través de una
méquina de votacién. Tanto en los comicios de 2004 del Parlamento Europeo
como en las elecciones nacionales de 2006, los electores que vivian en el extranjero
podian usar Internet como un canal de votacidn. Sin embargo, para las siguientes
elecciones del Parlamento Europeo tanto los residentes en el extranjero como los
nacionales tuvieron que emitir su voto a través del correo postal y las papeletas de
votacion tradicional, respectivamente.

Este repliegue de todas las modalidades de votacién electrénica (presencial y
no presencial) se debid a la sospecha de un fraude ocurrido en una municipalidad
en 2006. Un candidato obtuvo 181 votos preferenciales en un local de votacion,
mientras que en el resto de locales registré un total de 11 votos. El hecho de que ¢l
fuera un trabajador electoral y una persona que controlaba las méquinas en el local
de votacién donde ¢l gané llevé a una acuciosa auditoria. Como parte de la investi-
gacion pidieron rehacer la votacion en ese local y, en esta ocasidn, el candidato solo
obtuvo un nimero pequefio de votos. El implicado fue finalmente condenado por
los tribunales correspondientes por «fraude electoral».

63 Para mayor informacién véase: <https://www.kiesraad.nl/en/advies_publicatie/elections-act-and-elections-
decree> (fecha de consulta: 21 de agosto de 2013).

64  Eneste pais el voto electrénico se ha implementado desde el afio 1996 en su modalidad de VEP, sin embargo, luego
de mas de una década de usar mdquinas de votacion, su uso fue cuestionado con éxito por un grupo de activistas.
De esta manera Paises Bajos, volvié a la votacidn con papeletas y revirti6 todo lo avanzado en el voto electrénico
tanto en su modalidad presencial como no presencial (LOEBER 2008).
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El mencionado caso conllevé a preguntarse si es que el fraude era posible al usar
las maquinas de votacién y si este habia ocurrido anteriormente. A ello se sumé la
campana y fundacién de una ONG en 2006 con la propaganda «No confiamos en
el voto por las computadoras» («We don'’t trust voting computers!>).

De esta manera, el parlamento pidié al Ministerio del Interior encargado de
organizar las elecciones que convoque dos comités independientes para investigar
lo sucedido. El primer comité concluyé que los proveedores del servicio no solo
controlaban el mercado, sino que también influyeron en su proceso de transpa-
rencia. Este comité encontré que la falta de conocimiento técnico originé que el
proceso de certificacidon no diera la seguridad de que la maquina se evaluara correc-
tamente. Por ello, se recomendé una actualizacién de la regulacién relacionadaala
certificacion de las mdquinas de votacion.

El segundo comité presenté un informe llamado «Votando con confianza»
(«Voting with Confidence»)*® de 2007, el que se centraba en que la solucién tecno-
légica que se habia implementado evidencié sus fallas y no pudo contrarrestar la
sospecha de fraude porque no habia cémo cotejar los resultados arrojados por la
maquina de votacién, pues no se imprimian los votos. Por otra parte, se proponia
que el sistema debia ser complementado con una maquina de impresién de votos
y un aparato de conteo de votos impresos para que la impresora no registrara los
mismos. Asi, el elector tomarfa la impresion y la colocaria en la urna de votacion.
Al final del dia, los votos serian contados con una maquina tipo escdner. Durante
la presentacién de este informe, el Ministerio del Interior anunci6 el retiro de la
regulacién concerniente a la aprobacién de méquinas de votacién, asi como aque-
lla competencia que le otorgaba al ministro aprobar «nuevas maquinas».

Dadas las controversias alrededor de las mdquinas de votacion del VEP, estas
alcanzaron también la discusién alrededor del voto por Internet® y su validacién,
por lo que fue descontinuado. Actualmente, la legislacién holandesa, en ese senti-
do, solo permite la votacién manual tradicional a través de papeletas de votacién

(Loeber 2008).

Finalmente, el Secretario de Estado senalé que establecer una certificacion del
procedimiento del voto por Internet tomarfa mucho tiempo y dinero por lo que

65 Para mayor informacién véase: <http://wijvertrouwenstemcomputersniet.nl/Wij_vertrouwen_stemcompu-
ters_niet> (fecha de consulta: 21 de agosto de 2013).

66  Para mayor informacién véase: <http://wijvertrouwenstemcomputersniet.nl/images/0/0c/Votingwithconfi-
dence.pdf> (fecha de consulta: 21 de agosto de 2013).

67  Cabe puntualizar que el voto por Internet se habia puesto a disposicion de los holandeses en el extranjero desde
2004y fue incorporado en el Acta de Elecciones de dicho pais.
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descartd la posibilidad de que los ciudadanos en el extranjero voten a través de este
sistema (LOEBER 2008). E1 VENP en Paises Bajos quedé de esta manera descontinuado.

2.3.3 Aspectos normativos para implementar el VENP en Suiza

El VENP se introdujo en Suiza el aio 2002, con la creacion de una base juridica y
una serie de recomendaciones que se elaboraron desde la politica del Consejo de
Estado de Ginebra (Eac 2011). Entre sus lincamientos sobre este tipo de voto se
sugiere lo siguiente:

 Elvoto por Internet®® debe ser lo més ficil, prictico y seguro posible.

e En ningtn caso se debe penalizar o sancionar a los ciudadanos que no tienen
acceso a los sistemas o dispositivos electrénicos de comunicacién e informacion.

 Elelectorado debe ser capaz de expresarse e informarse sobre los temas federales,
cantonales y municipales.

e Lainfraestructura técnica debe ser confiable.
 Elsistema debe permitir comprobar la capacidad de votar.

* Se debe evitar cualquier abuso o perjuicio con el voto del elector, asi como velar
o proteger ¢l secreto de voto.

e Se debe facilitar el recuento de todos los votos.

Como veremos en los acdpites posteriores, el voto por Internet se ha implemen-
tado con bastante éxito en algunos cantones suizos. Sin embargo, su ejecucion en el
dmbito nacional no fue nunca un objetivo debido a los diferentes procedimientos
y tradiciones de votacion en sus diferentes cantones. Esta decision del Estado suizo
demuestra la voluntad de aplicar dicha modalidad de votacién de manera gradual y
progresiva, a pesar de tener las condiciones estructurales para su despliegue en todo
el territorio nacional (GERLACH & GASSER 2009).

Por otro lado, en algunas partes de Suiza —por ejemplo, en los cantones de
Neuchatel y Zarich—, se implementé el voto por mensaje de texto en teléfonos
mdviles, ante la ausencia de una regulacién nacional de firma digital (UNIVERSITE
CATHOLIQUE DE LouvaIN 2007).

68  Para mayor informacién véase: <http://www.lunchoverip.com/2007/05/the_swiss_evoti.html> (fecha de con-
sulta: 21 de agosto de 2013).
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2.4 Caracteristicas tecnoldgicas de la implementacidn del VENP en
Estonia, Paises Bajos y Suiza

A continuacién, detallaremos el desarrollo del voto Electrénico No Presencial en
los paises observados, considerando de manera breve y sucinta las caracteristicas
tecnoldgicas de su implementacion.

2.4.1 Caracteristicas tecnoldgicas de la implementacion del VENP en Estonia

Como hemos sefialado anteriormente, el voto electrénico en Estonia se basa en
su tarjeta de identificacién. El gobierno en este pais ofrece a todos sus ciudadanos
una tarjeta o DNL® el cual contiene informacién personal del usuario junto con un
certificado o firma digital. Dicha identificacién se considera una pieza clave para
la realizacién del VENP, pues permite garantizar un alto nivel de seguridad para
autentificar a los usuarios en el sistema (MADISE, VINKEL & MAATEN 2006).

Vale precisar que Estonia es considerado el primer pais en el que dicha tarjeta es
obligatoria. A partir de febrero de 2006 més del 65% de su poblacién poseia dicho
documento. La tarjeta de identificacién contiene dos cédigos:

* Elcodigo PINI que se utiliza para la identificacion digital de la tarjeta del titular.
e Elcédigo PIN2 que se usa para la firma digital.

Para el voto electrénico se emplean ambos cddigos junto con una lectora de tar-
jeta, la cual es adquirida por el ciudadano a un bajo costo.”” De manera prictica, el
VENP en Estonia se puede resumir en los siguientes puntos:

e El votante inserta el identificador de la tarjeta en el lector correspondiente” y se
abre la pagina de votacién <http://www.valimised.ee>.

* Elvotante verifica mediante el PIN1 su tarjeta de identificacién.

e El servidor comprueba si el votante estd apto. Para ello usa la base de datos del
registro nacional de poblacién.

e Alvotante se le muestrala lista de candidatos del distrito electoral correspondiente

en donde debe elegir.

69 Para mayor informacién véase: <http://www.vvk.ee/voting-methods-in-estonia/engindex/id-card/the-esto-
nian-id-card/> y <http://www.vvk.ce/public/dok/report2006.pdf> (fecha de consulta: 10 de agosto de 2013).
Para mayor informacién véase: <http://www.id.ce> (fecha de consulta: 21 de agosto de 2013).

70  Para mayor informacidén véase: <http://www.sk.ce/pages.php/0203> (fecha de consulta: 21 de agosto de 2013).

71  Para mayor informacién véase: <http://www.id.ce/?lang=en&id=> (fecha de consulta: 10 de agosto de 2013).
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¢ Elvotante plasma su decisién correspondiente.

¢ Elvotante confirma su eleccidn con una firma digital (mediante la introduccién
del PIN2), la cual est4 debidamente cifrada.

 Finalmente, los miembros del Comité Nacional Electoral de manera colegiada
abren los votos realizados por Internet y los someten al respectivo conteo.

Asi, en esta implementacién no hay rastro de papel que podria servir como una
copia de seguridad (véase anexo 6). En otros lugares, como en Paises Bajos, por
cjemplo, han existido una gran cantidad de protestas debido a esta falta de impre-
sion (UNIVERSITE CATHOLIQUE DE LOUVAIN 2007).

2.4.2 Caracteristicas tecnoldgicas de la implementacion del VENP en
Paises Bajos

Como se ha sefialado en el primer capitulo, en el ano 2000 el Ministerio del Inte-
rior y Relaciones del Reino de los Paises Bajos comenzé un proyecto de VENP. Los
objetivos del proyecto eran aumentar la participacion de los votantes y hacer que el
proceso de votacién sea menos presencial en el pafs y sus alrededores (OSCE/ODIHR

2006).

En adelante, el afo 2004, los ciudadanos holandeses que vivian y trabajaban en
el extranjero pudieron votar en los comicios parlamentarios a través del teléfono e
Internet. En este caso, una empresa privada’ fue contratada como proveedora de
estos dos canales de votaciéon. Al mismo tiempo, la Junta de Control de Agua del
Distrito Rijnland desarroll6 un sistema de voto por Internet, llamado el Sistema
Electoral Internet Rijnland (RIES)” para sus propias elecciones de la junta del agua.

El Ministerio del Interior y de Relaciones del Reino y Rijnland cooperaron e
intercambiaron experiencias y conocimientos. Asi, el Ministerio decidié utilizar el
sistema RIES para los votantes holandeses en el extranjero, durante las elecciones
al Parlamento Europeo en 2006. De este modo, RIES fue utilizado y considera-
do como un proyecto piloto exitoso. A ello se sumaron también descos para llevar
dicho proyecto a otras instituciones gubernamentales. De esta forma, dicho sistema
gand, el ano 2005, las buenas practicas de la Unién Europea y en €l 2006 el Premio
al Servicio Publico de las Naciones Unidas.”

72 Para mayor informacién véase: <http://www.theconsultancygroup.nl/nicuws/logicacmg-becomes-logica> (fe-
cha de consulta: 10 de octubre de 2013).

73 Paramayor informacién véase: <http://www.openries.nl/downloads> (fecha de consulta: 21 de agosto de 2013).
De modo particular, para el afio 2008 el usuario recibia una contrasefia o cédigo via mensaje de texto (SMS) para
que pueda ingresar al mencionado portal.

74  Para mayor informacién véase: <www.openries.nl/> y <http://csrc.nist.gov/groups/ST/UOCAVA/2010/Posi-
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Cabe mencionar que, en Paises Bajos, los votantes que residen en el pais no se
registran para votar; sin embargo, los ciudadanos holandeses que viven en el extran-
jero o se encuentran en el dia de la eleccién fuera del pais por motivos laborales
tienen que registrarse a través de correo postal. Adicionalmente, los medios interna-
cionales y las embajadas se encuentran también entre los canales de promocién para
el registro de los votantes que viven en el extranjero (EAC 2011).

En 2004, los votantes, se registraron con su codigo personal. Asimismo, el ciu-
dadano tuvo la posibilidad de emitir su voto por teléfono, Internet, correo postal
o en su centro de votacion el mismo dia de las elecciones. De modo particular, se
puede afiadir que en este pais, la votacién por teléfono puede implicar una amenaza
de espionaje; no obstante, para ello se tomaron medidas de seguridad como entre-
gar a los votantes una papeleta personalizada con un cédigo exclusivo (Eac 2011).

Sin embargo, en 2006 los votantes no registraron su c6digo personal, porque a
veces tenian problemas para recordarlo. Asi, en ese afio, los ciudadanos recibieron
una tarjeta de votacion, la cual tenfa un cédigo de votacién (una clave criptogréfica)
y un folleto informativo sobre cémo votar por Internet. En ambos afios senalados
(2004, 2006), los votantes podian elegir votar en base a todos los canales previstos,
excepto el teléfono en el ano 2004. También se les envid por correo electrénico y
postal una lista de candidatos y una imagen de la tarjeta de votacién por Internet.”s

De manera préctica, los ciudadanos emitieron su voto de manera electrénica no
presencial siguiendo los siguientes pasos:
 Ingresaron ala direcciéon web correspondiente.

¢ Introdujeron el cédigo personal de votacién.”

* Realizaron la respectiva seleccion electoral.
* Recepcionaron un correo de confirmacion de su voto.

De modo particular, se sugirié que la informacidn inicial enviada (c6digo de
confirmacién) al votante debia ser destruida o reciclada después de su uso. Es decir,
si un votante publicaba el cédigo de votacidn, su voto podia ser utilizado por un
tercero de manera malintencionada (0SCE/ODIHR 2006).

tionPapers/PIET_PONT_RIES_UOCAVA.pdf> (fecha de consulta: 21 de agosto de 2013).

75 Para mayor informacién véase: <http://csre.nist.gov/groups/ST/UOCAVA/2010/Presentations/PONT_
RIES_UOCAVA_20100729.pdf> (fecha de consulta: 21 de agosto de 2013).

76  De modo particular, para el afio 2008 el usuario recibia una contrasefia o cédigo via mensaje de texto (SMS) para
que pueda ingresar al mencionado portal. Para mayor informacién revisar el manual de «Ries Portal Handlei-
ding» que se puede encontrar en el siguiente enlace: <http://www.openries.nl/downloads/documentatie> (fe-
cha de consulta: 21 de agosto de 2013).
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2.4.3 Caracteristicas tecnoldgicas de la implementacion del vVENP en Suiza

A modo de ejemplos, sugerimos la evidencia que existe en los principales cantones
de Suiza como el caso de Ginebra, Neuchatel y Zurich que han implementado el
VENP.

a) Caracteristicas tecnoldgicas de la implementacion del VENP en Ginebra

Elsistema de voto por Internet en Ginebra fue aprobado por su Consejo de Estado
en marzo de 2001. Este cant6n establece que el voto no se puede dejar al sector
privado, pues no es el duefio y administrador del sistema. Entonces se escogié para
ello al Centro de Tecnologia de Informacion del Estado, junto con la colaboracién
de dos empresas privadas clegidas por concurso (REPUBLIC AND CANTON OF
GENEVA 2007).

El primer paso en el proceso de VENP en Ginebra fue la recepcion de la tarjeta
de votante. El documento electoral contenia la informacién requerida a los votan-
tes para que puedan emitir su voto a través de Internet, correo postal y el lugar de
votacion electoral, respectivamente.

Para votar a través de Internet’”” el ciudadano usa la informacién que se encuen-
tra en su tarjeta para de ahi identificarse ante el sistema, que suministra una decla-
racién en relacién con la pena o sancién por la delegacién o suplantacién de voto,
la cual esta prohibida en Suiza. Después de ello, el votante recibe una representa-
cién electrénica de una boleta de votacién y las selecciones que se hicieron. De ahi,
se le muestra una pantalla de confirmacién que contiene todas las opciones de los
votantes. El sistema solicita el cédigo PIN del votante, el cual estaba escondido en
la credencial del elector bajo una capa opaca (firma ciega). Luego de introducir el
cddigo PIN, el elector presenta la papeleta con el servidor de votacién. De modo
peculiar, en Ginebra el cumpleanos del votante y el municipio de origen no es
informacién publica y, en ese sentido, se utilizan también como otro mecanismo
de autenticacién del elector.

77  Para mayor informacién véase: <http://geneva.angloinfo.com/information/moving/voting/> (fecha de consul-
ta: 21 de agosto de 2013).
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Cabe destacar que el Consejo de Estado de Ginebra adopté e integré una serie
de requisitos™® para la implementacién del VENP (REPUBLIC AND CANTON OF
GENEVA 2007), los cuales pueden ser resumidos de la siguiente manera:

* Los votos no pueden ser interceptados ni modificados.
* Los votos no pueden ser conocidos antes de su lectura.
 Solo los votantes registrados podran votar.

e Cada elector tendra un tnico voto.

e Elsecreto del voto estd garantizado.

En la solicitud de votacién se advertird ante cualquier ataque de denegacién de
servicio o también llamado Deniel of Service (D0s)” por personas malintenciona-
das o hackers.

e Los votantes serdn protegidos contra el robo de identidad.
¢ El nimero de votos debe corresponder a la cantidad de boletas recibidas.

e Frente a cualquier imprevisto se podrd demostrar que los ciudadanos votaron
por «X>.

* El sistema no aceptard los votos fuera del periodo de apertura o tiempo de vo-
tacién previsto.

e Elsistema serd auditable.

Complementariamente a los requisitos senalados, Ginebra utilizé como base
algunas certificaciones como ¢l 150 27001% y el 150 27002%" (REPUBLIC AND
CANTON OF GENEVA 2007).

Por otra parte, Ginebra determind, en adelante, que el voto por Internet debe
ser al menos tan seguro como el voto por correo. Adicionalmente, este cantén afir-
mé que dicha modalidad vele por la integridad, confidencialidad, disponibilidad y
adecuacién de sus sistemas y datos (REPUBLIC AND CANTON OF GENEVA 2007).

78  Estos once requisitos son necesarios para la privacidad del voto, los cuales ademds deben estar acompanados con
una respectiva auditorfa del sistema de votacion.

79  Enseguridad informatica este tipo de ataque interfiere a un sistema de computadoras o red que causa que un ser-
vicio sea inaccesible a los usuarios. Usualmente dicho ataque provoca la pérdida de la conectividad de la red por
saturacién del ancho de banda de que dispone el usuario afectado y/o sobrecarga de los recursos computacionales
de su sistema.

80  Paramayor informacién véase: <http://www.is027000.es/> (fecha de consulta: 21 de agosto de 2013).

81  Paramayor informacién véase: <https://is027002.wiki.zoho.com/> (fecha de consulta: 21 de agosto de 2013).
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b) Caracteristicas tecnoldgicas de la implementacion del vENP en Neuchitel

Neuchatel contraté a una empresa privada para asistir en la implementacién del
VENP.? Con el éxito de los pilotos iniciales, la Cancilleria Federal acepté dicho sis-
tema para su uso continuo. De ese modo, el voto por Internet se llevd a cabo como
un esfuerzo para reducir los costos asociados con la celebracién de las elecciones
tradicionales, asi como para mantener la comodidad del elector siempre y cuando
se cuente con una navegador web estindar para la eleccién de su voto (CERVELLO

2009).

En cuanto al proceso de eleccién por VENP dicho sistema encripta y firma digi-
talmente los datos en el ordenador del votante, antes de transmitir su informacién
aun servidor central. Una vez recibido, a los votantes se les proporciona un «recibo
criptogréfico» que no muestra su eleccién de voto. Para la emision del voto, el siste-
ma debe descifrarlo para que luego sea tabulado. Asi, el votante debe:

 Registrarse fisicamente para votar en una oficina del gobierno y luego recibir su
cédigo PIN.

e Ingresar al portal de Internet de Neuchatel para emitir su voto.*
e Introducir su cédigo PIN.
* Realizar sus selecciones y confirmar su candidato.

Cabe anotar que el cédigo fuente del sistema de VENP ha sido auditado por espe-
cialistas en seguridad del gobierno de Neuchatel. Dicho cantén certificé el cédigo
fuente, asi como la verificacién de la firma digital generada para esta modalidad
(CERVELLO 2009).

¢) Caracteristicas tecnoldgicas de la implementacion del VENP en Ziirich

El sistema de voto por Internet utilizado en Zdrich fue lanzado el ano 2002, al
mismo tiempo que los sistemas utilizados en Ginebra y Neuchatel. Su implementa-
cién también se llevé a cabo por una empresa privada.®* Este sistema se utilizé por
primera vez en una eleccién estudiantil y posteriormente en una eleccion publica en
Biilach en 2005. En las primeras versiones del sistema, los electores podian emitir
su voto a través de ordenadores personales y via sMs (GERLACH & GASSER 2009).

82 Para mayor informacién véase: <http://www.zoominfo.com/c/Scytl’s-Pnyx.core/351036675> (fecha de consul-
ta: 21 de agosto de 2013).

83 Para mayor informacién véase: <http://www.cpractice.cu/files/7.7.pdf> (fecha de consulta: 21 de agosto de
2013).

84  Paramayor informacién véase: <http://www.unisys.com/unisys/> (fecha de consulta: 21 de agosto de 2013).
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En este caso, la informacién sobre la votacidn se envia a los votantes unas sema-
nas antes de las elecciones. Dicho sistema utiliza un proceso de cifrado de dos pasos.
Cuando un elector emite un voto, este se cifra en su ordenador. Cuando es recibido
por el servidor central se descifra, luego se comprueba la estructura y la integridad

para, finalmente, ser reencriptado (BEROGGI 2008). Para emitir ¢l voto los ciuda-
danos® deben:

e Iraladireccién web predeterminada.®
e Introducir su nimero de identificacién de votante.
e Realizar su seleccidn electoral.

e Comparar el simbolo de seguridad con el simbolo del votante que recibi6 por
correo electrénico.

La Oficina de Estadistica de Zurich publicd, adicionalmente, algunos linea-
mientos para la auditorfa de este sistema (BEROGGI 2008). Dicho informe estable-
ce los siguientes estindares:

e Elconcepto de funcionamiento del sistema de votacion se basa en la biblioteca de
infraestructura (1T1L).%”

 El concepto de seguridad se define de acuerdo con la norma 1so / 1EC 17799% y
BS7799.%

e Sedeben tomar en consideracion las declaraciones del Association for Computing
Machinery (AcM)” sobre los sistemas de votacién.”!

Adicionalmente, Zurich y Ginebra estdn trabajando para permitir el uso del
VENP para los ciudadanos suizos que viven en el extranjero a través de la «Organi-

85 Para mayor informacién véase:  <http://unpanl.un.org/intradoc/groups/public/documents/unpan/
unpan030950.pdf> (fecha de consulta: 21 de agosto de 2013).

86  Para mayor informacién véase: <http://www.stadt-zuerich.ch/portal/en/index/politik_u_recht.html> (fecha
de consulta: 21 de agosto de 2013).

87  Paramayor informacién véase: <http://www.itil-officialsite.com/> (fecha de consulta: 21 de agosto de 2013).

88  Para mayor informacién véase: <http://www.shutdown.es/ISO17799.pdf> (fecha de consulta: 21 de agosto de
2013).

89  Para mayor informacién véase: <http://www.riskserver.co.uk/bs7799/> (fecha de consulta: 21 de agosto de
2013).

90  Paramayor informacién véase: <http://www.acm.org/> (fecha de consulta: 21 de agosto de 2013).

91  Para mayor informacién véase: <http://www.acm.org/search?SearchableText=voting> (fecha de consulta: 21 de
agosto de 2013).



Car. 2 | ELVENP EN TRES PAISES DE EUROPA. LOS CASOS DE ESTONIA, PAISES BAJOS Y SuiZA

sation of the Swiss Abroad» (0sA).’> Esta organizacién requiere un registro para
votar en la oficina oficial de elecciones.”® El objetivo de esta implementacién es
brindar la posibilidad de sufragar en las elecciones federales de 2015.%4

2.5 Reflexiones sobre la implementacion del VENP en base a los paises
revisados

Como principio universal, es importante contar con elecciones democréticas,”

cuyos procesos clectorales garanticen el sufragio universal, igual, libre y secreto.
El sufragio libre y secreto consiste en que el elector tiene que ser capaz de emitir
su voto sin influencia ni coaccién de ningun tipo que pueda desvirtuar o inhibir
su libre expresién o voluntad. Esto tltimo, sin embargo, constituye uno de los
retos mas importantes para el VENP por Internet, lo cual podria justificar la pre-
ferencia de algunos otros paises por las votaciones electrénicas presenciales.

Uno de los factores favorables para la implementacién del VENP puede verse
reflejado principalmente en el caso de Estonia con el uso del DNI electrénico.
El sistema de votacién electrénica en este pais utiliza dicha tarjeta de identifi-
cacién, la cual estd ampliamente distribuida en su poblacién. Adicionalmente,
este documento se usa en otros servicios, como la banca electrénica, entre otros
trdmites, permitiendo la identificacién del ciudadano a distancia a través de su
firma digital. Ello desempena, en efecto, un papel importante para los procesos
clectorales. Estas ventajas compensan el gasto econémico adicional que implica
su implementacién.

Un aspecto clave del VENP es que se ha planteado en estos paises como una
alternativa de votacidn a otras formas ya existentes, tales como el voto postal y el
voto presencial en el dia de la eleccidn. Ello puede alentar la confianza y accesibi-
lidad de los ciudadanos. Vemos que tanto Estonia como Paises Bajos presentaron
obstdculos, solo que aquellos detectados en este tltimo pais fueron irreversibles y
de tal magnitud que desmontaron todas sus modalidades de votacién electrénica
(sea presencial como no presencial).

92 Paramayor informacién véase: <http://www.aso.ch/en> (fecha de consulta: 21 de agosto de 2013).
93 Paramayor informacién véase: <http://aso.ch/en/politics> (fecha de consulta: 21 de agosto de 2013).

94  Para mayor informacién véase: <http://www.swissinfo.ch/spa/noticias/politica_suiza/Democracia_directa_y_
tecnologia_digital.heml?cid=36654122> (fecha de consulta: 21 de agosto de 2013).

95  Acllo se puede sumar la importancia de una «democracia consolidada» para la introduccién de una «democra-
cia electrénicax» y de sus aplicaciones a través del voto electrénico.
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En tal sentido, en momentos de crisis y cuestionamiento de la modalidad de
votacién, a pesar de la confianza que pueda existir en las instituciones democrati-
cas, diversos grupos pueden surgir y sumarse a los factores que explican la descon-
tinuacion del voto electrénico en sus modalidades presencial y particularmente
no presencial. De esta forma, cuando el cambio al voto electrénico es promovido
en cualquiera de sus modalidades, se requiere la revisién de su proceso de ¢je-
cucién, asi como la adaptacion a ciertas reglas, procedimientos y certificaciones
internacionales (véase anexo 6). Ello previene futuros problemas que, en adelan-
te, podrian llevar a declinar la confianza en su implementacién.

Una leccién importante de los paises revisados es que una vez que un sistema
de votacién se debilita, es muy dificil incorporarlo nuevamente. Por ejemplo, en
Suiza, se resalta la implementacién gradual y sin sobresaltos de la modalidad de
votacion por Internet desde el afio 2001. Ello se ha afianzado con la confian-
za generalizada de la ciudadania en las instituciones democréticas y en el uso
de las TIC. Adicionalmente, debido a los diferentes procedimientos en cada
cantdn suizo, esta modalidad se ha incorporado no como una politica a escala
nacional, sino enfocada en aquellos cantones con mas alto desarrollo tecnoldgico
y practicas habituales de este sistema de votacién (REPUBLIC AND CANTON OF
GENEVA 2007).

No obstante, la implementacién del VENP se supedita a la creacién de un sitio
web seguro acompafado con la configuracién de un hardware sélido y estable.
Sobre la base de tal contexto, se sugiere que este tipo de sistema debe estar acom-
pafado ademds por un proceso de auditoria continua y aleatoria durante y des-
pués de las elecciones para verificar la integridad del mismo por parte de los par-
tidos politicos y organismos de observacion electoral internacional.

Finalmente, no se debe dejar de lado alos principales actores o stakeholders que
puedan intervenir en la implementacién de este tipo de sistema. Alli se encuen-
tran los administradores electorales, los grupos privados que proveen la solucién
tecnoldgica, especialistas, los propios electores y actores politicos, asi como otros
actores que puedan intervenir en su implementacién (por ejemplo, los medios de
comunicacién, lideres de opinién), entre otros.

Por lo revisado, un aspecto fundamental para el éxito de la aplicacion e imple-
mentacion del VENP en estos paises son los aspectos actitudinales de confianza
frente al mencionado sistema de votacién y al contexto politico en el que es imple-

mentado. En este ultimo punto, se sugiere que contando con un cierto grado de
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confianza en el sistema democritico y en la tecnologia usada para este sistema de
votacion, la ciudadania serfa mas propensa a confiar en esta como un método de

votacién Optima, eficaz y efectiva para el desarrollo de sus respectivos paises.
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CAPITULO 3

APROXIMACIONES AL VENP EN EL PERU

omo ya hemos revisado en capitulos anteriores, es importante indicar

que para implementar el VENP no solo es necesario elegir una solucién

tecnoldgica dptima que garantice la seguridad, la accesibilidad, la trans-

parencia y el derecho al sufragio secreto, sino que también es elemental
reconocer el contexto sociopolitico y cultural, asi como el marco normativo existen-
te que lo sustenta.

Para fines de este capitulo abordaremos, por un lado, una sucinta descripciéon
sobre la confianza de los ciudadanos frente al sistema politico y sus instituciones,
asi como el marco normativo y proyectos referentes al VENP en el pais. Luego de esa
presentacion exploraremos las percepciones recogidas en base a encuestas y grupos
focales de los ciudadanos con respecto a esta modalidad de votacién.

3.1 Contexto sociopolitico en el Perii:
democracia y fortalecimiento institucional

El colapso del sistema de partidos politicos en el Pertt (TaANAKA 1998, 2010)
molde6 el escenario politico de la primera década del siglo xx1. En esa linea, el
proceso de democratizacién en el Perd, iniciado el afio 2001, se dio en el marco

de una alta volatilidad electoral y de una intensa competencia multipartidista.

La arena politica peruana estd caracterizada, en tal sentido, por la multipli-
cidad de partidos en competencia, las relativas bajas barreras para ingresar a
la competicién formal (GROMPONE 2012) y la alta volatilidad del electorado
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(MELENDEZ 2012). Estas caracteristicas institucionales son las que asisten el pro-
ceso de consolidacién de la calidad de la democracia en el Perti. Dicho proceso estd
enmarcado por la «profundizacién» de dos condiciones sustantivas de la democra-

cia: la libertad ¢ igualdad (MoRLINO 2007).

El fortalecimiento de las capacidades del Estado estd orientado a eliminar las
brechas de exclusion social, brindando asi un mayor acercamiento y diversidad de
servicios prestados para los ciudadanos. En dicho aspecto, la modernizacién de los
procedimientos electorales como la introduccién del VENP serfa una de las apuestas
para el mejoramiento de la provisién de los servicios publicos, en un contexto de

consolidacion de la calidad de la democracia y de desarrollo del gobierno electrénico

(HoLMES 2012, oNU 2012).

De esta forma, el voto electrénico (presencial y no presencial) se constituye como
una herramienta que busca asegurar la eficiencia y eficacia de la gestioén electoral en
concordancia con la garantia de los derechos fundamentales del secreto y libertad del
voto. Estos son indispensables para cualquier modalidad de votacién en un contexto
democritico y de fortalecimiento institucional.

3.1.1 La confianza en las instituciones democriticas en el Pert

Hacer reformas de los procedimientos electorales democréticos requiere observar
previamente los indices de confianza existentes frente al régimen y sus instituciones.
Dentro de las ciencias sociales y humanidades existen preguntas centrales sobre la
emergencia, la consolidacion y la persistencia del régimen democratico. Segin esta
linea de investigacién, Larry Diamond (1999) considera que estudiar la cultura poli-
ticay, en particular, lalegitimidad de la democracia en la sociedad es un factor central
para la consolidacion del sistema politico. De este modo, el autor considera que una
cultura politica favorable a la democracia contrarrestara las tendencias autoritarias.

En ese sentido, al observar los datos arrojados por el Latinobardmetro® (2011)
se observa que el apoyo a la democracia en Pert ha tenido significativas variaciones.
Asi, se observa un apoyo del 64% el afno 2000, un 40% en 2005, volviendo a subir
su porcentaje en 2011 hasta llegar a un 58% (véase grafico 3.1). De manera compa-
rativa, es interesante observar que el promedio de apoyo a la democracia en el Pert

96  El Latinobarémetro es una medicidn realizada por la ONG chilena «Corporacién Latinobarémetro». Hasta la
fecha «se han realizado 16 mediciones entre 1995 y 2011 con un total de 297.406 entrevistas. El estudio repre-
senta a 600 millones de habitantes con muestras representativas nacionales de 1000y 1200 casos por pais con un
margen de error del 3%» (LATINOBAROMETRO 2011: 2).
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ha coincidido con el promedio de América Latina en varias ocasiones. Sin embargo,
hay momentos en los que esta variable estuvo por debajo del promedio de América
Latina.

A continuacién, mostraremos una serie de graficos que evidencian las variacio-
nes de apoyo a la democracia en el pais. Es importante constatar que el apoyo a la
democracia se mantuvo con altos porcentajes en el periodo de 1996 a 2001 (entre
60y 64%), lo cual coincidia con el promedio de América Latina. A partir del ano
2001 empezé un progresivo descenso, pasando a tener 52% en el ano 2003, a 45%
en el 2004, hasta 40% en 2005. Este tltimo afio se registrd el nivel més bajo de
apoyo a la democracia registrado en el pais (véase grafico 3.1).

GRAFICO 3.1
APOYO A LA DEMOCRACIA. TOTAL PERU-AMERICA LATINA, 1996-2011
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Fuente: LATINOBAROMETRO 2011.

Elaboracién: Area de Informacién e Investigacion Electoral- ONPE.

Por otro lado, respecto de la satisfaccién con la democracia se ha registrado
siempre un bajo porcentaje al no superar nunca el 30%, segtin lo senalado por los
encuestados entre 1996 y 2011 (véase grafico 3.2). Igualmente, se observa que hubo
una tendencia descendente entre 1996 y el afio 2000. Asi, en el ano 1996 se regis-
tré un 27% de satisfaccién con la democracia, mientras que en el afno 2000 esta
se redujo a 16%. La caida mds significativa de la satisfaccién con la democracia se
puede observar el afio 2004 cuando solo se registra el 7%. En adelante, se observa
un incremento hasta el afio 2006 y un nuevo incremento en el periodo 2008-2011,
en el que este indice sube a 31%.
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GRAFICO 3.2
SATISFACCION CON LA DEMOCRACIA. TOTAL PERU-AMERICA LATINA, 1996-2011
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Fuente: LATINOBAROMETRO 2011.

Elaboracién: Area de Informacién e Investigacién Electoral- ONPE.

Adicionalmente, resulta significativo observar el contraste del apoyo a la
democracia frente a la satisfacciéon con la misma (véase cuadro 3.1). En ese sen-
tido, el estudio del Latinobarémetro indica la paradoja de tener «demdcratas
insatisfechos» en tanto se observa que el apoyo a la democracia suele tener un
porcentaje superior a 40% (en su peor momento), mientras que la satisfaccién
con el régimen democratico no ha alcanzado mas de 31% (en su mejor momento).

De modo que, de acuerdo con el célculo realizado por dicha medicién, la dife-
rencia entre aquellos que apoyan la democracia con quienes dicen sentirse satis-
fechos con ella, da como resultado dichos «demdcratas insatisfechos», los cuales
alcanzaron el 46% en el ano 1998 y 2003. Ademads, se encuentra un porcentaje
menor de «demdcratas insatisfechos» con respecto a los anos anteriores, al regis-
trarse un promedio de 35% en el periodo 2005-2011 (véase cuadro 3.1).
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CUADRO 3.1
DEMOCRATAS INSATISFECHOS. TOTAL PERU, 1996-2011

Afios Apoyo Satisfaccién iz:ﬁ;el:;i
1996 63 28 35
1997 60 21 »
1998 63 17 46
2000 64 24 40
2001 62 16 46
2002 57 18 39
2003 52 11 4l
2004 45 7 38
2005 40 13 27
2006 55 23 32
2007 47 7 30
2008 45 16 29
2009 52 22 30
2010 61 28 3
2011 59 31 64

Fuente: LATINOBAROMETRO 2011.

Elaboracién: Area de Informacién e Investigacion Electoral- ONPE.

En cuanto alas instituciones que componen la democracia, en el Pert se observa
que entre los afios 2001 y 2011 hubo un importante incremento de la percepcién
acerca de que «no puede haber democracia sin partidos politicos». De tal manera,
frente a dicha frase, el afio 2001 arrojé una frecuencia de 49%, mientras que en
2011 se increment6 el indice a 56% (véase grafico 3.3).

GRAFICO 3.3
NoO PUEDE HABER DEMOCRACIA SIN PARTIDOS POLITICOS.
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Fuente: LATINOBAROMETRO 2011.

Elaboracién: Area de Informacién e Investigacion Electoral- ONPE.
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Por otro lado, para el aio 2011, la confianza mostrada en otras instituciones de
la democracia fue significativamente baja. El Poder Judicial registré un 17% de con-
fianza, el Congreso un 20%, los partidos politicos un 15%, entre otras. Indices muy
bajos si es que se considera la confianza como un factor favorable a la consolidacién
democritica (véase cuadro 3.2)

CUADRO 3.2
LA CONFIANZA EN LAS INSTITUCIONES DE LA DEMOCRACIA, 2011

Paises Poder Judicial Gobierno Congreso Partidos Politicos ~ Fuerzas Armadas
Guatemala 16 18 17 13 37

Peru 17 34 20 15 42
Honduras 20 29 31 18 29

Chile 22 34 27 17 48
Nicaragua 22 36 24 20 28

Fuente: LATINOBAROMETRO 2011.

Elaboracién: Area de Informacion e Investigacién Electoral- ONPE.

Por lo expuesto, reflexionar sobre la confianza que perciben los ciudadanos fren-
te a la democracia y sus instituciones democriticas, el uso de las T1C y el desarrollo
del gobierno electrénico, asi como el marco normativo y proyectos sobre el VENP,
son condiciones a tomar en cuenta para comprender el terreno politico en el que se
implementara la introduccién de esta nueva modalidad de votacién.

3.2 Contexto del VENP en el Peri
3.2.1 Eluso de las TIC en el Perii

Con relacién al Informe Técnico N.° 9 del Instituto Nacional de Estadistica e Infor-
mitica (2013) sobre el uso de las TIC en los hogares del Pert, se puede apreciar
que para el 2012 la poblacién de 6 y més anos de edad que usa Internet lo hace
para comunicarse (78,4%) y para obtener informacién (92,7%). A ello se suma un
porcentaje menor del 10% que emplea la red para educarse o capacitarse, asi como
para realizar operaciones en banca electrénica u otros servicios financieros por este
medio (5,9%). Adicionalmente, se encuentra un ligero incremento del uso de Inter-
net para interactuar con instituciones del Estado, que equivale al 6,4% de los usua-
rios (véase cuadro 3.3).
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CUADRO 3.3
PERU: POBLACION DE 6 Y MAS ANOS DE EDAD** QUE USA INTERNET POR TIPO
DE ACTIVIDAD QUE REALIZA. ANO: 2007-2012 Y TRIMESTRE: 2011-2013

. Transacciones
Actividades de L, . .
. o Educacién Operacionesen  (interactuar) con
Comunicarse Entretenimiento L. L
- . Obtener . K formal y banca clectrénica  organizaciones
Afio/Trimestre  (correo-e, chat, . -, (juego de video, . -
informacién , actividadesde  y otros servicios estatales,
etc.) obtener peliculas, S . .
L. capacitacién financieros autoridades
musica, etc.) L
publicas
2007 74,4 79,1 35,8 7.4 3.8 2,4
2008 74,8 84,6 45,4 9,0 4,5 3,5
2009 75,7 88,5 60,2 13,7 6,7 5,8
2010 75,4 91,3 63,9 10,5 5,7 6,5
2011 75,9 91,6 66,2 8.8 5,6 6,6
2012 78,4 92,7 67,1 8,3 5,9 6,4

Fuente: INEI2013.

Elaboracién: Area de Informacién e Investigacion Electoral-ONPE.

Por otra parte, se observa que el 40,5% se conecta a Internet desde su casa,
mientras que el 49,1% lo hace desde una cabina publica. Ademas, los lugares de
menor acceso son el trabajo con 15,1% y el establecimiento educativo con 6,6%
(véase cuadro 3.4).

CUADRO 3.4
PERU: POBLACION DE 6 Y MAS ANOS DE EDAD’” QUE USA INTERNET SEGUN LUGAR DE

ACCESO. TRIMESTRE ABRIL-MAYO-JUNIO: 2012-2013

Variacién porcentual

Lugar de acceso Abr-May-Jun. 2012 Abr-May-Jun. 2013 (en puntos porcentuales)
En el hogar 40,5 44,1 3,6
El trabajo 15,1 13,7 -1,4
Establecimiento educativo 6,6 7.0 0,4
Cabina publica 49,1 44,6 -4,5
Otro lugar 12,2 16,0 3,8

Fuente: INET 2013.

Elaboracién: Area de Informacién e Investigacion Electoral- ONPE.

Por lo revisado, para el caso peruano el acceso a Internet y la computadora ha
logrado mayor penetracién y difusion a escala nacional los ultimos siete afios. Por
cjemplo, el afio 2012 el acceso a Internet en los hogares fue de 20,2%, incrementan-

97  Porcentaje del total de poblacidn usuaria de Internet de 6 y més anos de edad. Cabe destacar en este cuadro que
los resultados corresponden a respuestas multiples, por lo que una persona puede haber hecho uso de Internet en
mis de un lugar (INE12013).
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do 3,8 puntos porcentuales respecto del afo anterior. Asimismo, desde 2005 22012
ha existido un aumento significativo de 16,5 puntos porcentuales.

CUADRO 3.5
PERU: HOGARES CON ACCESO A SERVICIOS Y BIENES DE TIC.

AX0:2005-2012 Y TRIMESTRE: 2011-2013

Ano/Trimestre Telefonia fija Telefonia mévil Television por cable Computadora Internet
2005 28,5 20,7 10,3 8,8 3,7
2006 29,9 29,8 13,9 11,2 5,1
2007 31,0 45,0 17,0 15,4 6,6
2008 31,9 59,7 20,0 18,0 8,6
2009 32,1 67,0 23,1 21,2 11,0
2010 30,4 73,1 26,0 23,4 13,0
2011 29,8 75,2 29,8 25,4 16,4
2012 29,4 79,7 31,9 29,9 20,2

Fuente: INEI 2013.

Elaboracién: Area de Informacién e Investigacion Electoral- ONPE.

Sin embargo, existe una expansion lenta e insuficiente de Internet en zonas rura-
les. Para el ano 2012, el acceso a Internet de los hogares del drea rural no ha llegado al
1%, mientras que el acceso en el resto de la zona urbana fue de 18,3% en comparacién
a un 38,7% de Lima Metropolitana. Adicionalmente, con referencia al acceso a la
computadora encontramos un 4,4% para el 4rea rural, 33,5% para el resto urbano y
55,2% para Lima Metropolitana (véase cuadro 3.6).

CUADRO 3.6
PERU: HOGARES CON ACCESO A SERVICIOS Y BIENES DE TIC SEGUN AMBITO GEOGRAFICO.
ARN0:2005-2012 Y TRIMESTRE: 2011-2013

Lima Resto urbano Arearural

Trli\r::s/tre Tchfi:)r Computadora  Internet Tc\a/b};sr Computadora  Internet Tc\:b[icor Computadora Internet
2005 23,1 16,0 10,2 7,9 10,6 1,6 0,5 0,4 0
2006 30,7 21,2 12,9 10,6 12,5 2,7 0,5 0,8 0
2007 35,0 26,9 14,9 14,7 17,0 5,0 0,8 1,0 0
2008 38,7 29,7 18,6 18,2 20,2 6,7 1,0 1,6 0,1
2009 44,2 34,7 23,4 20,9 23,5 8,6 1,6 2,2 0,1
2010 47,1 36,0 25,7 24,2 27,6 11,4 3,1 2,6 0,3
2011 53,2 40,7 32,7 27,6 29,5 14,2 5.4 35 0,4
2012 55,2 48,3 38,7 30,0 33,5 18,3 6,8 4,4 0,8

Fuente: INET 2013.

Elaboracién: Area de Informacién e Investigacion Electoral-ONPE.



CAP. 3 | APROXIMACIONES AL VENP EN EL PERU

En cuanto el uso de las TIC para el 2011, de 155 paises el Perti se encontré en el
puesto 86 del ranking, mientras que el afio 2010 ocupd el lugar 82 (véase cuadro 3.7).

CUADRO 3.7
INDICE DE DESARROLLO DE LAS TIC, 2010-2011

Pais Puesto 2011 Puesto 2010
México 79 78
Albania 80 80
Vietnam 81 86
Ecuador 82 85
Egipto 83 81

Mongolia 84 87
Ttnez 85 83

Pert 86 82

Irin 87 88

Fiji 88 93
Jamaica 89 84

Marruecos 90 92
Sudéfrica 91 90
Tailandia 92 89
Repuiblica Dominicana 93 91
Filipinas 94 94
Indonesia 95 97
Republica Arabe Siria 96 96
Paraguay 97 99
Bolivia 98 100

Fuente: UIT 2012.

Elaboracién: Area de Informacién e Investigacion Electoral- ONPE.

3.2.2 El gobierno electrénico en el Peri

En el Pert, la implementacién del voto electrénico y en particular el VENP converge
con la corriente de desarrollo del gobierno electrénico promovida por la Presidencia
del Consejo de Ministros (PcM) desde el afio 2001.% Ello se tradujo en una serie de
iniciativas plasmadas a través de decretos supremos y politicas nacionales orientadas a
mejorar la relacién y la prestacion de servicios publicos a los ciudadanos (INEI 2002,
pcM 2012, REILLY & ECHEBERR{A 2003).

98 A esto se sumaron también propuestas financiadas por el Banco Interamericano de Desarrollo (B1D) y el Conscjo
Nacional de Ciencia, Tecnologfa e innovacién Tecnoldgica (CONCYTEC).
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Asi, en 2006 se aprobd la Estrategia Nacional de Gobierno Electrénico (REso-
LUCION MINISTERIAL N.° 274-2006-PCM). A esto se sumd, para el 2007, la Ofici-
na Nacional de Gobierno Electrénico ¢ Informética (ONGEI), la cual se constituyd
como el ente rector encargado de implementar la Politica Nacional de Gobierno
Electrénico e Informatica, de acuerdo con el Decreto Supremo N.° 063-2007-
PCM. Dicha oficina velaria por el uso de las T1C como medio para brindar servicios
e informacion a los ciudadanos, con la finalidad de aumentar la eficacia y la eficien-
cia de la gestion publica y, con ello, incrementar la transparencia y participacién
ciudadana.

Complementariamente, encontramos el «Plan de Desarrollo de la Sociedad de
la Informacion en el Pert-La Agenda Digital Peruana» del afio 2011 aprobada por
el Decreto Supremo N.° 066-2011-PCM, el cual refuerza las lineas de accién y estra-
tegias para el desarrollo del gobierno electrénico. En adelante, encontramos pro-
puestas recientes como la «Politica Nacional de Gobierno Electrénico 20132017
(DECrRETO SUPREMO N.° 081-2013-PCM), que establece el uso indispensable de las
TIC como un elemento transversal en la definicidn de politicas nacionales relacio-
nadas con la gobernabilidad democritica, la transparencia y el desarrollo equitativo
y sostenible.”’

De modo particular, los estandares internacionales ubicarfan al Pert compara-
tivamente en un horizonte de etapa ampliada o mejora de desarrollo de gobierno
electrénico. De acuerdo con el indice de las Naciones Unidas (2012) sobre el gobier-
no electrénico, el Pert se ubicé en el puesto 82 de 190 paises del 7anking mundial.
Respecto del afio 2010, el Pert retrocedi6 19 puestos, pues en dicho afo se ubicd
en el puesto 63. En relacién con América Latina, el Pert se ubica por encima de
Ecuador, Paraguay y Bolivia. En Sudamérica, Brasil fue el tnico pais que avanzé
dos lugares en los ultimos dos anos, quedando en el puesto 59. El resto de los paises
latinoamericanos retrocedi6 en dicho ranking.

99  Paramayor informacién véase: <http://www.ongei.gob.pe/> (fecha de consulta: 17 de octubre de 2013).
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CUADRO 3.8
DESARROLLO DE GOBIERNO ELECTRONICO (GE) EN SUDAMERICA

INDICE DE DESARROLLO DE GE RANKING DEL INDICE MUNDIAL DE

DESARROLLO DE GE
Pais 2012 2010 2012 2010
Chile 0,6769 0,6014 39 34
Colombia 0,6572 0,6125 43 31
Uruguay 0,6315 0,5848 50 36
Argentina 0,6228 0,5467 56 48
Brasil 0,6167 0,5006 59 61
Venezuela 0,5585 0,4774 71 70
Pera 0,5230 0,4923 82 63
Ecuador 0,4869 0,4322 102 95
Paraguay 0,4802 0,4243 104 101
Bolivia 0,4658 0,4280 106 98
Guyana 0,4549 0,4140 109 106
Suriname 0,4344 0,3283 116 127
Promedio subregional 0,5507 0,4869
Promedio mundial 0,4882 0,4406

Fuente: ONU 2012.

Elaboracién: Area de Informacién e Investigacion Electoral-ONPE.

3.2.3  Aspectos normativos y propuestas sobre la implementacion del VENP en
el Perdi

El Pert ha adaptado progresivamente su marco normativo para la adecuada imple-
mentacién del VENP. Tal como se ha sefialado en otras publicaciones de la ONPE
(2012b), tanto la modalidad presencial como la no presencial fueron aprobadas por
el Congreso el afio 2005. Ello se realizé en el marco de la aprobacién de las leyes que
regirfan para las elecciones de 2006 (Ley N.° 28581), mediante lo cual se autorizaba
a la ONPE a implementar de manera gradual y progresiva el voto electrénico. Ello
segun los pardmetros de la seguridad y confidencialidad de la votacién, la protec-
ci6n de la identificacion del elector, la integridad de los resultados y la transparencia
en el proceso electoral.

Después de cinco afios (2010), el Congreso autorizd a la ONPE a emitir las nor-
mas reglamentarias para la implementacién del voto electrénico presencial y no
presencial en un plazo no mayor de 60 dias calendario (Ley N.° 29603). En cumpli-
miento con dicho requerimiento, en el afno 2010 se formulé el reglamento de VEP y
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VENP (Resolucién Jefatural N°. 211-2010-J/oNPE). En concordancia, encontramos
el Decreto Supremo N.° 052-2008-PcM que establece el Reglamento de la Ley de
Firmas y Certificados Digitales, mediante el cual se contempla su implementacién
para el voto electrénico.

Por lo senalado, la ONPE ha desarrollado la solucién tecnoldgica de VENP y la
ha puesto a disposicién de las experiencias electorales internas de la sociedad civil
¢ instituciones publicas, tanto para elecciones vinculantes como no vinculantes.
Esta modalidad de votacién se dio sobre la base de acuerdos de asesoria técnica con
diversas organizaciones. Entre las mds importantes encontramos:'°

e Ministerio de Trabajo: asociaciones de trabajo, micro y pequefios empresarios,
2007.

e Consejo Nacional y Consejos Regionales del Colegio de Estadisticos del Pert
(COESPE), 2009 y 2011.

* Eleccién de Juntas Vecinales en el distrito limeno de Miraflores, 2012 y 2013.
*  Empresa Petréleos del Perti (PETROPERU), 2013.

Asimismo, se han concebido diferentes normas para las modalidades de vota-
cién remota no presencial tradicional y electrdnica (voto postal y por Internet) para
el caso de los peruanos en el extranjero. Por ejemplo, para las Elecciones Generales
de 2011 (EG-2011), este grupo de votantes representaba el 3,92% del total de elec-
tores (CASTILLO 2011). En ese aspecto, 754.154 peruanos estaban incluidos en el
padrén electoral del exterior, de los cuales 53,38% participd en la primera vuelta
de las EG-2011, siendo el ausentismo de 46,62%, mientras que el 50,23% particip6
en la segunda vuelta de las EG-2011 con un ausentismo de 49,77% (ONPE 2012C).

CUADRO 3.9
PRIMERA VUELTA ELECTORAL. ELECCIONES GENERALES 2011.

PARTICIPACION Y AUSENTISMO, AMBITOS NACIONAL Y EXTRANJERO

Poblacién Participacién % Ausentismo %
electoral
Elecciones Nacional 19.195.761 16.297.171 0,849 2.898.590 0,151
Generales 2011
Extranjero 754.154 402.563 53,38 351.591 46,62

Fuente: OGPP-ONPE 2012c.

Elaboracién: Area de Informacién ¢ Investigacién Electoral- ONPE.

100 Para mayor informacién véase el documento de trabajo N.° 31 de la ONPE (2012b).
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CUADRO 3.10
SEGUNDA VUELTA ELECTORAL. ELECCIONES GENERALES 2011.

PARTICIPACION Y AUSENTISMO, AMBITOS NACIONAL Y EXTRANJERO

Ambito Electores hibiles Participacion Ausentismo
Total de participacién % Total de ausentismo %
Nacional 19.195.761 16.087.605 83,81 3.108.156 16,19
Extranjero 754.154 378.792 50,23 375.362 49,77
TOTAL 19.949.915 16.466.397 82,54 3.483.518 17,46

Fuente: OGPP- ONPE 2012c.

Elaboracién: Area de Informacion e Investigacion Electoral-ONPE.

Seguin Oscar Jiménez, la explicacién mds valorada para el ausentismo de més

del 40% en las EG-2011, puede ser que:

[...] la principal dificultad que afrontan los ciudadanos peruanos en el exterior para ejercer
su derecho al voto radica en ¢l conjunto de costos asociados a su desplazamiento a la co-
rrespondiente oficina consular, debido a la dispersién geogréfica de los electores en el pais
de residencia con relacidn a esta oficina y a la organizacién concentrada de las mesas de
sufragio. (JIMENEZ 2010: 2)

Ademads, es importante recordar que el voto de los peruanos en el extranjero
es practicamente voluntario, ya que la multa por no acudir a votar se eliminé en
el afo 2006,"" aunque permanece la multa para los miembros de mesa. Frente
al ausentismo, existe en la ley organica electoral la posibilidad del voto postal.'?

Sin embargo, el reglamento para su implementacién atin no ha sido promulgado.

Como hemos senalado, el reglamento para el VENP ya se encuentra aprobado,
por lo que constituiria la alternativa de votacién mas factible después del voto
tradicional remoto o postal. Tal como se ha sefialado de las experiencias interna-
cionales, dicha implementacién se ha ofrecido como una modalidad alternativa,
pues no suplanta a los canales de votacidn existentes con el fin de impulsar la par-
ticipacién electoral e incrementar la legitimidad de las elecciones democraticas.

101 Articulo 4.° dela Ley N.° 28859 del 3 de agosto de 2006.

102 El articulo 239 de la Ley Orgdnica de Elecciones se senala lo siguiente: « [...] Alternativamente, en el caso de
ciudadanos peruanos residentes en el extranjero, se establece el Voto Postal o Voto por Correspondencia, que
consiste en la emisién del voto por el ciudadano en una cédula que previamente solicita y luego de ejercido su
derecho devuelve por la via postal o de correos al Consulado en que se encuentra inscrito, dentro de los términos
establecidos en el Reglamento correspondiente. El voto postal sélo es aplicable en Referendos o Elecciones de
cardcter general».
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3.3 Percepciones de cindadanos sobre la posibilidad de implementacion
del VENP. Evidencias desde un enfoque cualitativo y cuantitativo

Aproximarnos al VENP en el Perti desde una perspectiva ciudadana es un paso fun-
damental en su eventual implementacién. Los datos presentados, a continuacion,
corresponden a una encuesta nacional y a una serie de grupos focales realizados en

la ciudad de Lima Metropolitana respecto a la percepcion de esta implementacion.

Las principales ventajas que se encontraron para el VENP, entre la poblacién
encuestada y entrevistada, fue la rapidez y el ahorro de tiempo y costos que traeria
esta modalidad de votacién. Entre los principales retos que encuentran estarfan la
seguridad y la capacitacién. A continuacién, detallaremos los principales hallazgos
obtenidos de la aplicacion de estas técnicas de medicion.

3.3.1 Explomcio’n cuantitativa

En el presente acdpite mostraremos los resultados de una encuesta nacional urbana
realizada en junio de 2013. Se efectuaron un total de 1986 entrevistas efectivas a
personas de 18 a mds afos de edad, residentes en zonas urbanas de las principales
ciudades del pafs.'”®

Esta seccidn estd dividida en dos partes: por un lado, describe el acceso y fre-
cuencia de uso de Internet, y, por otro, muestra la disposicion y la confianza de la
poblacién con respecto al VENP.

a) El acceso y frecuencia de uso de Internet

Entre los principales retos para la implementacién del VENP estd la familiaridad de
la ciudadania con las T1c, particularmente con el uso de Internet. En el gréfico 3.4
se evidencia que 34% de los encuestados no usa Internet y el 15% casi nunca la uti-
liza, mientras que el 43% la usa entre «todos los dias» y «varios dias a la semanax.

103  Para mayor informacién véase la ficha técnica en el anexo 4.
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GRAFICO 3.4
Uso DE INTERNET

Il Todos los dias

[] Varios dias a la semana
[ Mensualmente

I Casinunca

|:| No uso Internet

Fuente: Encuesta Nacional Urbana 2013, ONPE.

Elaboracién: Area de Informacién e Investigacién Electoral- ONPE.

Para el caso de los jévenes (véase gréfico 3.5), se observa que aquellos entre 18 y
24 afos son quienes acceden a Internet con més frecuencia, ya sea todos los dias o
varios dfas a la semana (35,5% y 33,1% respectivamente), seguidos por el grupo de
25 a 34 afos (25,3% y 28,2% respectivamente). Sin embargo, las personas mayores
de 45 anos declaran no utilizar Internet en un 55,2% y casi nunca en un 14,2%.

GRAFICO 3.5
FRECUENCIA DE USO DE INTERNET

60— B De 18 a 24 afios 552%

[ De 25 a 34 aios
50— @ De 35 a 44 afos
[l De 45 a mis afios

40

30—

20—
11,1%

8,5% 8,4%

Todos los dias Varios dfas a la semana Mensualmente Casi nunca No uso Internet

Fuente: Encuesta Nacional Urbana 2013, ONPE.

Elaboracién: Area de Informacion e Investigacion Electoral-ONPE.

Adicionalmente, observamos que la frecuencia de uso de Internet para las muje-
res es menor que la de los varones (véase grifico 3. 6). Resulta significativo anotar
que los varones registran la respuesta «No uso Internet>» con el 27,4%, mientras

que las mujeres llegan al 40,9%.
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GRAFICO 3.6
¢CON QUE FRECUENCIA UTILIZA INTERNET?

S0— Il Masculino
[] Femenino
40,9%
40—
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26.0% 27,4%
23,2%
— 18,7% 18,1%
20 — 16,1%
13,1%
,2%
10— 720 —22%
L L L L )
Todos los dias Varios dfas a la semana Mensualmente Casi nunca No uso Internet

Fuente: Encuesta Nacional Urbana 2013, ONPE.

Elaboracién: Area de Informacién ¢ Investigacién Electoral- ONPE.

Del total de encuestados, el 47,84% se conecta desde su casa, mientras que el
39,56% accede desde las cabinas publicas de Internet (véase gréfico 3.7). Adicional-
mente, solo el 5,63% lo hacia desde su trabajo, mientras que el 3,3% de encuestados
se conectaban desde su celular. En cambio, menos del 1% lo hacia desde la casa de
sus familiares o desde su centro de estudios, mientras que el 3,58% no respondié.

100
GRAFICO 3.7

¢DESDE DONDE SE CONECTA A INTERNET?

50— 47,84%
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Casa Una cabina El trabajo Celular Casade Centro de No responde

familiares estudios

Fuente: Encuesta Nacional Urbana 2013, ONPE.

Elaboracién: Area de Informacién e Investigacién Electoral- ONPE.

b) VENP: disposicidn y confianza

A continuacién, presentamos una serie de gréficos que resumen la percepcion de las
personas frente a la modalidad de votacién no presencial por Internet, sea desde la
casa o desde la cabina publica. Se eligieron estas dos locaciones pues se sugiere que son
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aquellas plataformas de acceso mds utilizadas por los ciudadanos (véase grafico 3.7).
En tal sentido, frente a la pregunta «usted estaria dispuesto a emitir su voto a través de
Internet desde su casa» (véase grafico 3.8) encontramos que del total de encuestados,
el 53% no estaria dispuesto a hacerlo, mientras que el 46,1% si lo harfa. Es decir, poco
més de la mitad de encuestados participaria a través de esta modalidad de votacion.

GRAFICO 3.8
¢USTED ESTARIA DISPUESTO A EMITIR SU VOTO A TRAVES DE INTERNET DESDE SU CASA?

60 —

53,0%

S0 =

40 f—
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20 —
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0,9%

St No No responde

 Fuente: Encuesta Nacional Urbana 2013, ONPE.
Elaboracién: Area de Informacién ¢ Investigacién Electoral- ONPE.
Siguiendo con las preguntas sobre la modalidad de votacién a través de Internet,
pero variando la locacién a una cabina publica, encontramos que la disposicion a
votar por Internet es de 30,2%, aproximadamente 16% menos de quienes si estarian
dispuestos a votar por Internet desde su casa (46,1% si estarfan de acuerdo, véase el
grafico 3.8). Por otro lado, la no disposicién a emitir el voto de esta manera aumenta
al 68,5% (véase gréfico 3.9).

GRAFICO 3.9
¢USTED ESTARTA DISPUESTO A EMITIR SU VOTO A TRAVES DE INTERNET DESDE UNA CABINA?
70 — 68,5%

60

1,3%

No responde

Fuente: Encuesta Nacional Urbana 2013, ONPE.

Elaboracién: Area de Informacién e Investigacion Electoral-ONPE.
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En cuanto a la variacién de disposicion de votar por Internet desde la casa segin
la variable sexo (véase gréfico 3.10), encontramos que a diferencia de los varones, las
mujeres muestran menos disposicion a sufragar en dicho lugar (56,6%).

GRAFICO 3.10
¢USTED ESTAR{A DISPUESTO A EMITIR SU VOTO A TRAVES DE INTERNET DESDE SU
CASA?, SEGUN SEXO

60 — 56,6%
Il Masculino
50— 49,8% 49,2% [] Femenino
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40 —
30 —
20 f—

10 —
0,9% 0,7%

No responde

) Fuente: Encuesta Nacional Urbana 2013, ONPE.

Elaboracién: Area de Informacién e Investigacion Electoral-ONPE.

Con respecto a la pregunta de emitir el voto a través de Internet desde una cabina

puiblica (véase gréfico 3.11) vemos que tanto varones como mujeres no estdn dispues-

tos a realizarlo en dicho lugar. Los porcentajes de indisposicién alcanzan el 70,9%

para las mujeres, mientras que para los varones llegan al 65,9%. De este modo, pode-

mos resaltar la importancia que tiene para los ciudadanos no solo el medio a través
del cual votarfan, sino también el lugar desde el cual emitirfan su voto.**

GRAFICO 3.11
¢USTED ESTARIA DISPUESTO A EMITIR SU VOTO A TRAVES DE INTERNET DESDE UNA
CABINA?, SEGUN SEXO

80— Il Masculino
20— 65.9% 70,9% [] Femenino
,9%

60—

S0

40—

32,6%

30— 28,0%
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Fuente: Encuesta Nacional Urbana 2013, ONPE.

Elaboracién: Area de Informacién e Investigacién Electoral- ONPE.

104 Es importante sefialar que para fines de este estudio solo profundizamos en la votacién por Internet desde casa
o cabina publica, dejando de lado la votacidn por Internet desde algun dispositivo en particular como una un
teléfono celular o una tablet con conexién ala red.
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Observando la misma pregunta sobre la base de la divisién de grupos etarios
(véase gréfico 3.12), los jovenes de 18 a 24 afios y de 25 a 34 anos son mds propen-
sos a aceptar el voto por Internet (54,3% y 52,4% respectivamente). Las personas
mayores de 45 afios presentan menos disposicion a esta modalidad de votacién con
un 61,5 %. Ello sugiere que a medida que aumenta la edad de los entrevistados, des-
ciende su predisposicion a votar por Internet desde su casa.

GRAFICO 3.12
¢USTED ESTARIA DISPUESTO A EMITIR SU VOTO A TRAVES DE INTERNET DESDE SU
CASA?, POR GRUPO DE EDADES

80— Msi [INo [ENo responde

61,5%

O~ s543% 52.4% 53.9%
45,5% 45.4% 45.6%

38,0%

02% 223% 0.5% 0,6%

De 18 a 24 anos De25a 34aios De 35 a 44 aios De 45 a més afios

Fuente: Encuesta Nacional Urbana 2013, ONPE.
Elaboracién: Area de Informacién e Investigacién Electoral- ONPE.

103
Por lo revisado, otro de los hallazgos que muestra el cuadro siguiente (véase gra-
fico 3.13), es que hay una gran desconfianza en todos los grupos etarios a emitir el
voto por Internet desde una cabina publica de Internet, a diferencia de votar desde
la casa (véase cuadro 3.12).

GRAFICO 3.13
¢USTED ESTARIA DISPUESTO A EMITIR SU VOTO A TRAVES DE INTERNET DESDE UNA
CABINA?, POR GRUPO DE EDADES
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Fuente: Encuesta Nacional Urbana 2013, ONPE.

Elaboracién: Area de Informacion e Investigacion Electoral-ONPE.
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En este aspecto, las respuestas més frecuentes en el total de encuestados para no
votar por Internet desde la casa se encuentran en el 4mbito de la percepcion de la

inseguridad con un 24%, ¢l fraude con un 14% y la capacitacion del elector con un
105 (

13%, mientras que el 35% no alcanzé a indicar sus razones'® (véase grafico 3.14).

GRAFICO 3.14
¢USTED POR QUE NO ESTARIA DISPUESTO A EMITIR SU VOTO A TRAVES DE INTERNET
DESDE SU CASA?

Inseguridad
Fraude
Capacitacion
Otros

No responde

ONECH

Fuente: Encuesta Nacional Urbana 2013, ONPE.

Elaboracién: Area de Informacién e Investigacion Electoral- ONPE.

Asimismo, para el total de encuestados encontramos que la frecuencia de respues-
104 tas asociadas a la inseguridad (33%) aumenta en el caso de las razones por las que no
votarfan por Internet desde una cabina, mientras que las respuestas asociadas al frau-

de tienen una frecuencia del 6% y la capacitacién del 5% (véase gréfico 3.15).

GRAFICO 3.15
¢POR QUE NO ESTARIA DISPUESTO A EMITIR SU VOTO A TRAVES DE INTERNET DESDE
UNA CABINA?

Il Inseguridad
[] Fraude
[ Capacitacién
I Otros
] No responde

Fuente: Encuesta Nacional Urbana 2013, ONPE.
Elaboracién: Area de Informacién e Investigacién Electoral- ONPE.

105 Dado que se planted en la encuesta una serie de preguntas abiertas, se han agrupado las respuestas segun los gru-
pos de respuesta de «inseguridad, fraude, rapidez y facilidad, otros y no responde».
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Por otra parte, entre las razones por las que el total de los encuestados si estarian
dispuestos a votar por Internet desde su casa (véase grafico 3.16) se encuentran la
rapidez y la facilidad (61%), mientras que la seguridad tiene un bajo porcentaje, con
13%.

GRAFICO 3. 16
¢POR QUE S ESTARIA DISPUESTO A EMITIR SU VOTO A TRAVES DE INTERNET DESDE SU

CASA?

I Rapidez y facilidad
[ Seguridad

[ Otros

B No responde

Fuente: Encuesta Nacional Urbana 2013, ONPE.
Elaboracion: Area de Informacion e Investigacién Electoral- ONPE.

Del grupo de aquellos que si estarian dispuestos a votar por Internet desde su
casa, encontramos que el 76,81% de los encuestados considera que su voto se regis-
trarfa de manera correcta, mientras que el 16,71% no considera que seria registrado
de manera correcta (véase gréfico 3.17).

GRAFICO 3.17
PARA EL GRUPO QUE Sf ESTAR{A DISPUESTO A EMITIR SU VOTO A TRAVES DE INTER-
NET DESDE SU CASA, ;USTED CONFIARIA QUE SU VOTO SERA REGISTRADO DE MANERA
CORRECTA?

80 — 76,81%

16,71%
6,48%

Si No No responde

Fuente: Encuesta Nacional Urbana 2013, ONPE.

Elaboracién: Area de Informacién e Investigacion Electoral- ONPE.
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Al preguntarle al mismo grupo (aquellos que si estarfan dispuestos a emitir su
voto por Internet desde su casa) si es que confiarfan que su voto sea registrado de
manera correcta de haberlo emitido desde una cabina, solo el 39,90% consider6 que
si confiaria mientras que el 49,79% afirmé que su voto no se registraria de manera
correcta de emitirse desde una cabina (véase gréfico 3.18).

GRAFICO 3.18
PARA EL GRUPO QUE SI ESTARIA DISPUESTO A EMITIR SU VOTO A TRAVES DE INTERNET
DESDE SU CASA, {USTED CONFIARIA QUE SU VOTO SERA REGISTRADO DE MANERA
CORRECTA DESDE UNA CABINA?
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10,31%
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Fuente: Encuesta Nacional Urbana 2013, ONPE.

Elaboracién: Area de Informacién ¢ Investigacién Electoral-ONPE.

Esta diferencia para el mismo grupo nos sugiere que a pesar de que el canal de
transmision es el mismo: el Internet, el lugar si es importante para los electores
encuestados. De modo que aquellos que si estarfan dispuestos a votar por Internet
desde su casa consideran mayoritariamente que su voto sera registrado de manera
correcta al votar desde su hogar (76,81%), mientras que si emitieran su voto desde
una cabina publica estos sefialan que no se registrarfa de manera correcta (49,79%).
En ese sentido, para la votacién electrénica en entornos no controlados, el lugar si
importa.

Finalmente, para el grupo de aquellos que no estarian dispuestos a votar por
Internet desde su casa se encuentra que no confiarian que el voto emitido por Inter-
net desde una cabina publica o desde un hogar particular serfa registrado correc-
tamente (76,17% y 76,94% respectivamente). Es decir, su nivel de desconfianza no
varfa para uno u otro lugar, como vemos en los dos siguientes graficos (véase gréficos

3.19y3.20).
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GRAFICO 3.19
PARA EL GRUPO QUE NO ESTARIA DISPUESTO A EMITIR SU VOTO A TRAVES DE INTERNET
DESDE SU CASA, {USTED CONFIARIA QUE EL VOTO DESDE SU CASA SERA REGISTRADO DE
MANERA CORRECTA?
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St No No responde

Fuente: Encuesta Nacional Urbana 2013, ONPE.

Elaboracién: Area de Informacién e Investigacion Electoral- ONPE.

GRAFICO 3. 20
PARA EL GRUPO QUE NO ESTARIA DISPUESTO A EMITIR SU VOTO A TRAVES DE INTERNET
DESDE SU CASA, {USTED CONFIARIA QUE SU VOTO DESDE UNA CABINA SERA REGISTRA-
DO DE MANERA CORRECTA?
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79,94%

St No No responde

Fuente: Encuesta Nacional Urbana 2013, ONPE.

Elaboracién: Area de Informacion e Investigacién Electoral- ONPE

3.3.2 Exploracién cualitativa

La siguiente informacién parte de un estudio cualitativo cuyo objetivo es explorar
la percepcién del VENP. Para situarnos en este tipo de investigacién es importante
senalar las motivaciones y los significados sobre su uso, los cuales fueron recopilados
sobre la base de entrevistas grupales.
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Se contd con la participacion de ciudadanos varones y mujeres entre los 18 y 70
afios que viven y residen en Lima Metropolitana.'® Este grupo de participantes
pertencce al nivel socioecondémico (NSE)'” C2 y D. En este aspecto, se ha tomado
en consideracidn a usuarios con acceso y no acceso a Internet, asi como personas no
relacionadas cotidianamente con este tipo de tecnologia.

De este modo, mediante la realizaciéon de grupos focales se recogieron percep-
ciones sobre las implicancias positivas o negativas del VENP con miras a su futura
implementacién progresiva y gradual en el pais, las cuales de manera exploratoria
seran detalladas a continuacién.

a) Aspectos positivos o ventajas del uso del vENP

Para los ciudadanos entrevistados, la implementacién del VENP es vista, tanto per-
sonal como socialmente, como un «gran avance» para el pais. Ello estd asociado a
la «modernidad>, al «progreso», asi como a la «practicidad, simplicidad y rapi-
dez», a diferencia del voto «tradicional» o manual.

La caracteristica principal de esta implementacién parece radicar en votar des-

108 11 otro ambiente

de la «comodidad» del hogar, la oficina, la cabina de Internet
acondicionado para ello. Por un lado, ¢l valor de este tipo de sistema se manifies-
ta en que no es necesario asistir a ningt’m Iugar fisico, se evitan «largas colas»,
«tréfico», ademds de un «tiempo de espera» innecesario que demandaria «can-
sancio y estrés» y un «gasto econémico» adicional para movilizarse, en algunos
casos, a grandes distancias para ejercer el derecho al sufragio. Por otro lado, se
agregd que se podia «aprovechar mas» el dia en otros quehaceres familiares, edu-
cativos, laborales o recreativos.

El voto por Internet serfa bueno; en vez de tener todo un dia perdido, ya no tienen que

parar los colegios para que el viernes no tengan clases, en otros colegios el lunes tampoco

hay clases [...] ya no habria mesas que uno va y todavia no estén instaladas o el presidente

de mesa no llega, hay personas que no tienen paciencia [...] pierdes tiempo y dinero. (Co-
merciante, 39 afios, NSE C2, 2013)

106 Para la recoleccién de esta informacién se realizaron 3 grupos focales en el mes de agosto de 2013 en Lima Metro-
politana. Para cada grupo focal participaron 8 personas (4 varones y 4 mujeres). Los rangos de edad fueron de 18
a29 anos, de 30 249 anos y de 50 a 70 afios por cada grupo focal.

107 EI NSE de los participantes se ha determinado mediante la férmula de la Asociacidon Peruana de Empresas de
Investigacién de Mercado (APEIM). Para mayor informacién véase: <http://apeim.com.pe/> (fecha de consulta:
10 de agosto de 2013).

108 En el contexto peruano, el servicio de Internet llega el pais en 1994 a través de la Red Cientifica Peruana (RCp).
Dicho grupo, entre los afios 1995 y 1999, capacitd al publico en general, especialistas en informdtica y a empresa-
rios interesados en la implementacion de cabinas de Internet.
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Asimismo, se destac como una gran ventaja que a través de esta modalidad se
puede generar un incremento de la participacién de los ciudadanos. Se subrayé la
posibilidad de que electores como, por ejemplo, personas que viven en lugares remo-
19 puedan
votar. Esta modalidad permitiria «mas facilidades de voto» para una diversidad de

tos o que residen en el extranjero, personas con discapacidad, entre otros,

grupos sociales, lo cual podria reducir las brechas que encuentran algunos grupos
para ¢jercer su derecho al sufragio. En consecuencia, se evitarfa también «pagar
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multas»''® para aquellos que no necesariamente se encuentran en condiciones de

hacerlo y/o que no pueden movilizarse a ciertas distancias para poder votar.

Adicionalmente, los ciudadanos entrevistados anotaron que al ser un sistema
de votacién «automatizado» se tendria los resultados del proceso electoral en «el
mismo dia» y, con ello, no se estaria pendiente de los resultados «en boca de urnax,
que no necesariamente son confiables y mantienen en «suspenso al pais».

Los resultados por Internet estarfan en cuestion de minutos o horas con un porcentaje alto
de confianza y no se esperarfa hasta tan tarde o dias para tener el 100% [...] las personas que
estan como miembros de mesas ya no llegarian tarde a sus casas, no tendrian que llenar todo
un papeleo, toda una documentacién que lo hacen a mano [...] para ellos serfa un alivio.
(Profesional técnico, 45 afios, NSE D, 2013)
Otro de los aspectos resaltantes es que, ademds, se tendria resultados con menos
«margen CI.C Crror>, ya s€a ProduCtO de un «conteo manual inCOrrCCtO y Cngorro-
so». A ello se sumaria una posible disminucién de votos blancos o nulos, asi como

un numero alto poco probable o inexistente de «actas observadas».

Por otra parte, con respecto al procedimiento de votacién en este sistema, los
entrevistados si tenfan una nocién o idea de cémo realizarlo. En este caso, el gru-
po de jovenes y adultos sefialé que se podia ingresar a través de una «pdgina web
oficial», en la cual el ciudadano se registre y por medio de un «cédigo privado» o
contrasefa se lo validara para poder votar. Ademis, se afiadi6 que este tipo de datos
u otra informacién complementaria podian llegarles, por ejemplo, a su correo elec-
trénico personal o al teléfono mévil.

Yo creo que si el voto es por Internet serfa més préctico, entraria a una pagina web oficial,
se votarifa con una contrasefia, pongo mi DNI, mi nombre y apellidos y pongo siguiente, me
aparece la lista de candidatos y elijo, me aparece mi voto ha sido grabado y finaliza. Asi de
rapido, dando un clic, en 1 minuto ya estaria todo y no me demoraria tantas horas para ir al
lugar de votacién y esperar, esperar [...] Hay locales que estédn repletos de gente y eso estresa
[...] (Estudiante preuniversitario, 18 afios, NSE D, 2013)

109 Aqui se puede considerar también a personas que se encuentran hospitalizadas, personas que trabajan en lugares
diferentes a su lugar de votacién, adultos mayores, etc.

110  Elvoto en el Pert es obligatorio para ciudadanos de 18 hasta los 70 afios.

109
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Complementariamente, se recalcé que el uso de la computadora personal
(laptop) o de pc de escritorio para esta implementacidn serfa indispensable para
poder satisfacer las necesidades de votacién inmediata, asi como, en otros casos, se
resalt6 la posibilidad de usar alguna computadora ubicada en algtin local cercano
al centro de votacién y/o que se pueda votar personalmente a través de una cabina
publica de Internet. Se enfatizd, ademds, el uso de dispositivos méviles como el
smartphone, la tablet, entre otras herramientas, para brindarle al ciudadano més

posibilidades de votacién.

Asi, para las personas entrevistadas esta implementacién conllevaria una menor
inversién de tiempo y dinero para la sociedad civil, pero también serfa muy benefi-
ciosa para un «ahorro» en general. Este se traduciria en un «cuidado del ambien-
te» que haga uso de «menos papelerfa» (cédulas de sufragio, actas, cartillas, etc.),
asi como una reduccién cuantiosa de recursos humanos,''! econémicos y logisticos,
ya sea para la movilizacién terrestre, maritima o 4rea del material electoral en dife-
rentes zonas del interior y exterior del pais.

b) Aspectos negativos o desventajas del VENP

Una de las mayores preocupaciones sobre la implementacién del VENP en las per-
sonas entrevistadas se relaciona con el tema de la inseguridad y desconfianza por
la seguridad del voto realizado. Ello se traduce en el temor a un posible «fraudes,
«suplantacién» o «alteracién» de votos que no fueran emitidos o realizados por
los mismos electores. En este sentido, se sugiere que este tipo de sistema se encontra-
ria vulnerable a «hackers» o personas «malintencionadas o inescrupulosas» que
intenten manipular los votos, los cuales puedan «repetirse» o que puedan favore-
cer a un «determinado candidato».!!?

Adicionalmente, se observé que este tipo de modalidad podria ser vulnerable a
atentados contra la «pédgina web oficial>», plataforma o servidor'”® del proceso elec-
toral, el cual podria «colapsar» y no funcionar. En otros casos, se seialé como otra
gran preocupacion que, al momento de votar, la red se pueda «congestionar» por
un nimero elevado de ciudadanos que quieran «votar a la misma vez».

111 A modo de contraste, uno de los temores de la poblacién joven y adulta es que a través de esta modalidad «las
personas se queden sin trabajo>, pues los trabajadores serfan reemplazados por una «mdquinas.

112 Frente a ello, se resalt6 que la institucién encargada de los procesos electorales debe contar con una base de datos
actualizada de las personas que pueden votar o no y que constaten que solo puedan «votar una vez».

113 Lamayoria de las personas entrevistadas siente al hogar como un lugar seguro y donde hay «mds confianza» para
poder votar a través de Internet, a diferencia de una cabina publica donde los hackers estarfan al «acecho».
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Los entrevistados resaltaron que «puede que no haya sistema» o que «la pagina
simplemente no cargue». Una de las entrevistadas agregé: «a las personas siem-
pre le gustan votar al tltimo momento y peor cuando ya es la hora que cierran las
votaciones» (Ama de casa, NSE C2, 47 afos, 2013). En esta linea, los entrevista-
dos consideraron que el sistema de VENP tiene que ser lo mds «estable» posible
para poder votar en «determinados horarios» o que se pueda votar segtin un orden
alfabético,"* por distritos o por mesas de votacidn, ya establecidos previamente.

Si todos quieren votar a la vez se congestionaria mucho la pdgina, por ¢jemplo cuando me
matriculo para la universidad, todos quieren matricularse, todos quieren hacer la misma
operacion, entonces ahi es donde no puedo inscribirme y tengo que esperar 2 horas mds,
como que eso también crea una tension, entonces imaginese que el limite es hasta las 4 no
més para votar y si todavia no podemos votar por esta congestioén seria mds estresante |[...]
(Estudiante universitario, 24 afios, C2, 2013)

Por otra parte, el grupo de entrevistados jévenes y adultos del sector socioeconé-
mico C2 y D resaltd que esta forma de votacién conllevaria a una falta que garantice
la privacidad y/o «secreto de votox. Por ejemplo, se anotd que a través de este siste-
ma «votarfan por ti». Es decir, se resalté que existiria una coaccién de voto, en el
cual puede existir el apoyo o ayuda de amistades, familiares u otros actores que pue-
dan «votar en vez de uno», que «se hagan pasar por alguien» o que, en otros casos,
el voto se someta a «una compra o venta» de personas o grupos politicos intere-
sados. La preocupacion es que, al final, no serfa un «voto individual consciente y
transparente». A ello se anadié que, a diferencia del voto manual, no existirfa un
papel, asi como una verificacién del registro de la huella digital y firma del elector.

Asimismo, se enfatizé que el conteo de votos recaerfa solo «en manos» de
algunas cuantas personas especializadas, técnicas o duchas en dicho tema, quienes
podrian «aprovecharse», ser «corruptas o compradas» para el beneficio de algu-
nos interesados.

Las personas entrevistadas comparten la idea de que una de las grandes dificul-
tades para esta implementacién es que en «ciertas zonas del pais» no se cuenta con
acceso a Internet, ademds de equipos tecnoldgicos como computadoras y, mucho
menos, con correo electrénico y electricidad, lo cual representaria una «exclusién
evidente.

Adicionalmente, la mayoria de los ciudadanos entrevistados, poniendo énfasis
en el grupo de adultos de 50 a 70 afios del sector socioecondmico €2 y D, enfatizé

114 Una de las entrevistadas agregd: «Por ejemplo, serfa més facil si por la television dicen tal dfa son las elecciones,
de 8a 11 votan todos los que se apelliden de A hasta My de 12 a tal hora de M hasta abajo» (Ama de casa, 38 afios,
2,2013).

III
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que el problema del acceso ala computadora e Internet no se resuelve solo con tener
estas herramientas en si. Ellos sefalaron que también el usuario debe estar en la
condicién de «saber usar» esta tecnologfa para poder satisfacer su necesidad de
votacion.

Hay personas que no saben ni leer ni escribir y mucho menos usar una computadora, habria
que educar a los analfabetos. No todos los peruanos estdn en la posibilidad de realizar una
votacién por Internet porque aparte de no tener una computadora no saben cémo usarla.
Hay muchas personas adultas que tienen miedo de utilizar la tecnologia por temor a malo-
grarla [...] (Artesana, 58 afios, NSE €2, 2013)

Por lo sefialado, habria que diferenciar la capacidad de uso con la computadora
¢ Internet entre los jévenes y adultos. Por ejemplo, el grupo de jévenes entrevistados
entre 18 a 29 afios del NSE €2 empezd a usar Internet desde el colegio y/o cuando
iniciaron sus estudios técnicos y/o superiores. Asi también, los adultos entre 30 a2 50
afios del NSE €2 sugieren que para sus actuales trabajos requieren de conocimientos
de computacién y manejo de Internet. Otros aprendieron el uso de las TIC en cursos
bésicos impartidos por municipalidades u otras entidades publicas.

En contraste, un grupo de adultos de 50 a 70 anos del NSE D que se dedica a ofi-
cios manuales senala no tener necesidad o prioridad de conocer el manejo de Inter-
net, aunque algunos s lo usan para comunicarse con sus hijos, sobrinos, entre otros
familiares, que viven fuera de Lima o en el extranjero. Adicionalmente, este ltimo
grupo si cree que lo necesitarfan para poder votar bajo esta modalidad. De esta
forma, los ciudadanos entrevistados son conscientes de que la experiencia del VENP
dependeria también de los servicios de capacitacion, difusion y asistencia técnica a
la sociedad civil en general, los cuales pueden ser brindados de manera coordinada
por la ONPE como institucion responsable del proceso eleccionario.
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CONCLUSIONES Y RECOMENDACIONES

1 voto electrénico no presencial (VENP) se relaciona, segin lo revisado en

los grupos focales, con la practicidad y la modernidad. Con respecto a las

ventajas de su implementacién es visto como «otra forma de votar» que

serfa mas fécil de usar, a diferencia del voto manual. Ello supondria una
«gran inversién» de tiempo y dinero, pero también implicarfa un «gran ahorro»
en recursos humanos, econdmicos y logisticos.

Por lo evidenciado a partir de las encuestas realizadas, resulta interesante encon-
trar que para casos de VENP el lugar de votacién si importa. Asi, los encuestados
muestran una preferencia al voto por Internet desde el hogar frente a realizarlo des-
de una cabina publica, tanto en su disposicion a votar como en la confianza que les
genera que su voto sea registrado de manera correcta. Por el contrario, la inseguri-
dad y el fraude se observan como las respuestas mds frecuentes entre aquellos que
no estarfan dispuestos a emitir su voto a través de Internet, sea desde una cabina o
desde su casa.

Con respecto a las desventajas halladas en los grupos focales se destaca la falta
de seguridad del sistema, el cual es posible quede sometido a problemas o vulnera-
ciones realizados por «terceros». Igualmente se resalta la desconfianza en relacién
a un posible «fraude», ya sea en el conteo de los votos o en su «célculo final>.
Asimismo, de las percepciones recogidas se destaca la desconfianza que genera esta
implementacién, pues segin algunos participantes no garantizaria la privacidad y
el secreto al voto, lo cual implicaria una coaccién al momento del sufragio. A ello
se suma que, a diferencia del voto manual, existirfa la falta de un papel impreso
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que constate el voto, la huella digital y la firma del elector. Tal vez, en este caso, sea
de relevancia considerar un mecanismo de gestién para que el ciudadano tenga, por
ejemplo, una «constancia virtual» de que su voto fue emitido por Internet, tal como
sucede con los sistemas de verificacion «end to end verification>.

En el 4mbito técnico, se sugiere que el personal especializado para la implementa-
ci6n de este sistema reevalte y audite las herramientas de software y hardware nece-
sarias para crear una pagina web o plataforma segura, estable (para que no se «con-
gestione»). Igualmente, en la medida de lo posible, esta debe adaptarse a distintas
plataformas o dispositivos, al igual que tiene que ser accesible para diversos grupos
sociales con diferentes caracteristicas, sean lingiiisticas, con algin tipo de discapaci-
dad, etc. En adelante, para futuros ensayos del VENP se podria considerar la imple-
mentacién del DNI electrénico y la firma digital como herramientas que garanticen
la autenticidad del elector y la no suplantacién.

Otro de los inconvenientes a tener en cuenta tiene que ver con la apropiacién de
las T1C en la sociedad y su uso efectivo. Frente a ello, se sugiere que no todos estarian
«preparados» para votar a través de esta modalidad, ya sea por falta de conocimien-
to y capacitacion, asi como por no tener acceso a Internet, como sucede en diferentes
zonas del pais principalmente rurales. Por lo mencionado, uno de los mayores retos,
es poder realizar estrategias de promocién y capacitaciones sobre esta modalidad de
votacién que puedan considerar el contexto segun cada grupo etario, cultural, lin-
giiistico o de género. Asimismo, quedaria pendiente explorar, por ejemplo, la dispo-
sicidn, conflanza y nivel de acceso a las T1C de parte de los peruanos en el extranjero.

Finalmente, constituye un gran desafio para esta implementacién fortalecer la
confianza en las instituciones democraticas y en el proceso electoral en si. Si la pobla-
cién no confia en las instituciones que componen la democracia, ello podria trasla-
darse a nuevas modalidades de votacién sobre todo al carecer de la informacién y
capacitacion suficientes, lo cual dificilmente dard legitimidad a las autoridades elec-
tas a través de este sistema.

Asi, la implementacién del VENP debe caracterizarse por la transparencia y man-
tener los canales abiertos a cualquier auditoria, inspeccién, verificacién vy certifica-
cién (véase anexo 6). En este aspecto, se puede sugerir, por ejemplo, que el conteo o
emision de resultados electorales se dé a través de una auditoria notarial publica que
pueda ser «vista o corroborada» por la ciudadania o por las personas interesadas
como los grupos politicos y/o candidatos electorales, entre otros actores. Asimismo,
los observadores internacionales, la sociedad civil, los partidos y todo aquel que tenga
un interés en el VENP participe en su disefio ¢ implementacion, con el fin de garanti-
zar la confianza a todo nivel sociocultural y politico en su eventual implementacién.
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ANEXO 4

Ficha técnica de la encuesta

1. “Universo

Personas de 18 a mds anos, residentes en las zonas investigadas. La investigacion se

desarrollé a escala nacional en el ambito urbano.

2. CMétodo de muestreo
Se utilizé un diseno probabilistico polietdpico, con seleccion aleatoria de:

* puntos de muestreo.

o calles, edificios y viviendas por el método de «random route>.

* hogaresy personas por el sistema de cuotas.

3. Tamaiio y caracteristicas de la muestra

Se efectuaron un total de 1986 entrevistas efectivas, distribuidas de la siguiente

mancra:
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Cantidad %
Masculino 971 48.9
SEXO
Femenino 1015 51,1
De 18 a24 afos 443 22,3
De 25 a 34 anos 536 27,0
EDAD
De 34 a 44 afios 417 21,0
De 45 a més afios 590 29,7
Lima/ Callao 1260 63,4
Norte 311 15,7
ZONA Sur 255 12,8
Centro 80 4,0
Oriente 80 4,0

Elaboracién: Area de Informacién e Investigacion Electoral-oNPE

Las zonas fueron delimitadas de la siguiente manera:
Lima/Callao: Lima Metropolitana y la Provincia Constitucional del Callao.

Norte: Los departamentos de Ancash, Cajamarca, Piura, Lambayeque, La Liber-
tad, Tumbes, Lima (Norte Chico).

Sur: Los departamentos de Ica, Ayacucho, Apurimac, Cusco, Huancavelica, Puno,

Arequipa, Tacna, Lima (Sur Chico).
Centro: Los departamentos de Junin, Hudnuco, Pasco.

Oriente: Los departamentos de Loreto, San Martin, Ucayali.

4. Fiabilidad de [a muestra

Para los resultados globales, en la hipétesis mas desfavorable (p = 50 y q = 50), se
estima un margen de error de + 2,3%, para un nivel de confianza del 95,0%.

S. Ponderacion

Por tratarse de una muestra no proporcional al peso poblacional por sexo y edad
dentro de cada una de las zonas, se ha aplicado un factor de ponderacién para el
calculo de los resultados totales.
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6. Supervision

La supervisién abarcé al 30% del trabajo realizado por cada uno de los encuestado-

res, utilizando la técnica de la reentrevista.

7. Fecha del trabajo de campo
Se realizé entre el 4 y el 14 de junio de 2013.
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ANEXO S

;HA ESCUCHADO HABLAR DEL VOTO ELECTRONICO?

En relacién con la pregunta de si han escuchado hablar del voto electrénico, la
mayoria de personas que lo afirmaron registré un 53,2%, mientras que el 46,2%
dijo no haberlo escuchado y un 0,6% no responde.

60 —
53,2%

46,2%

30 [—

20 —

0,6%

No responde
Fuente: Encuesta Nacional Urbana 2013, ONPE.

Elaboracién: Area de Informacién e Investigacion Electoral- ONPE.

:HA ESCUCHADO HABLAR DEL VOTO ELECTRONICO?, SEGUN
GENERO

En las mujeres, un 53,9% no ha escuchado hablar sobre esta modalidad de votacion,
a diferencia del 37,7% de los varones que no ha escuchado sobre ¢l VENP

M Masculino
[ Femenino
53.9%
45,8%
) ) 09% 0,3% ,
No No responde

Fuente: Encuesta Nacional Urbana 2013, ONPE.

Elaboracién: Area de Informacién e Investigacion Electoral- ONPE.
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ANEXO 6

Estandares internacionales sobre el voto electrénico

Las primeras iniciativas de estindares electorales internacionales sobre el voto electré-
nico (presencial y no presencial)' se han dado a través de recomendaciones, manua-
les de buenas précticas electorales y manuales de observacion electoral. Ello desde los
organismos intergubernamentales ¢ internacionales como la Organizacién para la
Seguridad y Cooperacién Europea (0SCE), el Consejo de Europa (CE), la Organiza-
cién de los Estados Americanos (OEA), el Centro Carter, el Instituto para la Demo-
cracia y la Asistencia Electoral (IDEA Internacional), entre otros. Dichos estandares,
por tener un cardcter de recomendaciones, no son necesariamente vinculantes para
los paises miembros de tales organismos.

Por lo mencionado, a continuacién describiremos las recomendaciones sobre los
estandares legales, operacionales y técnicos mas importantes hasta ahora emitidos
sobre el voto electrénico (0SCE 2004).> Estos estdndares tuvieron como objetivo
general aplicar los principios de las elecciones democriéticas al voto electrénico, as
como proporcionar a los Estados Miembros una lista de control para todas las etapas
del proceso electoral (REMMERT 2011).

Por otro lado, establecen que los sistemas de votacion electrénica deben ser tan
confiables y seguros como las elecciones democriéticas y los referendos que no incluyen
el uso de medios electrénicos. Asimismo, el voto electrénico debe ser un canal adicio-
nal y opcional de votacién.

1 Frente a los desafios de las nuevas tecnologias de votacién, los estdndares internacionales no hacen diferencias
entre el voto electrénico presencial o el no presencial. Solo hacen hincapié en algunos acépites en alguna de las dos
modalidades. La informacién presentada en este anexo, en adelante, segn sea el caso, fue traducida por el Area
de Informacién e Investigacion Electoral-oNPE.

2 Enotros términos: «Las formas en que estos estandares electorales se clasifican por las diferentes instituciones no
son exactamente lo mismo, pero, a pesar de esto, ellos nos muestran una comprensién comun de los contenidos de
las normas electorales internacionales» (BARRAT, GOLDSMITH & TURNER 2012: 11).

3 En otros términos estas recomendaciones: «representan un conjunto muy completo y detallado de las normas
paralarealizacién de la votacién clectrénica» (BARRAT & GOLDSMITH 2012: 56). De esta manera, las recomen-
daciones del afio 2004 adoptadas por el Comité de Ministros del Consejo de Europa establecieron los estdndares
legales, operacionales y técnicos para el voto electrénico.
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Entre los estindares legales, el Consejo de Europa incluyé en sus principios el
sufragio universal, igual, libre y secreto. Ademds, entre los procedimientos de salva-
guardia legales para el voto electrénico, se identificaron la transparencia, la verifi-
cabilidad, la rendicién de cuentas, la fiabilidad y la seguridad. Entre los estindares
operacionales se especificaron la notificacién, los votantes, los candidatos, el siste-
ma de votacidn, los resultados y la auditabilidad. Como requerimientos técnicos, el
Conscjo de Europa establece la accesibilidad, la interoperabilidad, la operatividad
del sistema, la seguridad (para las etapas preelectorales, electorales y poselectorales),
facilidades para el sistema de auditoria y la certificacién.

Certificacion

A continuacién desarrollaremos uno de los requerimientos técnicos de la recomen-
dacién adoptada en 2004 por el Consejo de Europa referente a la certificacién de
la votacién electrénica. En tal sentido, en el Apéndice III, referido a los requeri-
mientos técnicos, en el inciso F, parrafos 111-112 respectivamente se sefiala que los
Estados miembros deben introducir el proceso de certificacién que permita que
cualquier componente de las tecnologias de la informacién y comunicacién sean
probados y certificados en conformidad con los requerimientos técnicos descritos
en la recomendacién.

Asimismo, con el fin de mejorar la cooperacion internacional y evitar la dupli-
cidad de trabajo, los Estados miembro deben considerar si sus respectivas agencias
deben adherirse, si no lo han hecho atin, a acuerdos de reconocimiento mutuo inter-
nacionales pertinentes. Entre las instituciones que los llevan a cabo se encuentran la
Cooperacién Europea para la Acreditacién (Ea), la Cooperacién Internacional de
Acreditacién de Laboratorios (1LAC), el Foro Internacional de Acreditacién (1AF) y
otros organismos de la misma naturaleza.

Complementariamente, el Consejo de Europa en su Manual de Votacion
Electrénica (2010) con respecto de la certificacion sefiala que el propdsito de la cer-
tificacién es verificar independientemente que un sistema de votacién electrénica
cumpla con todas las especificaciones y requisitos establecidos en un principio. La
certificacion se aplica al hardware, al software y a aspectos operativos. Es importante
que la certificacion se lleve a cabo por un organismo independiente de los parti-
dos politicos, el gobierno y los proveedores. Dado que la verificacién es parte de la
construccién de la confianza, debe llevarse a cabo de la manera mds transparente
posible. Por tltimo, también hay que sefialar que la certificacién debe abarcar todos
los aspectos del voto electrénico, y esto incluye a las personas que participan en
todos los procesos y sistemas, asi como el soffwarey el hardware. En algunos casos se
podré decidir que una parte integral de la certificacién no puede y no debe ser hecha
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publica, lo que estd en conformidad con la recomendacién del ano 2004 sobre las
normas juridicas, operativas y técnicas sobre el voto electrénico. Un ejemplo seria
todos los detalles del proceso de seguridad. En tales casos, la plena transparencia va
a ser dificil de lograr.

Adicionalmente, el Instituto Nacional Demdcrata para los Asuntos Internacio-
nales establece que la certificacién es un proceso llevado a cabo por una autoridad
independiente de certificacién y tiene como propdsito determinar si el equipo coin-
cide con los requerimientos técnicos desarrollados por las autoridades electorales.
Es importante entender que la certificacién tiene limites y que su aplicacién a un
equipo no es garantia de que el sistema actuard libre de fallas (NDI 2007).

Respecto de los organismos de certificacion, el NDI (2007) indica que deben
ser organizaciones independientes con suficiente experiencia técnica para realizar
dichas certificaciones. Este organismo debe actuar como revisor neutral de cémo
el desarrollador produce equipos basados en los requisitos técnicos especificados
por las autoridades electorales. Debido a ello, el organismo de certificacién no debe
tener ningun interés en que el producto cumpla con los requisitos. Las autoridades
clectorales, asi como monitores de los competidores politicos y los grupos de obser-
vadores, por lo tanto, deberdn tener en cuenta la independencia, las calificaciones
y los posibles conflictos de intereses de la entidad de certificacién. Es importante
entender por qué se selecciona una entidad de certificacién especifica y si la selec-
cién del organismo de certificacién cumple con el marco legal.

Por otro lado, con respecto de la poscertificacidn, sefala que esta debe hacer-
se para los equipos cuando se encuentran en prototipos. En tal sentido, es posible
que el equipo tenga que ser modificado para adaptaciones particulares, como por
ejemplo, la programacion de las boletas y las interfaces de usuario, los plazos de los
cédigos de acceso, la calibracién de los equipos y las actualizaciones del soffware

(NDI2007).

Al igual que los organismos anteriormente mencionados, la Organizacién de
los Estados Americanos senala que, en algunos casos, los sistemas de voto electrd-
nico cuentan con una certificacién especialmente disenada para estos procesos.
Vale mencionar que existen instituciones que otorgan certificaciones a estos siste-
mas. Es importante que la Misién de Observacién Electoral y Acompafiamiento
Politico de la Organizacién de los Estados Americanos (MOE/OEA) observe si los
sistemas que se utilizan en los diferentes paises cuentan con alguna certificacién
especialmente disefiada para sistemas de voto electrénico, y que esta certificacion
la haya otorgado una institucién que cumple con estdndares internacionales en
el tema (0EA 2010). Complementariamente presentamos las directrices para la
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certificacién de los sistemas de voto electrénico de la siguiente manera (CONSEjO
DE EUurora 2011: 2-9).%

Estas directrices constituyen un instrumento practico para facilitar la aplica-
ci6n de la recomendacion del afio 2004, en particular los parrafos 111 y 112, que
recomiendan a los Estados Miembros a introducir procesos de certificacién que
permiten cualquier componente de TIC para ser probado y certificado que esté en
conformidad con los requisitos técnicos descritos.

Las directrices se han desarrollado para su uso en las elecciones politicas y refe-
rendos en todos los niveles de gobierno. Ellos no estin destinados a prescribir o
imponer a un pafs un determinado camino de la certificacién, sino proporcionar a
los Estados miembros una herramienta para evaluar los requisitos de un proceso de
certificacién integral. El objetivo de este documento es apoyar a los Estados Miem-
bros a mejorar sus procesos actuales, para intercambiar buenas précticas y avanzar
gradualmente hacia un marco comun.

La certificacién puede ser aplicada de diferentes maneras. Las soluciones ele-
gidas por un Estado miembro podr4 incluir la certificaciéon de un sistema de voto
electrénico para su uso en todo el pais, se puede optar por certificar multiples siste-
mas, certificar provisionalmente un sistema de voto electrénico o solo probar una o
varias partes, es decir, las pruebas de componentes. Los Estados miembros podrin
clegir las medidas que se describen en las presentes directrices que se corresponden
con su sistema electoral en particular, teniendo en cuenta la necesidad de garantizar
que los procedimientos de votacién respondan a posibles amenazas y riesgos, mien-
tras que estén en consonancia con los compromisos internacionales.

Las directrices abordan aspectos pertinentes relativos a todas las etapas de las
clecciones y los referendos, es decir, la etapa previa a la votacion, la emisién del voto,
y la etapa poselectoral, asi como las funciones y responsabilidades de los diferentes
actores. No todo gobierno utilizard medios electrénicos en todos los aspectos de
las elecciones, por lo tanto, tales directrices son aplicables a las etapas en las que los
Estados miembros decidan utilizar medios electrénicos.

4 Traduccidn literal elaborada por el Area de Informacién e Investigacién Electoral de la ONPE.
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Regulacion y supervision

1. Los Estados miembros son responsables del funcionamiento de todos los sistemas de voto
electronico utilizados para las elecciones y los referendos legales dentro de su territorio.

Hay numerosos actores que juegan un papel y tienen un cierto grado de res-
ponsabilidad en el desarrollo, pruebas, certificacién, implementacién, aplicacion,
observacion y en auditoria de sistemas de votacién electronica. En tltima instancia,
sin embargo, desde el punto de vista electoral, es solo el gobierno el que tiene la res-
ponsabilidad general para el sistema de voto electrénico, incluyendo la certificacion
de los mismos.

2. Los Estados Miembros deben establecer los objetivos de la certificacion y los requisitos del
desarrollo para los procedimientos de certificacion adecuados y los métodos de certificacion.

Cuando se considera la certificacién de los sistemas de voto electrénico no remo-
to, el primer paso es aclarar los objetivos y requisitos para el proceso de certificacion.
En la elaboracién de estos requisitos es importante verificar que se ajustan a la legis-
lacién nacional y a las normas internacionales, incluidas las apelaciones o quejas
acerca de la celebracién o procedimientos electorales.

Aunque una lista detallada de los requisitos puede parecer a primera vista una
buena opcién para garantizar un andlisis de certificacién correcta, un marco legal
tan ajustado o no acorde con el mismo podria generar efectos paraddjicos. Si bien
los auditores estarian sujetos a un alto nivel de supervision, los proveedores podrian
personalizar sus productos con el objetivo de cumplir con los requisitos exigidos
de una administracion electoral determinada. Si este es el caso, los proveedores no
pueden optimizar el producto y la administracién electoral estaria obligada por sus
propias normas legales a aceptarlo. El uso de un «Contrato» que toma en cuenta el
criterio de adjudicacién de la calidad y no necesariamente el precio deberia ayudar
a evitar esta dificultad.

Asimismo, es oportuno aclarar los objetivos, el soffware, el sistema operativo,
el hardware, ast como el alcance y los métodos que contribuirn a la eficacia del
proceso de certificacién, el uso del régimen de certificacién y, en general, la trans-
parencia de los sistemas de voto electrénico. La certificacion de los sistemas de voto
electrénico no se limita pues a una certificacién inicial, sino que también incluye
procedimientos para la recertificacion de soffware que opera el sistema, el hardware
Y Otros procesos.

Otro aspecto que plantea un reto significativo son los factores sociopoliticos que
otorgan confianza a los ciudadanos. Estos factores pueden influir en los procesos de
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certificacién. Los Estados miembros deben promover la investigacion cientifica en
este campo, incluyendo el intercambio internacional de informacién pertinente, el
conocimiento amplio y matizado de las expectativas de la sociedad y los politicos,
asi como de los efectos de los nuevos canales de votacién en el comportamiento
electoral y en los actores politicos.

Se debe establecer un marco que asegure que todas las partes son conscientes
y tienen una comprensién del sistema. El trabajo debe hacerse de conformidad
con lo establecido, considerando diversas metodologias, tales como las pruebas
de confirmacidn, las pruebas de componentes, prucbas de rendimiento y pruebas
funcionales.

3. Los Estados miembros deben asegurarse de que todos los requisitos técnicos reflejen ple
namente los principios legales y democraticos pertinentes.

En este contexto, dos ejemplos pueden tenerse en cuenta: se basa el enfoque de crite-
rios comunes en un diélogo entre usuarios y proveedores. EL KORA (Konkretisz’emng
rechtlicher Anforderungen)’ tiene como objetivo mejorar y facilitar la comunicaciéon
entre los puntos juridicos y técnicos. Sin embargo, la ley no debe ser cambiada uni-
camente para satisfacer los requisitos de un disefiador del sistema.

4. Los Estados miembros deben establecer y publicar reglas claras con respecto a la divul
gacion del informe de certificacion final y todos los documentos pertinentes, teniendo en
cuenta la importancia de la transparencia.

Los Estados miembros deben desarrollar y publicar los procedimientos en los que
se define quién, a qué y cudndo se puede acceder a la informacién. En este caso, hay
que prestarle especial atencion a los observadores nacionales e internacionales, asi
como a los medios de comunicacion.

También hay que tener en cuenta los procedimientos de otras partes interesadas
como los ciudadanos, partidos politicos, organizaciones no gubernamentales y fun-
cionarios electorales. Estas normas de procedimientos son esenciales para aumen-
tar la confianza de los ciudadanos en la seguridad y la fiabilidad del sistema del
voto electrénico y en la funcién de supervision de las autoridades electorales. La no
divulgacién del informe de certificacion o parte del mismo y de todos los documen-
tos pertinentes solo deben ser considerados en circunstancias excepcionales.

Adicionalmente, se debe prestar atencién a aquellos componentes del soffware
que son relevantes para la seguridad del sistema. Esto podria hacerse mediante la

5 Paramayor informacién véase: <http://www.uni-koblenz-landau.de/koblenz/fb4/institute/iwvi/aggrimm/pro-
jekte/modiwa> (fecha de consulta: 10 de noviembre de 2013).
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inclusién de pruebas de seguridad para que el lector pueda entender cémo fue rea-
lizada. A ello se puede anexar la presentacién de la documentacion respectiva de los
Estados miembros y los proveedores del sistema. En este aspecto, los vendedores e
incluso los certificadores podrian no estar de acuerdo con la publicacién de algunos
o la mayor parte de la documentacion del sistema de voto electrdnico, pues desea-
rdn proteger sus derechos de propiedad intelectual. Con el fin de evitar secretismo
durante los procesos de certificacion, por lo tanto, los vendedores y los certificado-
res potenciales deben ser conscientes durante el proceso de licitacién que las partes
interesadas deben poder acceder a la documentacion especifica. Los acuerdos de
confidencialidad podrian hacer muy dificil la labor de las evaluaciones de posibles
observadores.

Por ultimo, con el fin de supervisar el proceso de certificacién, o para compen-
sar cualquier informacién parcial o incompleta al publico, los Estados miembros
podran establecer comités especificos con expertos, académicos y/o politicos. En
este contexto, se puede hablar de la «universidad de expertos» en Bélgica, que es
responsable de supervisar todo el proceso electoral para la asamblea legislativa com-
petente.

S. Los observadores electorales acreditados deben tener acceso a todas las etapas del proceso
de certificacion.

En los tltimos 20 afios, la observacién electoral ha demostrado ser un método efi-
caz para garantizar la transparencia y el acceso a las elecciones. Con la aparicién
del voto electrénico, las metodologias establecidas para la observacién de eleccio-
nes necesitan ser actualizadas. Para permitir a los observadores a que observen la
certificacién de los sistemas de votacién electrénica, la duracién de las misiones de
observacion electoral deben ampliarse. Es crucial que ninguno de los procedimien-
tos necesarios para la certificacién de voto electrénico se lleve a cabo a puerta cerra-
da, ya que podria levantar sospechas. Los observadores deben tener acceso a toda
la informacidn pertinente en todo el proceso de certificacién con el fin de cumplir
con su deber.

En 2005, la «Declaracién de Principios para la Observacién Internacional de
Elecciones y Cédigo de Conducta para Observadores Electorales Internacionales»®
establecié una base comun para la observacién electoral, que ha sido aprobada por
todas las organizaciones internacionales y organizaciones en el campo. Estos prin-
cipios incluyen la divulgacién de la metodologia aplicada.

6 Para mayor informacién véase: <http://www.venice.coe.int/site/dynamics/N_Opinion_
ef.asp?’L=E&OID=325> (fecha de consulta: 10 de octubre de 2013).
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La seleccion de los organismos de certificacion

6.  Los Estados miembros deben elaborar un marco claro de responsabilidades, criterios
y procedimientos para la determinacion de la competencia e independencia de los
organismos de certificacion.

Cualquier institucién que esté autorizada para participar en la certificacién de un
sistema de voto electronico, incluyendo certificadores, evaluadores y auditores, debe
ser independiente y calificada. Los criterios, modalidades e instituciones competen-
tes con respecto a la eleccién deben establecerse de forma explicita en la legislacion
nacional.

Los Estados miembros son responsables de la elaboracién de las normas y direc-
trices para la seleccién de este proceso. Estos procedimientos deben ser conocidos
publicamente con antelacién al dia de las elecciones. Ello facilitard la tarea de los
proveedores y asi fomentar la confianza de los electores en estos procedimientos.
El nimero de organismos de certificaciéon no debe limitarse, pues cualquier ins-
titucion que sea independiente y calificada debe tener derecho a llevar a cabo la
certificacion.

Se debe dar preferencia a la utilizacién de una licitacién publica o consulta con
un conjunto de certificadores potenciales para la determinacién de los certificado-
res calificados.

Los Estados miembros deberian considerar la posibilidad de un procedimiento
de seleccion llevado a cabo por auditores profesionales que posean los certificados
internacionales. Un ¢jemplo es c1sa (Certified Information System Auditor), que
brinda auditoria, control, monitorizacién y evaluacién de tecnologia de la informa-
cién de una organizacién y los sistemas de negocio.

Asimismo, se debe prestar atencién a los costos de tales procedimientos. Otro
factor importante es que el uso de los certificados no debe convertirse en un obs-
tdculo para que los Estados miembros utilicen un sistema de votacién electronica
especifica, o incluso que sea imposible que los paises utilicen un sistema especifico
de voto electrénico valido.

7. Elmandato del drgano de certificacion se agota regularmente en intervalos prescritos.

Los Estados miembros deben establecer procedimientos no solo para el proceso de
seleccidn inicial, sino también para los procedimientos de seguimiento, tales como
un reexamen o confirmacién del mandato o la anulacién del mismo. El mandato
dado a cualquier organismo de certificacién para certificar un sistema de voto elec-
trénico debe ser vélido solo por un tiempo limitado. Las ofertas se deben realizar
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en intervalos regulares, y estas licitaciones deben ser publicas. Tiene que quedar
claro si la decisién de la comisién de un sistema de certificacién a un seleccionado
puede ser tomada por el proveedor o si esta decision recae en la autoridad electoral
competente.

Certificacion

8. Los organismos seleccionados para los procesos de certificacion requieren llevar a cabo
su tarea en conformidad con las normas y requisitos establecidos y publicados.

Los procedimientos de certificacién deben regirse por normas y directrices claras,
incluyendo consideraciones de responsabilidad civil, que deberdn publicarse con
suficiente antelacidn a las elecciones. Se necesita esta forma de control de calidad
para el proceso. Una vez mds, esto facilitard la tarea de los proveedores y fomentara
la confianza de los electores.

La certificacién puede incluir soffware, sistemas operativos, el hardware, los pro-
cesos y el personal, la usabilidad, la accesibilidad, tipo de datos como las papeletas
de votacién y los resultados, las interfaces entre el sistema de votacion electrénico y
otro soffware y la revision de documentos.

Los pasos que se deben incluir en el proceso de certificacion deberifan ser la fase
preelectoral, la votacion, el escrutinio, la adecuacién del marco normativo para la
aplicacién del voto electrénico, etc.

Las responsabilidades especificas de los organismos de certificacion incluyen la
recopilacién de suficiente evidencia objetiva sobre la cual deben basar la decision de
otorgar la certificacién o no y un compromiso con la seleccién de auditores debida-
mente capacitados y competentes.

Un desafio especial para la certificacién aparece con el voto electrénico remoto
a través de Internet: el soffware y hardware utilizado durante la votacion a través de
esta modalidad puede mantenerse fuera de los limites de la certificacién. Todos los
interesados deben ser puestos al tanto de los riesgos potenciales del uso de equipos
fuera de un entorno controlado y los posibles remedios para corregir esta situacion.

9. Los Estados Miembros pueden considerar el uso de protocolos estandarizados, en par-
ticular en procesos oficiales de certificacion.

Aungque las pautas anteriores abordan la certificacion en el sentido mas amplio, esta
directriz se ocupa especificamente de la certificacion oficial.

Mas alld de las normas y recomendaciones ya conocidas —por ejemplo, la Cons-
titucién pertinente, el Cédigo de Buenas Practicas en Materia Electoral y el Codi-
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go de Buenas Practicas en Referendos por la Comisién de Venecia del Consejo de
Europa y la recomendacién del afio 2004 del Comité de Ministros sobre los estdn-
dares legales, operacionales y técnicos del voto electrénico—, es importante tam-
bién decidir qué protocolo deberfa ser utilizado.

Los ¢jemplos incluyen el 150 9001, el 150 9000-3, ¢l 1T GRUNDSCHUTZ’ (en
relacién con la proteccién del entorno operativo ¢ incluyendo el 150 27001), el valor
de k-resilience® el Sistema de Gestién de Contenidos y Criterios Comunes (150

15408).

Si bien cada uno de estos protocolos en si mismos, pueden jugar un papel en el
proceso de certificacién, una combinacién de ellos podria resultar mas ttil. Por ejem-
plo, el 4mbito de aplicacién de la norma 150 27001 solo se refiere a las cuestiones
de procedimiento y organizacién, y no al nicleo del sistema, es decir, al soffware y a
componentes similares. Por lo tanto, la norma 150 27001 podria combinarse con las
metodologias de criterios comunes.

Aungque la certificacién 150 puede ser muy util, hay que senalar que la certificacion
150 es limitada en el tiempo. Las consecuencias podrian ser que el proceso de certifi-
cacién 150, en su totalidad, tenga que ser repetido para cada eleccién, lo que podria ser

un procedimiento muy costoso.

Asimismo, este largo procedimiento podria ser incompatible con las elecciones
anticipadas, lo cual podria incrementar el problema especificamente de los prohibiti-
vamente altos costos del procedimiento.

10.  Los Estados miembros pueden considerar autorizar a los organismos de certificacion a
encontrar los medios adecuados para visionar y reutilizar el material procedente de los
procesos de certificacion realizados anteriormente.

Los Estados miembros podrian optar por volver a utilizar certificados o informes
de certificacién que hayan sido emitidos por otros organismos o paises. La reutiliza-
ci6n de esta informacién puede contribuir al ahorro de costos, tiempo y recursos, por

lo tanto, haciendo el proceso de certificacién mds eficiente y efectivo.

La reutilizacién de la informacién deberia satisfacer al menos los mismos estanda-
res de transparencia del proceso original.

7 Para mayor informacidn véase: <https://www.bsi.bund.de/DE/Themen/ITGrundschutz/itgrundschutz_node.
heml> (fecha de consulta: 10 de octubre de 2013).

8  Para mayor informacién véase: <http://www.coe.int/t/dgap/democracy/Source/EVoting/E-voting%202009/
Evoting%20workshop/Volkamer_presentation.pdf> (fecha de consulta: 10 de octubre de 2013).
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Incluso si los Estados miembros deciden no volver a utilizar certificados o infor-
mes de certificacion, pueden considerar facilitar el intercambio de experiencias de los
procesos de certificacién con otros paises.

11. Las conclusiones de un informe de certificacion deben ser completamente verificables con
la informacion contenida en ese informe.

Elinforme de certificacién debe ser evidente por si mismo, es decir, que sus conclusio-
nes estén basadas tnicamente en la informacién contenida en él, lo que permite a un
tercero reproducir la misma investigacién y por lo tanto confirmar que las conclusio-
nes del informe de certificacién son validas.

12, Los Estados miembros deben determinar el reparto de costes incurridos en el proceso de
certificacion, teniendo en cuenta la necesidad de su integridad, la independencia y la

calidad

Los Estados miembros deben hacer explicito desde el principio qué organismos son
responsables de los costos del proceso de certificacion. Ellos pueden decidir que lo cos-
tes totales, incluyendo la certificacién oficial, puede estar a cargo de los proveedores,
lo que podria conducir a una mayor participacion de este tltimo. Los costos también
podrian ser responsabilidad de los Estados miembros y una tercera opcién es com-
partir los costos. Los costos de la certificacién no deben bajo ninguna circunstancia
poner en peligro la independencia, la integridad y la calidad del proceso de certifica-
cién. Independientemente de la opcién que se elija, los estados miembro deben tener
fondos suficientes y la decision debe hacerse pablica.

13. Los organismos de certificacion deben tener pleno acceso a toda la informacion pertinente
y deben asigndrseles el tiempo suficiente para llevar a cabo el proceso de certificacion antes
de las elecciones.

Los organismos responsables de llevar a cabo la certificacién deben tener acceso a la
informacién y datos que son necesarios y suficientes para cumplir con sus obligacio-
nes como las conclusiones sobre el sistema de votacién bajo inspeccién; deben tener
tiempo suficiente para revisar toda la informacién y datos. Los ciudadanos tienen el
derecho de conocer qué tipo de informacién no ha sido considerada necesaria y sufi-
ciente para llevar a cabo la certificacién. Ademds, las normas relativas a la relacién
entre el proveedor y el certificador, tales como los Acuerdos de No Divulgacion (Noz-
Disclousure Agreements - NDA) u otros documentos similares, deben hacerse pablicos.

En algunos casos, como en las elecciones anticipadas o en la introduccién de un
nuevo sistema de votacion, los procesos de certificacién han tenido lugar poco antes
de las elecciones. Esto conlleva a un riesgo por no tener el tiempo suficiente para llevar
a cabo un procedimiento de certificacién completo y esto podria, a su vez, poner en
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peligro la credibilidad de las elecciones. Por lo tanto, el procedimiento de certificacién
debe estar terminado antes de las elecciones, dando tiempo suficiente para revisar las
conclusiones.

Una solucién para ahorrar tiempo y presupuesto es, una vez que un proceso de
certificacion inicial se ha llevado a cabo y el componente de voto electrénico ha
sido certificado, para futuras certificaciones solo se tendria que certificar los médu-
los modificados y la secuencia de los médulos. Esto solo puede hacerse si se estd
haciendo una diferencia entre los cambios importantes (modificaciones) y cambios
menores (cambios minimos) en el sistema de voto electrénico.

14. En caso de una notificacion oficial, el certificado expedido deberd claramente identi-
ficar el tema de la certificacion y deberd incluir salvaguardias para evitar su modifi-
cacion inadvertida.

El certificado en si debe hacer el proceso de certificacion y el resultado transparente
y reproducible para terceros especialmente si tienen acceso al sistema.

Sobre la base del certificado deberia ser posible verificar que el sistema utilizado
para la eleccién fue aquel que fue certificado. Por lo tanto, la certificacion deberfa
incluir al menos (o hacer referencia) a la siguiente informacién:

e  Emisor
e Periodo de validacién / fecha /condiciones

e Descripcién de la finalidad del certificado. ¢El certificado declara si el sistema es
accesible, seguro, utilizable, funcionalmente correcto, y en qué medida?

¢ Descripcion del método del proceso de certificacion. ¢Qué normas fueron usa-
das? ¢Qué métodos fueron utilizados para la prueba y evaluacién del sistema?
¢Cbmo es el codigo fuente de revision? ;Coémo se comprueban los componentes
de hardware?

¢ Descripcién del sistema certificado. Para asegurar la reproducibilidad de terceros
esto tiene que incluir huellas digitales de los componentes del soffware, especifi-
caciones detalladas de las versiones del firmware, el hardware, etc.

¢ Resultados del proceso de certificacion.
* Comentarios sobre los requisitos operacionales u otras condiciones previas.
e Una huella digital del certificado o un sistema similar.

Finalmente, a grandes rasgos, se identifican que las mencionadas recomenda-
ciones o estindares que estdn emergiendo se han orientado a las siguientes dreas
(BARRAT & GOLDSMITH 2012: 14-17):

9 Traduccidn literal elaborada por el Area de Informacién e Investigacién Electoral de la ONPE.
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© Transparencia: Esto significa que, gran parte de la operacién del proceso de
votacién electrénicay el uso de tecnologias de recuento es transparente u ob-
servable (CONSEJo DE EUROPA 2004: recomendaciones 23 y 56) y el orga-
nismo electoral tiene la obligacién de tomar activas medidas para promover
la transparencia (CENTRO CARTER 2007: 6). Los actores politicos deben
tener acceso al proceso de votacion electrénica, y los manuales o guias deben
existir para la aplicacién de la tecnologfa (0as 2010: 28), asi como documen-
tos relacionados con la certificacidn, las pruebas y la seguridad (osce 2008:

17).

© La confianza piiblica: Estrechamente relacionada a la transparencia, como
requisito para que los votantes entiendan y tengan confianza en el voto elec-
trénico o la tecnologia de conteo utilizada (CoNsEjo DE EUROPA 2004: re-
comendacién 20). La confianza publica requiere que las partes interesadas
participen en la introduccién del voto electrénico y las tecnologfas de conteo
(CENTRO CARTER 2007: 8), s¢ proporciona informacién para que entien-
dan las tecnologias que se utilizan (CONSEjo DE EUROPA 2004: recomenda-
cién 21; OEA 2010: 20 ), tienen lugar simulaciones de los sistemas (PRAN &
MERLOE 2007: 59), y los votantes son informados con suficiente antelacién
acerca de la introduccién y lo que se requicre para participar (Consejo de Eu-
ropa 2004: recomendacién 38; 0sCE 2008: 14).

© Facilidad de uso: El voto electronico y las tecnologias de conteo de votos de- 143
ben ser fcil de entender y utilizar para el mayor nimero posible de votantes
(Consgjo pE EUrOPA 2004: Recomendacién 1; 0sCE 2008: 13; oA 2010:
20). Los usuarios (votantes) deben participar en el disefio del voto electrénico
y las tecnologias de conteo (CONsEjo DE EUROPA 2004: recomendacion 62)
y en la prueba publica (0SCE 2008: 14). Por otra parte, la votacion electrénica
y las tecnologias de conteo deben tratar de maximizar la accesibilidad del sis-
tema de votacién para las personas con discapacidad (CoNsgjo DE EUROPA
2004: recomendacion 3; 0sce 2008: 13; Oea 2010: 20; PRAN & MERLOE
2007: 76) y otorgar a los votantes la posibilidad de detener y anular su voto
antes de la confirmacién de su elecciéon (CoNsgjo DE EUrROPA 2004: RECO-
MENDACION 14; OSCE 2008: 13-14).

© Sistema de Certificacidn: La votacion electrénica y las tecnologias de conteo
deben ser certificadas por un organismo independiente antes de su uso y pe-
riédicamente después. Ello asegura que el sistema siga cumpliendo los requi-
sitos de la competencia electoral, asi como las especificaciones técnicas para el
sistema. Por otra parte, el proceso de certificacién debe realizarse de manera
transparente para proveer el acceso a la informacién sobre el proceso electoral
a los actores interesados (CONSEJo DE EUROPA 2004: recomendaciones 24-
5; 0SCE 2008: 22; PRAN & MERLOE 2007: 65-5 Y 72; CENTRO CARTER
2007: 7).
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Prueba del sistema: Cualquier sistema de voto electrénico o de conteo debe
ser sometido a una amplia gama de ensayos antes de ser aprobado para su uso
por un organismo clectoral (CONsEjo DE EUROPA 2004: recomendacién
73; 0SCE 2008: 22; 0EA 2010: 20; CENTRO CARTER 2007: 7) Estas prue-
bas deben llevarse a cabo de forma transparente y con acceso para los actores
politicos (OAS 2010: 28; PRAN & MERLOE 2007: 67).

Sistema de seguridad: Las medidas de seguridad deben ser tomadas para ase-
gurar que los datos no se perderdn en caso de averia, que solo los votantes
autorizados pueden utilizar la votacién electrénica, que la configuracion del
sistema y los resultados obtenidos pueden ser autenticados, la funcionalidad
de gestién de resultados (CoNsejo DE EuroPa 2004: recomendaciones
32-2y77-99; CENTRO CARTER 2007: 7-8; OEA 2010: 19-20).

Auditoria y recuento: El voto electrénico y las tecnologfas de conteo deben ser
auditables (CoNsgjo DE EurROPA 2004: recomendacién 59; 0SCE 2008: 7;
OEA 2010: 20), por lo que es posible determinar si funcionan correctamente.

Pistas de anditoria verificables por los electores: Debe ser posible asegurar a
los votantes que sus votos son contados como fueron emitidos (CENTRO
CARTER 2007: 7), garantizando al mismo tiempo que el secreto del voto no
se vea comprometido (OSCE 2008: 18). Ello requiere que los sistemas de vo-
tacién electrénica creen una pista de auditoria que sea verificable.

Auditoria de resultados obligatoria: Al hacerlo, también sirve para generar
confianza publica en el funcionamiento del voto electrénico o las tecnologias
de conteo. Una auditoria obligatoria de los resultados generados por el voto
electrénico o las tecnologias de conteo debe ser requerido por la ley vy tie-
nen lugar de una muestra aleatoria estadisticamente significativa de los votos
(ConsEgjo pE Eurora 2010: 12; osce 2008: 18; PRAN & MERLOE 2007:
64-79).

Secreto del voto: Este es especialmente importante en el caso de los sistemas
de voto electrénico a distancia donde los votantes tienen que primero iden-
tificarse a si mismos y votar electrénicamente utilizando la misma interfaz.
El uso del voto electrénico y las tecnologias de conteo deben cumplir con
la necesidad de mantener el secreto de la votacién (CoNsejo DE EUrROPA
2004: recomendaciones 16-19; 0sCE 2008: 11-12; CENTRO CARTER 2007:
9; 0EA 2010: 19).

Implementacion incremental: Cuando se introducen las tecnologias de voto
electrénico, se debe hacer de forma incremental y debe comenzar con elec-
ciones menos importantes. Esto permitird la comprension del publico y el
desarrollo de la confianza en el nuevo sistema, y dar tiempo para hacer frente
alos problemas y la resistencia (0SCE 2008: 23; CENTRO CARTER2007: 2).
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