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B Elvoto digital tiene estrecha relacion con el voto electrénico. Sin embargo, mientras
el voto electrénico funciona como mecanismo de automatizacién electoral de manera
presencial y no presencial, el voto digital se vincula a la idea de gobierno digital y
uso de tecnologias digitales que se usan de forma remota.

B Desde 1996, la Onre ha realizado esfuerzos técnicos, educativos y normativos para
implementar el voto electrénico presencial y no presencial en Perl. Estos esfuerzos
se han adecuado al contexto sociocultural de la ciudadania peruana y acorde a las
tendencias internacionales.

B Los desafios mas importantes del voto electrénico en Peru incluyen la desconfianza
hacia el sistema electoral, las instituciones y la tecnologia empleada, junto con
problemas logisticos y estructurales, como el acceso a electricidad e internet.

M Para promover la implementacion del voto digital, se ofrecen recomendaciones en
cuatro dmbitos: (i) normativo, (ii) tecnoldgico, (iii) capacitacion y comunicacién con
la ciudadania y (iv) coordinaciones interinstitucionales entre los érganos electorales.



Introducciéon

Los origenes del voto digital se remontan al siglo
XIX, cuando se utilizaron maquinas automatizadas
para la emisién del voto en Estados Unidos
(SoLop 2004). Desde entonces, el voto digital ha
evolucionado a través de diversas adaptaciones
y haciendo uso de la red global de internet en
los ultimos afios. Esta modalidad se presenta
cada vez mas como una opcién viable, réapida,
segura y eficiente para emitir el voto y dar a
conocer resultados de procesos electorales en el
menor tiempo posible. El voto digital no solo se
caracteriza por tener elementos atractivos para
el sistema electoral, sino también porque abre
la posibilidad de garantizar el derecho al voto
a una cantidad mas amplia de grupos humanos
con limitado acceso o manejo de sistemas de
votacién convencionales.

Histéricamente, la ciudadania peruana ha
mostrado buena disposicion y apertura al uso de
tecnologia. Encuestas realizadas en los primeros
ensayos y pruebas piloto de la Oficina Nacional de
Procesos Electorales (OnPE) evidenciaron que mas
del 80 % de las y los participantes preferia el voto
electrénicosobreelvotomanual (Onpe2011a; SEIFERT
BoniFaz 2014). Desde 1996, la ONPE se interesé por
procesos de automatizacién electoral y por brindar
asistencia técnica en diversas jornadas electorales
(Onpe 2011a). No obstante, la implementacién del
voto digital ain no ha terminado de concretarse
y las experiencias de voto electrénico han sido
bastante focalizadas.” ;Qué impide la ejecucién
de procesos electorales automatizados al 100 %?
;Qué avances y resultados se han obtenido hasta
el momento?

ElCuaderno Electoraln. ° 6 planteaunaevaluacion
cronoldgica sobre el voto digital y voto electrénico
para dar respuesta a las interrogantes anteriores.
El propésito es indagar y explorar experiencias de
automatizacién electoral, desarrollando los aspectos
técnicos, los principales avances y los desafios
que organismos electorales como la ONnPE pueden
enfrentar al tratar de implementar una politica que
abarca a todo el territorio nacional.

1 Se ha implementado el sistema de voto electrénico Unicamente
en algunas mesas de votacion desde 2011 hasta 2020.

En términos de voto electrénico, los intentos
y aplicaciones han sido bastante focalizados y
ejecutados de manera sucesiva. Es importante
resaltar, sin embargo, que las motivaciones para

una implementacién generalizada no deben
basarse Unicamente en la reducciéon de tiempos de
espera y mejor uso de recursos, sino también en ver
al voto electrénico (y digital) como un mecanismo
que contribuya al fortalecimiento de la democracia
(VeLarpe KoecHLIN 2016). Es importante reconocer
que las brechas digitales y desigualdad estructural
existen como condiciones previas a las aplicaciones
de voto electrénico tanto presencial como no
presencial.

Las herramientas metodoldgicas empleadas
en este estudio tuvieron una finalidad descriptiva.
Por un lado, se realizaron dos entrevistas
semi-estructuradas a funcionarios de la ONPe
para profundizar en aspectos evolutivos de la
automatizacion electréonica en Perd, el rol de la
ONPE en el proceso de implementacién y difusion,
y propuestas de recomendacién a mediano plazo.
Por otro lado, se recogié informacién proveniente
de bases de datos en la construccién de estadisticas
descriptivas para documentar y evidenciar los
principales desafios que enfrenta la institucion en
la implementacion progresiva del voto digital.
Todo ello se complementd con revision de fuentes
secundarias y boletines/guias informativas sobre
experiencias de votacion en Perd.

El documento esté estructurado de la siguiente
forma: la proxima seccion revisa literatura sobre
los origenes del voto digital, la diferencia entre
el voto electrénico y digital y la historia de su
implementaciéon en el mundo, con énfasis en
América Latina y Peru. La tercera seccion desarrolla
los principales avances y resultados del voto digital
en Perl. Aqui se describe el proceso técnico
evolutivo y se enfatizan los efectos positivos
que el voto digital tiene para la ciudadania y el
fortalecimiento de la democracia. En cuarto
lugar, se presentan los principales desafios de
la implementaciéon del voto digital en Perd,
destacando la desconfianza en lasinstitucionesy los
problemas logisticos y de accesibilidad. La quinta
seccion presenta las conclusiones y, finalmente, se
ofrecen recomendaciones basadas en los hallazgos
y en las propuestas de las personas entrevistadas.



Il. Automatizacion electoral
en perspectiva comparada

De manera general, el término “voto digital” hace
referencia al acto de sufragar utilizando internet o
utilizando una red de maquinas interconectadas a
nivel global (RiaL 2004). Se diferencia del llamado
“voto electrénico” en que este Ultimo se realiza
mediante un dispositivo electrénico automatico
que no esta conectado a una red mundial de inter-
net (RiaL 2004; Tuesta SoLbeviLta 2004). Como con-
cepto relativamente reciente, el voto digital ha sido
comlnmente usado para referirse a experiencias de
sufragio no presenciales. Desde la perspectiva que
maneja la OnpE,? el voto digital va de la mano con
la concepcién de gobierno digital® y el uso de tec-
nologias digitales, abarcando tecnologia mas expo-
nencial que incluye data science como inteligencia
artificial y machine learning. Por su parte, diversas
investigaciones y estudios sobre voto electrénico
(CucHo Espinoza 2014; Onre 2011a; 2012; SEIFERT
Boniraz 2014; THompson 2013; 2014) documentan
experiencias mayoritariamente presenciales en las
que las y los electores hacen uso de su derecho
al voto en un local de votacién implementado por
organismos electorales.

Debido a la concentracién de estudios sobre
voto electrénico en la literatura y al escaso registro
de investigaciones sobre voto digital, en esta sec-
cion se realiza una descripcién sobre los principales
cambios que implica el voto electrénico, su rol den-
tro de la automatizacion electoral y un recuento de
las experiencias de implementacién alrededor del
mundo, con énfasis en América Latina y Peru.

El voto electrénico implica profundos cambios
antes, durante y después de un proceso electoral.
De acuerdo con Tuesta Soldevilla (2004), va desde
la eliminacion del padron de electores impreso
y del acta electoral, la reduccion de numero de
mesas y miembros de mesa, hasta la disminucion
en el tiempo de entrega de resultados. En ese sen-

2 Ricardo Javier Enrique Saavedra Mavila, Asesor | en la Jefatura de
la ONPE, entrevista con las autoras, 1 de marzo de 2024.

3 Segun Naser (2021), el gobierno digital se define como el uso tec-
nologias digitales con el fin de crear valor puiblico. Este modelo
institucional implica la colaboracién de actores estatales, sector
privado, organizaciones no gubernamentales y ciudadania.

tido, el voto electrénico tiene efectos significativos
que pueden conducir a un ahorro en el presupuesto
publico en el mediano plazo. Pero también existen
cambios en una esfera mas subjetiva relacionada a
los habitos de las y los ciudadanos. El entorno cam-
bia, el concepto de “mesa de sufragio” desaparece
y es reemplazado por una méaquina en la que no hay
necesidad de escribir ni firmar manualmente (TuesTA
SoLpeviLLa 2004, 58).

Ahora bien, el voto electrénico cumple un rol
fundamental dentro de la llamada automatizacion
electoral (Instituto Interamericano de Derechos
Humanos [libH] 2017). Esta automatizacién implica
aplicar tecnologia de procesamiento automatico a
todas las etapas del proceso electoral: padrén elec-
toral, cabina de votacién, escrutinio y computo de
resultados (libpH 2017; Onpe 2011a). Siendo asi, el
voto electrénico permite el pase de un sistema de
votacién basado en papel (Automated paper ballot
scanning) a sistemas electrénicos de votacion (Elec-
tronic Voting Systems) (THompsoN 2014).

Los sistemas electréonicos de votacién pueden
ser de dos tipos: sistema de votacién de registro
electrénico directo (Free-standing electronic voting
system) y sistema de votacién en red (Electronic
voting network) (Stensro 2010; THompson 2014). El
sistema de votacién de registro electrénico directo
utiliza maquinas disefiadas especificamente para la
votacién que funcionan con una plataforma cerrada
(THompsoN 2014). Es decir, no estan conectadas a
otras maquinas ni a la red global de internet. En el
caso del sistema de votacién en red, este si utiliza
una red de comunicacién que puede ser publica
o privada (THompsoN 2014). A su vez, este sistema
tiene dos modalidades: el sistema de votacion en
red asistido (Attended Network Voting System) y el
sistema de votacién en red no asistido (Unatten-
ded Network Voting System) (QapbaAH y TAHA 2007).
En resumen, el primero implica asistir a un centro
de votacién, mientras que el segundo se realiza de
manera no presencial.

Las primeras experiencias de automatizacion
y voto electrénico fueron surgiendo en paises del
norte global. Como se menciond en la introduccion,
Estados Unidos fue el primer pais que utilizé6 una
maquina para votar en 1892 en Nueva York (SoLop
2004). A fines del siglo XX, este pais contaba con
diversos métodos de recuento automético como



lectores dpticos, maquinas de perforar, palancas de
votar, registro electrénico directo y, por supuesto,
internet para militares fuera del pais (TUESTA SOLDEVILLA
2004, 73). En el caso de Reino Unido, realizaron sus
primeras pruebas en elecciones municipales entre
2002 y 2004, poniendo a prueba diversos métodos
de voto electrénico (HaLL 2012).

En el continente europeo, Bélgica fue el primer
pais en implementar maquinas de votar con prue-
bas piloto en 1991 para elecciones municipales y
en 1999 para elecciones generales, abarcando al
44 % del total del electorado (SeroULT et al. 2016).
Le siguid Paises Bajos, con experiencias que datan
desde 1994 en gobiernos locales y luego de
manera extensiva en elecciones generales (JAcoBs
Y PiETERS 2009; Oostveen 2010). Irlanda experimentd
la votacién electronica durante 2002 (CoLLins 2009),
mientras que Francia y Estonia lo hicieron durante
2003 (EHIN et al. 2022). En el caso de Estonia, es el
Unico pais a nivel mundial que actualmente man-
tiene integrado el voto digital en todos sus proce-
sos electorales a nivel nacional (HaL 2012). Otros
casos de voto electrénico son Espafia y Rusia desde
2004 (WuermARs 2021) y uno de los ultimos paises
europeos en sumarse fue Noruega en 2011 (Karbas
et al. 2016).

Por su parte, y coincidiendo cronolégicamente
con Perd, Filipinas fue el primer pais asiatico en
aplicar pruebas piloto en 1996 e introdujo el voto
electrénico en todo su territorio en elecciones de
2010 (INSTITUTO INTERNACIONAL PARA LA DEMOCRACIA Y
AsisTENCIA ELECTORAL [IDEA INTERNACIONAL] 2012). Afios
antes, en 2002, el gobierno de Japén comenzé a
promover el voto electrénico en elecciones loca-
les (Hisamitsu v Takepa 2007). Por ultimo, si bien la
India desarrollé maquinas electrénicas de votacion
desde la década de 1980 (WoLcHok et al. 2010), fue
en 2004 que celebré elecciones de asambleas esta-
tales haciendo uso de mas de un millén de maqui-
nas electrénicas para mas de un billén de votantes
(Kumar Yy WaLia 2011).

En el caso de América Latina, un estudio de
la ONPE (2012) agrupd a los paises dependiendo
de su grado de automatizacién electoral en tres
procesos: padrén electoral, sufragio y escrutinio.
Esta clasificacion permitié dividir a los paises
latinoamericanos en cuatro grandes grupos: no
automatizados, baja automatizacién, automati-

zacién intermedia y alta automatizacién. A con-
tinuacion, se presenta una categorizacion actua-
lizada manteniendo la divisién realizada por el
estudio de la ONPE.

1.

En primer lugar, la categoria de “no
automatizados” abarca a Bolivia, Colombia, Cuba,
Nicaragua y Uruguay (Onpe 2012). En este grupo,
ninguno de los tres procesos de automatizacion
electoral (padrén electoral, sufragio y escrutinio)
cuenta con tecnologia electoral y tampoco existen
disposiciones legales en torno al tema (Onpe 2012).
Bolivia tuvo pequefias experiencias Unicamente
en universidades y a nivel congresal (Quiros 2020;
SAaveDRA RopriGUEZ 2023), mientras que Colombia
cuenta con disposiciones legales para automatizar
sus procesos electorales desde 2003 y con miras
al 2026 (Gurtierrez 2023). En el caso de Cuba,
existen proyectos de entidades externas para
automatizar el voto de residentes en el extranjero,
que actualmente se encuentran circunscritos solo a
funcionarios del gobierno, diplomaticos y misiones
deportivas o de salud (Morales Pino 2022). Los
proyectos no tienen objetivos vinculantes, se trata
de propuestas simbdlicas para elaborar un padrén
electoral de residentes en el extranjero (DEMOAMLAT
2022). Por ultimo, en Nicaragua y Uruguay se siguen
estudiando procesos de reforma en torno a leyes
electorales y elecciones en el parlamento (Rebaccion
EL Pais 2023; Acencia EFE 2023).

El segundo grupo, de “baja automatizacion”,
incluye a Ecuador. Se trata de un pais que posee
al menos un proceso automatizado, exactamente el
padron electoral. Y si bien Ecuador inicié con unos
ensayos a nivel local entre 2014 y 2015, estos que-
daron descontinuados (Meza Perez et al. 2021).

Los paises que se agrupan en “automatizacion
intermedia”, como Chile, Costa Rica, Guatemala, El
Salvador, Honduras, Panama, Perd, Puerto Rico* y
Republica Dominicana, son los que han conseguido
automatizar al menos dos procesos electorales
como el padrén y el escrutinio. Mientras Honduras
no cuenta con experiencias significativas de auto-
matizacion del sufragio, Chile cuenta con propues-
tas para implementar el voto electrénico a nivel
nacional desde 2018 (VioLLErR Y Riveros 2018). Por

4 Si bien Puerto Rico es un Estado libre asociado, la OCDE lo con-
sidera pais dentro del registro de cooperacién que mantiene con
paises de América Latina y el Caribe. Ver: https://bit.ly/31zZWécX



su parte, Guatemala mantiene las condiciones para
autorizar sus elecciones generales, pero sin llegar a
habilitar el voto electrénico en el proceso de sufra-
gio (Gramaso 2022; PiNepa 2023). Costa Rica, cuyo
proceso electoral incluye automatizacion electrénica
en el sufragio y escrutinio, inicié con pruebas piloto
en sus elecciones municipales de 2002 y continud
con casos de sufragio electrénico antes de 2010
(SoerapO GoNzALes 2008). Posibles experiencias de
sufragio a nivel local en 2014 y 2016 fueron aplaza-
das por falta de consenso politico (SCHMIDT-PERALTA y
GuTIERREZ-ALFARO 2016). Mientras tanto, Puerto Rico
mantiene automatizado el padrén electoral y el pro-
ceso de escrutinio.” Las autoridades puertorrique-
fias cuentan con un registro electronico de electores
(ComisioN EsTATAL DE ELECCIONES DE PUERTO Rico 2024) y
tuvieron planes piloto de voto electrénico, pero fue-
ron aplazados para algin momento de 2024 (CoLon
DAviLa 2020).

Adicionalmente, aunque Panamé contemplé
el uso de recursos electrénicos desde 1992, hizo
falta consenso partidario para una implementa-
cion general (Awarez et al. 2011; Kumar Y WALIA
2011). Actualmente, al igual que Perld (Onpe
2012), poseen varias pruebas de voto electro-
nico en elecciones particulares y generales (BArria
2023). En el caso de Republica Dominicana, el
pais cuenta con algunas experiencias de automa-
tizacion que van desde 2010 hasta elecciones pri-
marias de 2019 (Cortes 2019). Si bien cuentan con
un banco de datos biométricos y poseen algunos
avances en el proceso de sufragio, la contabili-
zacion de votos estd pensada para ser manual
en las elecciones de 2024 (Ficueroa 2023). Y de
manera particular, El Salvador maneja la verifica-
cién biométrica y el voto electrénico remoto para
ciudadanas y ciudadanos en el extranjero, que
implementé por primera vez durante 2024 (Are-
VALO Y RoDRIGUEZ 2024).

El dltimo grupo, de "alta automatizacion”,
engloba a Argentina, Brasil, México, Paraguay y
Venezuela. Estos cinco paises cuentan con avan-
ces importantes en los tres procesos de la automa-
tizacién electoral. Mas importante adn, tienen un
progreso importante en relacién con el sufragio,

5  Puerto Rico. Ley n. ° 58. Cédigo Electoral de Puerto Rico de
2020, capitulo llI, articulo 3.15, inciso 3. 20 de junio de 2020.
https://bit.ly/4A9M3YEg

independiente del tipo de elecciéon (Onpe 2012).
Brasil destaca como el pais latinoamericano con
mayor éxito en la automatizacién del voto elec-
trénico implementando un sistema de votacién a
nivel federal desde 1996 (Alvarez et al. 2011). Fue
el primer pais en aplicar un sistema de votacién
electroénico a la totalidad de su electorado durante
el 2000 y lo ha seguido haciendo hasta las ultimas
elecciones generales de 2022 (Avgerou et al. 2009,
Santos 2022).

Por su parte, con base en la experiencia
brasilera y su disefio tecnoldgico, Argentina inicid
con pruebas piloto en el 2003 (Awvarez et al. 2011;
ONpe 2011a). Posteriormente, implementé el voto
electrénico para elecciones generales en Buenos
Aires durante 2005, 2007 y 2009 (Onpe 2012).
Ya en 2012, el gobierno de Salta presenté un
proyecto para implementar el voto electrénico al
100 % en la region (PrINCE et al. 2012). Y funciond
como impulso para que el Congreso Nacional
implemente la identificacién biométrica afos
después (Bustunpy Y Ramos 2020).

Paraguay también siguié el modelo brasilero y
utilizé un sistema de votacion electrénica en eleccio-
nes municipales de 2001 y 2006 (Onpe 2012). Afos
después, para elecciones generales nacionales de
2013y 2020, las y los paraguayos votaron mediante
urnas electrénicas (Onpe 2011a; EcHAGUE Y JIMENEZ
2020). En el caso de México, el pais tuvo una pri-
mera experiencia en el Estado de Coahuila durante
2005 (Onpe 2011a; 2012). En 2020, la pandemia
generd un contexto favorecedor para la implemen-
tacion del voto electrénico a nivel federal. Un afio
después se produjo la primera experiencia de voto
electrénico remoto para personas en el extranjero,
incluyendo casos de votacion electrénica presencial
en 2021 y 2022 (HerNANDEZ TRreJO 2023).

Finalmente, Venezuela inici6 con wuna
automatizacién progresiva desde 1998 (ALvARrez
et al. 2011). Aunque la implementaciéon no ha
estado exenta de problemas y retrasos, el tipo de
maquinas utilizadas ha ido evolucionando, pasando
del escaneo optico a pantallas touchscreen (OnpE
2011a; WaLtace 2017). La linea de tiempo en el
Grafico n. ° 1 resume la cronologia de los primeros
intentos de implementacién del voto electrénico en
los diferentes paises mencionados anteriormente.

—_—
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Gréfico 1
Cronologia sobre las primeras experiencias del voto electrénico en el mundo.

» Costa Rica

» Japon »India
» Estados » Paises »Irlanda » Rusia
Unidos Bajos »Venezuela  »Reino Unido » Espanfa »Noruega » El salvador
» Bélgica » Brasil » Paraguay »Argentina  » México » Ecuador
» Filipinas » Estonia
»Perd » Francia

Fuente: Elaboracién propia.

Adicionalmente, el Grafico n. ° 2 ilustra los niveles de automatizacién en América Latina. Esta divi-

sion corresponde con la explicacion lineas arriba: “no automatizados”, “baja automatizaciéon”, “auto-
matizacion intermedia” y “alta automatizacion”.

Gréfico 2
Niveles de automatizacién electoral en América Latina y el Caribe.

No automatizados

Baja automatizacion

Automatizacién intermedia

Alta automatizacion

Fuente: Elaboracién propia.




Por otro lado, ahondando en el caso peruano,
la- ONPE inicid con experiencias de implementacion
del voto electrénico en modalidad de maquinas de
votacién electronica desde 1996 (Onpe 2011a, 39).
Siguiendo el sistema de electronic voting network
(THompsoN 2014), el caso peruano exploré la vota-
cién en red asistida (presencial) y la votacién en red
no asistida (no presencial). En consecuencia, las dos
modalidades implementadas por la Onee fueron el
voto electrénico presencial (VEP) y voto electrénico no
presencial (VEnp). EI VEP es un sistema compuesto por
hardware y software que funciona en locaciones admi-
nistradas por la ONpe. En tanto, el Venp hace referencia
a un software gestionado por la OnPE que permite el
sufragio haciendo uso de internet (Onpe 2017).

Tabla 1

Las experiencias de votacién se dividieron en vin-
culantes y no vinculantes. Las experiencias vinculan-
tes son aquellas con efectos reales, mientras que las
no vinculantes simulan una experiencia de votacion,
pero no generan un compromiso entre electores/
as y candidatos/as (OnPE 2011a). Como se observa
en la Tabla n. ° 1, las experiencias de votacién cum-
plieron diferentes objetivos independientemente a
la modalidad del voto electrénico (presencial y no
presencial). A diferencia del VEP, el VENP no se ha
utilizado en elecciones vinculantes a nivel nacional
(elecciones generales, regionales y municipales),
sino solo en casos de asistencia técnica a diversas
organizaciones publicas y privadas (Onpe 2012).

Experiencias y Modalidades del voto electrénico en Perd.

Implementacién del voto

electrénico en Pera

Voto electrénico presencial
(VEP)

Modalidad

Voto electrénico no presencial
(VENP)

e Elecciones nacionales

Experiencias

: oliticas
vinculantes P

e Elecciones en instituciones de la

sociedad civil
Tipo de
experiencia

* Pruebas piloto

Experiencias no
vinculantes

e Elecciones en organizaciones

¢ Asistencia técnica para
elecciones en organizaciones
politicas, publicas, privadas y
de la sociedad civil

o Actividades de difusién

e Sin registro

¢ Ensayos paralelos a jornadas

electorales

En relacién con el VEP, las primeras experiencias
vinculantes estuvieron dirigidas a procesos
electorales de organizaciones politicas y de
representantes en instituciones de la sociedad
civil (Onpe 2011a). Aflos después, el VEP fue usado
por primera vez en elecciones generales con la
segunda vuelta de elecciones presidenciales de
2011 (Onpe 2012).

Fuente: Elaboracién propia con base en Onpe (2011a; 2012).

Por otro lado, las experiencias no vinculantes se
realizaron como pruebas piloto durante 1996, 2003
y 2004, con el propdsito de difundir el uso de equi-
pos electrénicos y tener ensayos paralelos a jorna-
das electorales (Onpe 2011a). Estas experiencias se
desarrollaron en pruebas piloto y actividades de
difusion (Onpe 2012). En el Grafico n. ° 3 se presenta
una linea de tiempo con la evolucién del voto elec-
trénico presencial desde 2011 hasta 2020.



Gréfico 3
Evolucién del voto electrénico presencial (VEP)

2020 Elecciones Congresales Extraordinarias (39 distritos)

2019 Elecciones Municipales Complementarias (no se implementd)
2018 Elecciones Regionales y Municipales/ Referéndum (39 distritos)
2017 Elecciones Municipales (15 distritos)

2016 Elecciones Generales (19 distritos)

2015

Elecciones Municipales (1 distrito)

Fuente: Elaboracién propia con base en Onpe (2019; 2021a; 2022).

En relacién a las experiencias de voto electrénico
no presencial, estas se crearon con el objetivo de
enfocarse en el voto de ciudadanos/as peruanos/
as en el extranjero (Onpe 2012). Hasta el afio 2012
se esperaba que el uso del VENP fuese incremen-
tando hasta llegar a ser implementado en procesos
electorales de caracter nacional (ONPE 2012). Sin

Gréfico 4

embargo, de acuerdo con la informacién recogida
de entrevistas, actualmente se cuenta con la alter-
nativa de voto digital, que busca ampliar el alcance
de voto en red. La linea de tiempo a continuacién
resume el nimero de procesos electorales que
implementaron el voto electrénico no presencial
desde 2009 hasta 2021.

Evolucién del voto electrénico no presencial (VENP)

[ I

1 Procesos

I

1 Procesos

1 Procesos 5 Procesos

8 Procesos ( 2 Procesos

14 Procesos 16 Procesos 61 Procesos

|’ [ I

6 Procesos 2 Procesos 21 Procesos

Fuente: ONPE (2022)



El avance en las experiencias tanto del VEP
como del VENP ha estado estrechamente vinculado
a la promulgacion de normativas especificas.
Estas normas han desempefiado un papel crucial

al proporcionar un marco regulador que ha guiado
y respaldado el desarrollo de ambas experiencias.
A continuacién, se presentan las principales
normas vigentes:

Tabla 2

Normativa vigente sobre el voto electrénico.

Norma Sumilla

Ley n. ©28581¢

Decreto supremo
n. ° 052-2008-PCM’

Resolucién jefatural
n. ° 127-2009-J/OnNpe8

Autorizé a la ONPE para la implementacion progresiva y gradual del voto electrénico
en el pais.

Aprobd el Reglamento de la ley de firmas y certificados digitales. Su decimocuarta
disposicién complementaria final incluye una definicion de “voto electrénico”.

Aprobd la exoneracion del proceso de selecciéon correspondiente para la contratacion
del servicio de elaboracién de prototipo de equipo de voto electrénico, lo que

permitié la contratacién con la Universidad Nacional Mayor de San Marcos (UNMSM).

Autorizé a la ONPE a emitir las normas reglamentarias para la implementacién gradual

Ley n. © 296037

Resolucién jefatural
n. ©001430-2021-JN/

ONpEe'® .
sufragio, entre otros.

y progresiva del voto electrénico.

Modifico los articulos 2, 6, 18, 20, 21, 22, 24 y 30 del Reglamento de Voto Electrénico,
aprobado por Resolucion Jefatural n. © 000022-2016-J/OnrE, relacionados con las
soluciones tecnoldgicas de voto electrénico, instalacion de la mesa de sufragio,

A pesar de los avances, la normativa actual no
permite la implementacién del voto electrénico a
nivel nacional, tanto presencial como no presencial.
Para lograrlo, es importante modificar y adecuar las
leyes existentes que lo limitan, como la Ley Orgénica
de Elecciones (LOE). Por ejemplo, la LOE establece
que las mesas de sufragio deben estar conformadas

6 Perl. Ley n°® 28581, Ley que establece normas que regiran para
las elecciones generales del afio 2006, primera disposicién tran-
sitoria. Publicado el 20 de julio de 2005. https://bit.ly/3VeMcF4

7 "Reglamento de la ley de firmas y certificados digitales”. Decreto
Supremo n. ° 052-2008-PCM. Lima: Presidencia de la Republica,
18 de julio de 2008. https://bit.ly/3v8se4f

8 Resolucion jefatural n. © 127-2009-J/ONPE. Lima: Oficina Nacio-
nal de Procesos Electorales, 26 de agosto de 2009. https://bit.
ly/3Ta2yfl

9 Peri. Ley n. ° 29603, Ley que autoriza a la Oficina Nacional de
Procesos Electorales (ONPE) a emitir las Normas Reglamentarias

Fuente: Elaboracién propia con base en la normativa mencionada

por minimo 200 ciudadanos habiles para votar y
maximo 300."" Sin embargo, con el voto electrénico
se puede abarcar un nimero mayor de electores.
Mantener el actual nimero de mesas, tal como lo
establece la normativa, conlleva a una inversion
adicional considerable.'

para la implementacién gradual y progresiva del Voto Electro-
nico. 21 de octubre de 2010. https://bit.ly/3luJB2b

10 Resolucién jefatural n. ° 001430-2021-JN/ONPE. Lima: Oficina
Nacional de Procesos Electorales, 11 de noviembre de 2021.
https://bit.ly/3v4tPYL

11 Pert. Ley n. © 26859. Ley Orgénica Electoral, titulo Ill, capitulo 6,
articulo 52. 1 de octubre de 1997. https://bit.ly/3v7cRch

12 Subgerente de Innovacién, Investigacion y Desarrollo (Saiip) de la
GITE, entrevista con las autoras, 27 de febrero de 2024



lll. Avances en torno a la
implementacién del voto
digital en Peru

Como se ha mencionado previamente, la primera
experiencia de voto electrénico organizada por la
OnrE se realizé en 1996. Durante esos veintiocho
afos, se han realizado diferentes modificaciones en
el software y hardware, asi como en las modalida-
des de voto y los pasos para la votacion. En ese
contexto, resulta necesario indagar sobre cémo ha
sido la experiencia, identificar cudles han sido los
principales cambios y avances en la automatizacion
de los procesos electorales, y cuéles han sido los
aspectos positivos de su implementacion.

a. Evolucién en la implementacién
del VEP y el VENP

Dentro de las modalidades de voto digital en Perq,
el VEP destaca no solo por el avance en su desarrollo
tecnolégico y amplio uso en el tiempo, sino también
por ser el Unico que ha sido aplicado en elecciones
vinculantes a nivel nacional (ya sea en elecciones
generales o elecciones regionales y municipales).
Desde su creacién, el software y hardware del VEP
han experimentado cambios significativos.

Gréfico 5

En las primeras etapas, la OnPE dependia de las
opciones disponibles en el mercado, por lo que
“se establecié coordinaciones con la sede en Lima

del International Foundation for Electoral Systems
(IFES) vy, a traves, de esta institucién, con Unisys
e IBM” (Onpe 2011a, 44). Posteriormente nuevas
empresas ofrecieron sus servicios; sin embargo,
para el 2002, la Onpe habia desarrollado su propia
solucién tecnoldgica. Este nuevo modelo fue el
punto de partida para el sistema que se manejé
hasta el 2020 (Onpe 2011a).

Esta solucion tecnoldgica tuvo tres tipos de
componentes: cabina de votacién, cabina de
identificacién y equipos de proteccién eléctrica.
Las cabinas de votacién estaban conformadas por
computadoras con monitores tactiles. La cabina
de identificaciéon estuvo compuesta por una
computadora, una impresora térmica, un lector de
codigo de barras y un interruptor (switch) para la
comunicacién con las cabinas de votacién a través
de cables de red. Para poder proporcionar energia
eléctrica a ambos componentes, fue necesario
contar con equipos de proteccién, tales como
cableado eléctrico, un grupo electrégeno y un
equipo UPS (Onre 2012).

Con respecto al proceso de votacion, el
Gréfico n. ° 5 presenta los pasos a seguir durante
el VEP:

Pasos de la primera version del voto electrénico presencial (VEP)

El votante se Se escanea el DNI
acerca a la cabina
de identificacién y

entrega su DNI.

con el lector de
codigos de barras.

El electorva a la
cabina y emite su
voto.

Luego de haber
verificado la
identidad del
elector, se habilita
un médulo de
votacién.

Fuente: Elaboracién propia con base en Oficina Nacional de Procesos Electorales (2012)



En esta versién de la solucion tecnolégica se
identificaron cuatro problemas principales (Onre
2012). El primero estuvo relacionado con la auto-
nomia eléctrica, puesto que la tecnologia dependia
de varios componentes y un equipamiento bastante
costoso. El segundo concernia al elevado costo en
materiales, recursos humanos, transporte, entre
otros. Ademas, la instalacion del moédulo exigia
cableado de red, grupo electrégeno y UPS,"* pozo
a tierra, cableado eléctrico y el armado de muebles.
Un tercer inconveniente estuvo vinculado al fun-
cionamiento de los equipos, debido a que podrian
presentar fallas por dafios durante su traslado hacia
el local de votacion. El dltimo problema era el
riesgo que implicaba que la activacion de la cabina
de votacion se realizara desde el servidor de identi-
ficacion, ya que podria volver a activarse mientras la
o el elector seguia en la cabina, permitiéndole votar
mas de una vez (Onpe 2012). Con ello se transgredia
el principio de igualdad, el cual establece que cada
elector/a vote solamente una vez (RiaL 2004).

Por ese motivo, en el periodo 2011-2013, la
Onpe realizé diversas modificaciones, que tuvieron
como resultado una nueva propuesta. Esta nueva
versiéon se desarrollé junto a la Unmsm y la Pon-
tificia Universidad Catdlica del Peri (Pucp) (ONPE
2014a), y fue auditada posteriormente por la Orga-
nizacion de Estados Americanos (OEA)." El primer
cambio fue poner el hardware dentro de un cha-
sis de fibra,™ lo cual permite el transporte de una
manera mas cémoda, eficiente y segura. De esta
manera, se reducen los riesgos de que los equi-
pos sufran dafios. Una segunda modificacion fue
que la nueva versién incluyera seis baterias de tipo
acido plomo, para mejorar el abastecimiento de
energia eléctrica y garantizar la autonomia. La ter-
cera y principal mejora fue incluir una tarjeta con-
troladora para aumentar los niveles de seguridad y
garantizar que cada persona solo pueda sufragar
una vez (Onpe 2012).

Por Ultimo, esta nueva versién emitia constancias
de voto en papel, las cuales debian ser depositadas

13 Elequipo UPS es un dispositivo que permite tener corriente cuando
se produce una caida del fluido eléctrico. En este caso, permite
"posibilitar un funcionamiento auténomo de algunos minutos de
los equipos hasta encender el grupo electrégeno” (Onre 2012, 44).

14 Ricardo Javier Enrique Saavedra Mavila, entrevista.

15 Armazén elaborado en fibra de vidrio.
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por la o el elector en un anfora después de emitir su
voto electrénicamente. Estos comprobantes permi-
tian verificar que los votos en el anfora sean exacta-
mente los mismos que los registrados en el sistema
VEP. Por ende, el sistema garantizaba la seguridad y
transparencia del proceso (Onpe 2014a).

Adicionalmente es importante considerar que
existe independencia entre los componentes del
hardware y también del software; es decir, no se
encuentran relacionados o conectados entre si. En
el caso del hardware, tampoco estd conectado a
internet. Con ello, se impiden ataques o infiltracio-
nes informaticas (Onpe 2012).

Después de estas modificaciones, el VEP tuvo
cuatro componentes: (i) una estaciéon de compro-
bacion de identidad, que también activa la tarjeta
inteligente que se entrega al elector una vez corro-
borados sus datos, (ii) la cabina de votacién, (iii)
una estacién de resultados y (iv) una estacion de
transmisién (Onpe 2012). El Grafico n. © 6 muestra
los cambios que implicé esta nueva versiéon en los
pasos de la votacion.

Dato electoral

¢ Te gustaria conocer més sobre los principales
avances del voto electrénico en el Per(? Revisa el
Documento de trabajo n. © 28 “Historia del voto
electrénico Pert 1996-2004"

https://bit.ly/3V8IhK1




Gréfico 6

Pasos de la segunda version del voto electrénico presencial (VEP)

Se presenta el DNI al Se recibe la tarjeta de El elector va a la cabina
presidente de mesa. activacion. e introduce la tarjeta de
activacion.
T i A i

Una vez activada la
cabina, el elector emite su
voto. La maquina emitira
una constancia de voto
impresa.

El elector debe recoger
y verificar la constancia y,
luego, doblarla.

El elector retira la tarjeta
de activacién.

Se regresa a la mesa de
sufragio y se devuelve la
tarjeta de activacién.

Para las ERM 2014 se realizd un cambio signifi-
cativo en la concepcién del VEP, dando origen a la
nocién del voto presencial con tecnologia del Venp.
Es decir, se propuso una modalidad hibrida que se
da a través de equipos conectados a internet, pero
ubicados dentro de un local especifico de votacién
(Onpe 2014a). Con este cambio de paradigma tam-

Se deposita la constancia
del voto en el anfora.

Se recibe el DNI,
verificando que se haya
pegado el holograma.

Fuente: Elaboracién propia con base en Onee (2012)

bién surgieron las soluciones tecnoldgicas de voto
electronico (Stve), las cuales tienen como objetivo
automatizar gradualmente el proceso electoral y
facilitar su implementacién progresiva.’ Ademas

16 "Plan estratégico de tecnologias de la informacién”. Resolucién
jefatural n. © 000049-2016-J/ONPE. Lima: Oficina Nacional de Pro-
cesos Electorales, 17 de febrero de 2016. https://bit.ly/3wKbEbn



del VEP y VeNnp, este concepto incluye otras herra-
mientas tecnoldgicas como el sistema de escrutinio
automatizado (SEA), el sistema automatizado de
sufragio (SAS) y el sistema automatizado de jornada
electoral (SAJE).

Esta nueva solucién tecnolégica implicd cier-
tos cambios con respecto a las anteriores. La pri-
mera diferencia fue justamente el uso de internet.
En los modelos previos, ninguna de las méaquinas
necesitaba conectarse a internet (OnpE 2014a). Sin
embargo, un aspecto crucial fue que, a pesar de
que la nueva tecnologia utilizaba internet, no se
conectaba directamente a la web. En su lugar, se
basaba en una red privada cerrada, lo que impli-
caba que los equipos estén conectados a esta red,
pero no resultaban accesibles desde el exterior
(ONPE 20143).

Una segunda diferencia fue que en la nueva
solucién los componentes no estaban integrados
en una sola maquina o chasis. A diferencia del
modelo anterior, en el cual no era posible desarmar
el médulo de votacién y cualquier fallo en alguna
de sus partes implicaba la sustitucién de todo el
equipo, la nueva propuesta permitia una mayor fle-
xibilidad y un mantenimiento eficiente de los dispo-
sitivos (CucHo Espinoza 2017).

Asimismo, el sistema de votacién electrénica en
red implementado en 2014 obtuvo certificaciones
de seguridad. Esto posibilitdé que la Onpe lograra
una amplia cobertura de electores a un costo redu-
cido: con los prototipos de 2011 al 2013, el costo
per cépita por votante era de S/ 3075.49 y con el
uso del nuevo sistema se redujo a $/12.95."

La versién del VEP para este periodo estuvo
conformada por dos estaciones. Por un lado, se
encontraba la estaciéon de comprobacion de iden-
tidad (ECI), la cual consistié en un equipo laptop
con lectora de cédigo de barras y de tarjeta elec-
tronica. Por otro lado, estaba la cabina de votacién
electrénica (CVE), compuesta por un monitor tactil
que se conectaba con la tarjeta, una impresora tér-
mica de comprobante de voto y una impresora de
tinta (OnpPE 2014a).

17 "Plan estratégico de tecnologias de la informacién”. Resolucién
jefatural n. © 000049-2016-J/ONPE, pagina 36.
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Del 2015 al 2020 se han realizado mejoras en el
prototipo de voto electrénico. De acuerdo con un
informe de la Gerencia de Informatica y Tecnologia
Electoral (GiTe) de la ONPE, dentro de estos cambios
se incluye el uso de equipos tablets con un sistema
operativo Android personalizado, la integracién de
los componentes en una carcasa metélica o chasis
y la mejora de la calidad de adaptacién. Por otro
lado, para verificar la seguridad del cédigo fuente
se organizé la “Hackaton 2018" (Onpe 2018).

El VEP fue utilizado por ultima vez en las eleccio-
nes congresales de 2020. De acuerdo con Ricardo
Saavedra, la razén principal para no darle continui-
dad al uso del VEP en los subsiguientes procesos
electorales fue que el sistema informético carecia
de las auditorias necesarias.’® Esto condice con lo
expresado por el jefe de la Onpg, Piero Corvetto (El
Peruano 2020).

Como se menciond con anterioridad, la otra
modalidad es el voto electrénico no presencial. A
diferencia del VEP, el Venp no ha sido utilizado en
ninguna eleccién vinculante a nivel nacional, pero
si para brindar asistencia técnica a organizaciones
politicas, instituciones publicas/privadas y organis-
mos de la sociedad civil (OnrE 2012).

Esta solucién tecnolégica también fue desarrollada
internamente por la Onee. El Venp utiliza una inter-
faz que permite al electorado ejercer su voto desde
cualquier dispositivo con acceso a internet, indepen-
dientemente de su ubicaciéon geografica. El proceso
de asistencia técnica con el Vene esta dividido en tres
etapas. En la primera etapa, el Comité Electoral de
la organizacion, institucién u organismo debe remitir
el padrén de electores y la informacién de las y los
candidatos (Onpe 2021b). Dentro de los datos que se
solicitan de las y los electores se encuentra el correo
electrénico (se recomienda que sean los correos cor-
porativos para incrementar la seguridad) y el celular,
en ambos casos se verifica que los datos no estén
duplicados.' Con ello, la OnpE configura el proceso
electoral y el cronograma, para después cargar el
archivo para crear el padrén de inscritos. En simulta-
neo, genera las cédulas de votacion, las cuales son
aprobadas por el Comité Electoral (Onpe 2021b).

18 Ricardo Javier Enrique Saavedra Mavila. Asesor | de la Jefatura de
la ONPE, entrevista.

19 Subgerente de la Saiip, entrevista.



La segunda fase consiste en el empadrona-
miento. En esta etapa se generan y distribuyen las
credenciales (PIN y contrasefia) (Onpe 2020). Ini-
cialmente las credenciales se enviaban a través de

un sobre ciego cerrado; sin embargo, ahora este
proceso se realiza por correo electrénico®. En este
momento también se habilita el Centro de Soporte
del Venp. Una vez completadas estas coordinacio-
nes, el sistema estara listo para el dia de la eleccién
en la fecha asignada (Onpre 2021b).

La ultima etapa es la jornada electoral, en la
que las y los electores deben acceder a la pagina
web e ingresar su PIN y contrasefia. Después
de verificar su identidad, acceden al mdédulo de
votacion, en el que aparece la cédula para que cada
elector/a elija a su candidato/a y confirme su voto.
Esta confirmacién se enviara también por correo
electrénico. Durante este proceso, y de manera
simultdnea, la ONPE monitorea la participacion y
proporciona asistencia si es necesario (Onpe 2021b).
Al cierre de la votacién, se emiten los resultados
electorales. Es fundamental destacar que el
sistema garantiza la seguridad y confidencialidad,
al no almacenar ninguna informacién que permita
relacionar la identidad de la o el votante con el voto
(OnpE 2020).

b. Nueva propuesta de voto
digital

A partir del 2023, se empezd a elaborar una
propuesta de la Onpe: el voto digital. Estd en
desarrollo un software nuevo a ser utilizado para
voto no presencial. De acuerdo con el personal de
Gite entrevistado, la principal diferencia es el uso
de DNI electrénico (DNle) y su respectiva clave
como credenciales para mejorar la seguridad y
garantizar la identidad de la o el elector.?’ Ademas,
esta nueva version permite trabajar con un mayor
numero de electores/as.? La Ultima diferencia es el
tipo de arquitectura: el VENp actual se sostiene en
una arquitectura local, mientras que la propuesta
de voto digital utiliza una arquitectura en la nube.?

20 Subgerente de la Saib, entrevista.

21 Gerente de la Gite, entrevista con las autoras, 27 de febrero de
2024.

22 Subgerente de la Salip, entrevista.

23 Gerente de Informatica y Tecnologia Electoral, entrevista.

Se planea utilizar esta nueva plataforma por primera
vez para la asistencia técnica en las elecciones del
Colegio de Ingenieros (CIP) en 2024 (CIP 2023). En el
contexto de la asistencia técnica, para aquellos que
no dispongan de DNle, se implementa un método
de autenticacién avanzado conocido como doble
factor o autenticacién de dos pasos.?* Mediante este
proceso se proporcionara el usuario y la contrasefa
a través del correo electrénico y, al momento de
acceder a la plataforma, se le enviarad un cédigo de
verificacion por mensaje de texto (SMS).

El voto digital, al igual que el Venp, se cred
con el objetivo de simplificar el ejercicio del
derecho al voto de las y los ciudadanos peruanos
en el extranjero. Sin embargo, para que pueda
ser utilizado, es necesario actualizar la normativa
y adaptar el software a las condiciones de una
eleccién a nivel nacional.?

c. Aspectos positivos

Considerando la historia de implementacion del
voto electrénico a través del tiempo, los resulta-
dos destacan aspectos positivos y ventajas dentro
de los procesos electorales. Con relaciéon al VEP,
esta modalidad ha permitido reducir el tiempo
de escrutinio y los errores materiales que gene-
ralmente se presentan durante el proceso de con-
tabilizacién de votos. De acuerdo con una de las
personas entrevistadas, estas fueron justamente
las razones de implementacién del voto electré-
nico presencial.

La propuesta de solucién de voto electréonico
presencial que han implementado los paises parte
de jpor qué lo quieres implementar? Y en el caso de
Perd, més que un tema de desconfianza, en aquella
oportunidad fue jcémo agilizamos el trabajo de los
miembros de mesa? [...] En una propuesta de voto
electrénico presencial la ganancia se da en varias
cosas: la velocidad o tiempo que toma el escrutinio;
y lo otro, la reduccién, casi eliminacién de los errores
que se generan en mesa. O sea: ilegitimidades,
errores materiales. Esas cosas desaparecen. Ricardo
Javier Saavedra Mavila.

24 Subgerente de la Sgiid, entrevista.

25 Ricardo Javier Enrique Saavedra Mavila, entrevista.
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Te invitamos a leer el Documento

electréonico Perd 2005-2012"

https://bit.ly/3Pj85PX

de trabajo n. ° 31 “Historia del voto E

Ensegundolugar,delamanoconelplanteamiento
de gobierno digital, el voto electrénico se ha
posicionado como una oportunidad para la apertura
anueva tecnologia (Awarez et al. 2011). Luego de las
primeras pruebas piloto realizadas en 1996, la Onpe
condujo estudios para evaluar la percepcién de la
ciudadania sobre el nuevo sistema de votacion.
Los resultados fueron bastante favorables para el
uso de nuevas tecnologias: mas del 95 % de las
personas encuestadas® prefirieron el sistema de
votacion electronica sobre el manual y destacaron
ventajas como seguridad, rapidez, confiabilidad y
posibilidad de correccién (SeiFert Boniraz 2014).
Esta preferencia incluso tuvo lugar a pesar de que
menos del 15 % de las personas encuestadas habia
tenido experiencia previa con una computadora
(SeiFerT BoNiFaz 2014). Y este interés en la tecnologia
se ha mantenido a través de los afios. De acuerdo
con la Encuesta Mundial de Valores (HAERPFER et al.
2018), mas de dos tercios de la ciudadania peruana
sentia que la tecnologia estaba haciendo sus vidas
mas saludables, faciles y comodas.

La posibilidad de correccién del voto adquiere
una dimensién importante. Con la posibilidad de
correccion del voto, las y los electores tienen mayor
seguridad de la validez de su voto. Entonces, tener
la seguridad sobre la improbabilidad de un voto
viciado por error, genera una atmoésfera de certeza
donde la o el votante percibe favorable el voto
electroénico.

26 La seleccién de la muestra buscé tener como grupo encuestado
a personas sin mucha experiencia previa con tecnologia
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Respecto al impacto del VEne, en primer
lugar, destaca la reduccién en el uso de recursos
materiales que usualmente se requieren en
una votacién convencional o en una votacién
electrénica presencial. Adicionalmente, le genera
una ganancia a la o el elector, porque se evita
el tiempo de traslado habitual en una votacién
presencial, lo que podria aumentar la participacién
ciudadana (HartiLL MonTawvo 2022). Esta es una
posicion que comparte una de las personas
entrevistadas.

La propuesta de VENP, que actualmente se utiliza
como herramienta de asistencia técnica, deja como
resultado mucho ahorro en la logistica de materiales,
mucho ahorro en una logistica de distribucion porque
se deja de trabajar con tanto papel. Y también hay
una ganancia desde el punto de vista del elector: el
no tener que trasladarse fisicamente a un lugar que
le pueda quedar muy lejos, eso lo desanima porque
dice ‘prefiero quedarme en mi casa y no gastar
tiempo y dinero en trasladarme’. [Evitar el traslado]
genera un incremento en la participacion. Ricardo
Javier Saavedra Mavila

Esta reduccion en el tiempo también representa
una ventaja para las autoridades electorales, dado
que pueden presentar resultados mas rapido.
Al igual que con el VEP, el tiempo de escrutinio
se reduce drasticamente, pues no se estan
contabilizando los votos manualmente.

Desde el punto de vista del proceso, estd la
ganancia en el tiempo de entrega de resultados.
Al igual que la votacion electronica presencial,
reduce los plazos de escrutinio porque no hay una
contabilizacién manual. Un escrutinio de un voto
no presencial puede tomar minutos. Ricardo Javier
Saavedra Mavila

Finalmente, de manera conjunta, el VEP vy el
VENP, son mecanismos de votacion que benefician a
grupos humanos con limitaciones de diversa indole
durante procesos de votacién convencionales. Por
ejemplo, personas con discapacidad, personas
iletradas, personas hospitalizadas y personas en
el extranjero son casos de grupos humanos que
se han visto favorecidos por las experiencias de
automatizacion en otros paises (HARTILL MONTALVO
2022; VeLARDE KoecHLIN 2016). Por ello, el VEP y el
VENP también surgen como herramientas al servicio



de la democracia. La igualdad de oportunidades
y condiciones es el primer paso en el proceso de
fortalecimiento de la democracia.

VI. Principales desafios

La inclusién de tecnologia en los procesos elec-
torales representa un avance significativo hacia la
modernizacién y el desarrollo del gobierno elec-
trénico en Perd. Sin embargo, a pesar de que la
innovacién promete una mejora, surgen desafios
que deben ser abordados para garantizar el ade-
cuado desarrollo del proceso electoral. Entre los
principales obstaculos se encuentran la descon-
fianza en el sistema electoral y las instituciones, asi
como desafios logisticos.

a. (Des)confianza en el sistema
electoral e instituciones

Como sefala Ipea Internacional (2012), el voto elec-
trénico reduce la responsabilidad del proceso elec-
toral a las y los miembros de mesa o funcionarios de
los locales de votacién y la coloca en los organismos
electorales centrales. En ese sentido, este nuevo
sistema resulta beneficioso en un contexto donde
si hay confianza en el sistema electoral. Por ende,
uno de los retos mas importantes para la correcta
implementacién del voto digital es la confianza de
la ciudadania y de los partidos politicos (IDEA INTER-
NACIONAL 2012; HaRTILL MoNTALVO 2022).

Dato electoral

Accede al Observatorio de Voto Digital en el
portal de la ONPE

https://bit.ly/3IBNvq6

En Perd, la confianza en los procesos electorales
ha ido disminuyendo gradualmente con el tiempo.
En el 2012 la confianza era del 46 %y, para el 2023,
del 22 % (Lapop 2023). Y este escepticismo presente
en los procesos de sufragio y escrutinio se refuerza
con la existencia de factores estructurales como
corrupcién, candidatos con denuncias e impunidad
(CucHo Espinoza 2014).

La confianza hacia la institucién electoral sigue la
misma tendencia. En el 2015, el porcentaje era de
46 % y en el 2023, se redujo a 30 % (Corporacion
Latinobarémetro 2023). Esta falta de confianza
también se evidencia en diversos aspectos de
las elecciones. Segun los resultados de la dltima
encuesta del Barémetro de las Ameéricas (Lapopr
2023), el 21 % de la ciudadania considera que los
votos nunca son contados correctamente y el 56 %
cree que este conteo es correcto solo algunas veces.
Asimismo, el 72 % considera que las y los politicos
saben siempre o algunas veces por quién vota cada
uno, lo que pone en evidencia el escepticismo en
relacion al secreto del sufragio (Lapor 2023). Estas
cifras demuestran que Per’ es un pais con un alto
nivel de desconfianza en el proceso electoral y los
aspectos que lo componen.

Como se ha mencionado previamente, los
generadores de confianza en este contexto son los
organismos de gestién electoral (OGE): la Onre, el
Jurado Nacional de Elecciones (JNE) y el Registro
Nacional de Identificacién y Estado Civil (Reniec).
La Onpe organiza, planifica y ejecuta los procesos
electorales; el JNE fiscaliza el proceso electoral,
administra justicia en materia electoral y aprueba el
padrén electoral; y, por uUltimo, el Reniec registra la
identificacion de las personas y prepara el padrén.

En el caso de estos actores se observa un patrén
similar. Segun el Instituto Nacional de Estadistica
e Informaética (INel), la confianza hacia la OnpE y el
JNE es baja, en ambos casos no alcanza el 20 %
(INEl 2023). Asimismo, se puede observar una ligera
tendencia negativa. Desde 2016, la confianza de la
ONpE se ha reducido en 6 puntos porcentuales y la
del JNE en 4 puntos. El Reniec es la Unica institu-
ciéon evaluada cuyo nivel de confianza es alto, pues
mas de la mitad de las personas encuestadas sefiala
que confia en ella. Sin embargo, también se puede
observar que el porcentaje se ha ido reduciendo
ligeramente en el tiempo.
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Porcentaje de personas que confia en las instituciones publicas
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Para Licht et al. (2021) la introduccion de tecnolo-
gia en el proceso electoral es un desafio significativo
debido a la desconfianza existente en la democracia,
el sistema electoral y los organismos electorales. Por
otro lado, la Onpe (2013) identifica a la desconfianza en
la seguridad del voto realizado como otra de las limi-
taciones de la implementacién del Venp. Esta inquie-
tud surge debido a la percepcion de que el sistema
tecnolégico podria ser vulnerable a ataques de hac-
kers, generando temor ante posibles casos de fraude,
suplantacion o alteracion de los votos emitidos.

Esta falta de confianza hacia el sistema también
ha afectado la implementaciéon del voto electrénico
presencial. En el Documento de trabajo n.° 36 se
encuentra que, a pesar de que en el estudio cuan-
titativo al menos la mitad de los encuestados con-
fiaba en el voto electrénico, en los grupos focales se
evidencia un moderado grado de desconfianza. Los
principales motivos alegados son la falta de informa-
cion sobre la herramienta, la falta de conocimiento/
habilidades sobre el uso de la tecnologia y la accion
de agentes externos o hackers (Onre 2014b).

Para el 2018, la desconfianza se habia materia-
lizado en iniciativas ciudadanas y congresales con-
tra la implementaciéon del voto electrénico. Por un
lado, se presentd una accién de amparo ciudadana
que denunciaba que el voto electrénico vulneraba
el derecho constitucional de tener un voto secreto
y personal.?” Por otro lado, la bancada de Fuerza
Popular presenté en el Congreso de la Republica el
proyecto de ley n. °© 02774/2017-CR que tuvo como
objetivo derogar la implementacién del voto elec-
trénico en los procesos electorales. Los motivos
expuestos sefalaban que esta modalidad de voto
presentaba deficiencias que inducian al error y que
estaba expuesto a que personas vulneren los sis-
temas informéticos, lo cual a su vez transgrede la
confidencialidad de la votacion emitida.?®

27 Ver: https://bit.ly/3VdyMcla
28 Perd. Proyecto de ley n. ° 02774/2017-CR. “Proyecto de ley que
deroga la implementacién del voto electrénico en los procesos

electorales”. Presentado por Lourdes Alcorta Suero en el Con-
greso de la Republica, 23 de abril de 2018. https://bit.ly/48QApAb



La desconfianza aumenté en las ECE 2020, ulti-
mas elecciones en donde se implementé el voto
electrénico presencial. Segun el informe final de la
MisioN DE OBSERVACION ELECTORAL DE LA UNION Euro-

PEA (2020), a pesar de los esfuerzos de la ONPE por
explicar el voto electrénico a los partidos politicos,
no se lograron disipar las dudas. Inclusive, Fuerza
Popular solicité al JNE que suspendiera el voto
electrénico ya que, seguln ellos, el conteo realizado
por los equipos de voto electrénico no permitia la
verificacion de los resultados (La RepusLica 2020).

Logistica

Un segundo desafio importante para la correcta
implementacién del voto electrénico es la logistica.
Porunlado, se encuentra la estrategia de adquisicion
de equipos. En Perl, el proceso de adquisicion
de equipos se realiza por concurso publico, lo
cual demanda que la ONPE asigne un presupuesto
especifico para poder comprar las maquinas
necesarias.?’ Siendo asi, la falta de condiciones
materiales implica una inversiéon considerable
que requiere un planteamiento estratégico
(SeiFerT BoniFaz 2014). Este desafio representa una
limitacion por los costos que implicaria aplicarlo a
nivel nacional en todas las mesas de votacion.

También es crucial abordar la cuestion del
mantenimiento de equipos. Segun Tuesta Soldevilla
(2004), paises como Brasil y Venezuela han
experimentado dificultades significativas en este
aspecto. Por ejemplo, en Venezuela las escrutadoras
electrénicas empleadas desde 1996 se volvieron
obsoletas para las elecciones de 2004, obligando
a utilizarlas como parte de pago para la adquisicion
de nuevos dispositivos (TUESTA SoLbeviLLA 2004).

De acuerdo con el subgerente de la Saip, en
el caso de Perd, las maquinas empleadas para
el voto electrénico en las elecciones previas
han sido almacenadas en hangares bajo la
administracién de la OnPE.*° Sin embargo, al igual
que en Brasil y Venezuela, tanto el software como
el hardware han quedado obsoletos.’’ Segun el
entrevistado, por un lado, el sistema operativo

29 Subgerente de la Saib, entrevista.
30 Subgerente de la Salip, entrevista.

31 Subgerente de la Saip, entrevista.

de las tablets utilizadas en las elecciones del
2020 esta desactualizado, lo cual pone en riesgo
la seguridad (se deja de tener actualizaciones
que corrigen vulnerabilidades). Por otro lado,
el hardware en desuso también implica ciertos
peligros. Por ejemplo, las baterias ya no funcionan
correctamente, limitando la vida Gtil de las tablets
e inclusive corren el riesgo de calentarse y generar
incendios. Por ende, si se desea volver a utilizar el
VEP es necesario adquirir nuevos materiales.

Ademas, es crucial tener en consideracién los
desafios vinculados a los problemas estructurales
en Perl. En el contexto del voto electrdnico, uno
de los retos principales radica en el acceso a la
electricidad. Segun el INEl, en el afio 2021, el 94 %
de la poblacién cuenta con acceso al servicio de
energia eléctrica mediante red publica todos los
dias. A nivel del dmbito geografico, el 97.1 % de
los hogares urbanos tienen el servicio de energia
eléctrica y en el area rural se reduce al 82.5 % (INEl
2022b).

Como se ha observado, la mayoria de los hogares
peruanos cuenta con acceso diario a electricidad.
No obstante, las interrupciones o cortes de energia
son una ocurrencia frecuente. Segun datos del INEl
(2022b), el 45 % de los hogares ha experimentado
cortes de energia en el Gltimo mes. Este porcentaje
se eleva a 54.6 % en zonas rurales y alcanza un
62.8 % en la region de la selva. Dicho obstaculo
puede limitar la implementacién eficiente del voto
electrénico presencial y no presencial, destacando la
necesidad de abordar cuestiones infraestructurales
para garantizar la equidad y accesibilidad en los
procesos electorales.

Otro desafio relevante para el caso peruano es el
acceso a internet. Esta es una herramienta esencial
no solo durante el acto de sufragio, sino también en
la etapa de capacitacion del electorado y de las y
los miembros de mesas, y para el uso de la Solucién
Tecnolégica de Apoyo al Escrutinio (STAE). Segun
el INEl (2022c¢), en el ano 2021 a nivel nacional, el
48.7 % de los hogares tenian acceso a internet,
en el area urbana alcanzoé el 57.2 %, y en el érea
rural el 17.6 % . Por consiguiente, se evidencia una
brecha digital en la poblacién peruana que afecta
la implementacion del voto electrénico en sus dos
modalidades y que refuerza las desigualdades que
existe en el pais.



V. Conclusiones

En suma, este Cuaderno Electoral ha presentado
un recuento descriptivo sobre la evolucién
del voto digital en Perld. Haciendo uso de
informacién proveniente de entrevistas, revision
de fuentes secundarias y datos estadisticos, se
enfatizé en los principales avances y desafios
para la implementacién del voto digital. Entre los
principales aspectos positivos destacan la evolucién
tecnoldgica, la posibilidad de correccién del voto,
percepcion de satisfaccién entre los votantes con
el uso de herramientas electrénicas, reduccién de
costos materiales, disminucién de los tiempos de
escrutinio e incremento de la participacion (CucHo
Espinoza 2014; HaLL 2012; VELARDE KOECHLIN 2016).

Por otro lado, entre los principales desafios y
temas pendientes de resolucién resalta una marcada
desconfianza en las instituciones y problemas
logisticos y de acceso a tecnologia. Desde 2015, la
confianza en instituciones electorales ha menguado
considerablemente y se le suman variables como la
falta de informacién, falta de conocimiento sobre
el uso de tecnologias y percepciones divergentes
sobre la aplicacién del VEP y el Vene (Onpe 2014b).
De igual forma, la adquisicion y mantenimiento de
equipos resulta considerablemente costosa para los
recursos actuales que maneja la Onpe. Esto, sumado
a que muchos hogares no cuentan con acceso a
internet para casos de votacién no presencial.

Por consiguiente, las recomendaciones estan
enfocadas en procesos de auditoria, capacitacion a
la ciudadania y didlogo entre autoridades electorales
y ciudadania en general. Es importante que las y
los votantes vean al voto digital o voto electrénico
como una forma de fortalecimiento de su toma
de decisiones y como un mecanismo que genera
igualdad entre la ciudadania (VELARDE KoECHLIN 2016).
En ese sentido, y como se explicé con anterioridad,
diversos grupos humanos se beneficiarian del voto
digital (VeELArRDE KoecHUN 2016). Por el lado de las
autoridades electorales, estas deben generar una
atmosfera de confianza en los procesos de sufragio
y conteo, aprovechando la apertura de la ciudadania
con los recursos tecnoldgicos (CucHo Espinoza 2014).

El tema deja lecciones en tres niveles. En primer
lugar, la automatizacion de los procesos electorales
debe seguir una estrategia de reforma paulatina que
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tenga en cuenta el contexto de implementacion.
La aplicacion del voto digital y voto electrénico
debe considerar variables basicas dentro de todo
proceso de reforma que involucra tecnologia:
tamafo de la poblacién por distrito, conectividad
y sostenibilidad de la electricidad. Igualmente, la
difusion y actividades de prueba deben realizarse
en diversas localidades de diferentes regiones.

Segundo, una politica de gran alcance territorial
como el voto digital posee elementos para evaluar
las disparidades existentes al interior del territorio.
No implica los mismos desafios implementar
maquinas de votacion electrénica en localidades
costeras que cuentan con conexién a internet
veinticuatro horas al dia que en comunidades de
la selva que no cuentan con electricidad y estan
expuestas a Por lo tanto,
estas brechas deben tenerse en consideracién y
subsanarse como parte de un proceso integral de
gobierno digital que incluya el voto digital.

[luvias torrenciales.

En tercer lugar, una implementaciéon exitosa
depende en gran medida de las capacidades y
fortalezas de las instituciones competentes. Ademas
de realizar un mapeo de riesgos para futuras
implementaciones de voto digital, la ONPE necesita
elaborar planes de contingencia para hacer frente a
dichos riesgos. De igual forma, la gestién de recursos
debe considerar los tiempos de aplicacion y los
costos de mantenimiento. Experiencias de maquinas
usadas para el VEP que quedaron desfasadas
debido a complicaciones con el mantenimiento® no
deberian repetirse.

Finalmente, como agenda de investigacion, se
propone estudiar y profundizar en las distintas etapas
del proceso de automatizacién electoral. ;Donde
se encuentran los principales aciertos? ;Qué otros
actores estan involucrados? ; Qué instituciones tienen
mayor peso politico? ; Los organismos internacionales
deberian tener un rol mas activo con las auditorias?
Més que tener un objetivo descriptivo, este tipo de
preguntas enfatizan la importancia de la gobernanza
en el manejo de cualquier programa o politica
publica. Tener instituciones fuertes y dialogantes es
importante, pero poder contar con una sociedad civil
organizada, mediadora e interviniente también lo es.

32 Gerente de GITE, entrevista.



VI. Recomendaciones

A continuacién, se listan algunas recomendacio-
nes para promover el uso del voto electrénico y
voto digital:

* Realizar avances a nivel normativo. Con el
propdsito de implementar el voto digital en un
mediano plazo, resulta imperativo tener una pro-
puesta de ley aprobada por el Congreso.** Sin
ello, los avances que se puedan obtener a nivel
técnico perderian su relevancia. Una propuesta
de ley respaldada por el legislativo es el primer
paso en el camino a seguir para la implementa-
cion del voto digital. Posterior a ello, se debe
proseguir con la elaboracién de un marco nor-
mativo para las distintas modalidades de voto
digital que se planeen implementar.

* Realizar procesos de auditoria. Para garanti-
zar la calidad, confiabilidad y transparencia, es
necesario que se realicen auditorias por agen-
cias independientes y externas (internacionales).
La contratacién de estas entidades permitira una
evaluacion imparcial de los sistemas de voto
electrénico. Los resultados detallados de estas
auditorias deben ser accesibles al publico, des-
tacando hallazgos y acciones correctivas.

e Establecer un didlogo continuo y transpa-
rente con los actores electorales y ciudadania
en general, para poder generar la confianza
necesaria en la herramienta. Con el fin de mini-
mizar riesgos que puedan implicar fraude,* es
necesario generar espacios de colaboracién
donde se promueva la honestidad y el respeto
a la integridad. Para ello, se pueden realizar dos
acciones especificas. Por un lado, organizar reu-
niones regulares con los grupos de interés para
abordar preguntas e inquietudes. Estos espacios
también permiten proporcionar actualizaciones
detalladas sobre el proceso y progreso del voto
electrénico, destacando las medidas de seguri-
dad. Por otro lado, generar espacios para que
los partidos politicos, expertos/as en tecnologia
y otros grupos o personas interesados puedan
probar las tecnologias de la Onpe. Después de
estas pruebas se va a poder recopilar retroali-

33 Subgerente de la Saiip, entrevista.

34 Subgerente de la Saip, entrevista.

mentacién detallada sobre usabilidad, seguridad
y cualquier preocupacioén identificada.

e Capacitar a las y los ciudadanos sobre el uso
de las tecnologias necesarias para el voto
electrénico. Es importante que la ONpE realice
una campafna de educacién electoral sobre el
uso de herramientas tecnoldgicas para que las
y los ciudadanos estén familiarizados y cobmodos
con las tecnologias utilizadas en el voto electré-
nico. Para lograr esto, se pueden llevar a cabo
dos acciones especificas. Por un lado, se pue-
den realizar sesiones de capacitacién sobre los
pasos que se deben seguir para emitir su voto de
manera electrénica, ya sea VEP o VENP. Por otro
lado, se deberfan realizar simulacros de vota-
cion electronica y establecer centros de prueba
donde la ciudadania pueda experimentar con la
tecnologia y disipar todas sus dudas.

¢ Realizar coordinaciones interinstitucionales.
Para lograr una implementacién adecuada del
voto electrénico, es necesario que se realice un
trabajo coordinado entre los organismos electo-
rales (Onpg, JNE y Reniec). Este enfoque permite
la sincronizacién de esfuerzos, la resolucion de
desafios y la promocién de la transparencia, for-
taleciendo asi la confianza de la ciudadania y de
los actores involucrados en el proceso.
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